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Installation Manual

q SNMP/Web Management
Accessory Card
Model: SNMPWEBCARD

Version 12.06.006X

Read this manual carefully before installation. A separate User's Guide
(PDF format) is included on the CD-ROM bundled with the accessory card

Refer to the User's Guide for additional information about configuration
and operation.

1111 W. 35th Street, Chicago, IL 60609 USA » www.tripplite.com/support
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Installation

Warning: When handling the SNMPWEBCARD, follow standard ESD (electrostatic
discharge) precautions to avoid damaging the card. For your safety, you should also
read the documentation that came with your UPS system or PDU to familiarize
yourself with precautions against electric shock.

The SNMPWEBCARD allows users to operate any compatible Tripp Lite UPS
System or network-enabled PDU as a managed device on the network,
accessible via Web browser, Network Management Station or telnet/SSH.
This manual refers to installing the card in a UPS system, but the same
instructions apply to installing the card in a compatible PDU.

1 - Preparation

& confirm Package Contents: In addition to this manual, your package
should include the accessory card in an anti-static bag, a configuration
cable (73-1025), several faceplates and a CD-ROM containing
additional documentation and Management Information Base (MIB)
files for use with Network Management Systems (not otherwise
required). If anything is missing, contact your supplier immediately.
Note for Network Management System Users Only: Two MIB files -
Tripplite.mib and RFC1628.mib - must be loaded on each Network
Management Station that will monitor the UPS system via SNMR The
files are provided on the CD-ROM included in the product package.

B Install UPS: Install your UPS system and turn it on before installing the
SNMPWEBCARD. Ensure that the accessory card slot is accessible.

EH Locate MAC Address: The 12-digit MAC address (000667 xxxxxx) is
printed in two locations: a label attached to the underside of the card
and a duplicate label inside the box. Attach the duplicate label to the
UPS system or keep it in a secure location for easy reference.
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Installation

A Address Assignment: If your network's DHCP server will assign a
dynamic IP address to the SNMPWEBCARD automatically, proceed to
2 - Dynamic IP Address Assignment. If you will assign a static IP
address to the SNMPWEBCARD manually, proceed to 3 - Static IP
Address Assignment. If you are uncertain which method to use,
contact your network administrator for assistance before continuing the
installation process.

2 - Dynamic IP Address Assignment

Xl Insert SNMPWEBCARD in Accessory Slot: Use a screwdriver to
remove the accessory slot cover from the UPS. While the UPS is turned
on, align the SNMPWEBCARD with the guides in the accessory slot and
push the card into the slot until the ports are nearly even with the rear
surface of the UPS.

BA connect SNMPWEBCARD to Network: Connect a standard Ethernet
patch cable to the RJ-45 Ethernet port on the card. Note: This port
does not support POE (Power over Ethernet) applications. The card will
attempt to obtain an IP address via DHCPR. This may take as long as
several minutes, depending on your network environment.

Discover IP Address: Contact your network administrator to determine
which IP address has been assigned to the card by the DHCP server.
The card can be identified on the DHCP server by referring to its MAC
address (see Step ). You may wish to request a long-term lease
period for the IP address, depending on your application. After you
have discovered the IP address, proceed to 4 -Test and Configure.
Note: The DHCP addresss is also displayed during boot-up when
connected to a computer through the configuration cable and a
terminal emulation program. Note: As of firmware version 12.06.006X,
the SNMPWEBCARD supports both IPv4 and IPv6. It is set up by
default to receive a DHCP address for IPv4, IPv6 or both. Receiving
both addresses allows connection to the card by either IPv4 or IPv6

address.
[ 3 |
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Installation

3 - Static IP Address Assignment/Terminal Menu Configuration Settings

EXl Determine IP Information: The SNMPWEBCARD can support a single
static IPv4 address (requires setting the IP address, subnet mask and
gateway) and/or a single IPv6 static address. In addition the
SNMPWEBCARD can support a single static IPv4 or an IPv6 DNS
address that is required to be entered.

EA Configure Terminal Emulation Program: Open a VT100-compatible
terminal emulation program (such as the HyperTerminal program
bundled with Microsoft® Windows®) on a computer with an available
DB9 serial port. Note: If a DB9 port is not available, a Serial to USB
adapter (sold separately) can be used for configuration. Set the
terminal emulation program to use the COM port &Y that corresponds to
the DB9 serial port. Specify the parameters

B required to communicate with the giattipgtsemnd: 2600
SNMPWEBCARD terminal interface: Parity: None
If the terminal emulation program supports | Stop bits: 1
multiple emulation modes, you may also Flow control: None
need to specify VT100 emulation [&.

a
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Installation

EXl connect SNMPWEBCARD to Computer: Before inserting the card
into the UPS, use the mini-DIN to DB9 serial cable (part number
73-1025) included with the card to connect the card to the computer.
The circular connector ¥ at one end of the cable attaches to the 8-pin
mini-DIN serial port B on the card. (Align the connector carefully to
avoid damaging the pins.) The DB9 connector k& at the other end of
the cable connects to the computer's serial port [B.

E1 Insert SNMPWEBCARD in Accessory Slot: Use a screwdriver to
remove the accessory slot cover from the UPS. While the UPS is turned
on, align the SNMPWEBCARD with the guides in the accessory slot and
push the card into the slot until the ports are nearly even with the rear
surface of the UPS.

Welcome to Tripp Lite PowerAlert built on Mar 26 2012 14:08:49
BSP version 012.006.060.000.0075 built on Mar 23 2012 16:02:57

3.5 Configure SNMPWEBCARD in Terminal Mode: Within 10-15
seconds, a menu will appear and the boot process will pause for 5
seconds. Press any key within the 5 second pause to enter
Configuration Mode. A prompt will appear asking to (A)ccept settings or
(M)odify changes. Press ‘M’ to modify changes and then login with the
default root password “TrippLite”. Follow the prompts to make
changes.
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Installation

Note:

e If a key is not pressed within the 5 second pause, the boot process will
continue. To make changes through the terminal program after this, a
reboot is required. A reboot can be accomplished in a few ways:

1. Pull the SNMPWEBCARD out of the device, and then reinsert it.
2. Using a small paper clip, press the reset button through the small

hole on the face plate (below the RJ45 network port).

3. During the boot process, press any key. This will prompt for a login

name and then password. Enter the default username,

“localadmin”, the default password “localadmin”, and then type

“reboot”. This will restart the card.

* If you have the terminal program running and do not see the power ON
banner, remove the card and reinsert, or push the reset button.

Welcome to Tripp Lite PowerAlert built on Mar 12 2012 15:06:25
BSP version 012.006.060.000.0075 built on Mar 12 2012 13:41:22

PLATFORM: trippliteSnmpCard9210_H_16_32 16M/32M [Mar 12 2012 13:41:221

NETWORK INTERFACE PARAMETERS:
FQDN poweralert-061033462177

The board will obtain IPv4 configuration parameters from the network.

DHCPv6 is enabled on LAN

DNS server is 10.0.0.8

Time is supplied by RTC

Time zone is set to -6:00 from GMT, DST Enabled

SERVICES:
FTP is enabled on port 21
HTTP is enabled on port 80
HTTPS is enabled on port 443
SSH is enabled on port 22
SSH is enabled on port 2112

TELNET s enabled on port 23
TELNET is enabled on port 5214
SNMP is enabled on port 161
SYSLOG is disabled

13-01-199-933179.indb 6
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Installation

HARDWARE PARAMETERS:
Serial channels will use a baud rate of 9600
RTC date and time in GMT: 03/13/2012 18:19:51
This board's serial number is
This board's Ethernet MAC Address is 00:06:67:22:3E:B1
After board is reset, start-up code will wait 5 seconds

Press any key in 5 seconds to change these settings.
Press A to Accept the settings, or M to Modify?m
Enter the root password: *kkkkkk*x%

EXE] Network Settings

Follow the prompts to configure IPv4 and IPv6 address settings. The default
terminal mode password is TrippLite. Sample IP settings are shown—supply
your own |P information when you configure your card.

ETHERNET INTERFACE SETTINGS:

Obtain IPv4 settings automatically using DHCP for Ethernet interface?
Lyl

IP address? [10.1.0.1651

Subnet mask? [255.0.0.01

Gateway address? [10.0.0.11

Enable DHCPv6 for the Ethernet interface? LY]
Enable static IPvé for the Ethernet interface? [NI1
IPv6 address? [2001:DB8::1:58:4F43:4849:544C]
Network prefix length? L6411

DNS server? [10.0.0.81

This card's host name? LCpoweralert-0610334621771
This card's domain? [tlsoftwaredev.locall

EEE Network Service Configuration

The following prompts configure the connection methods that the
SNMPWEBCARD will accept.

Enable SNTP? LY1 Enable Telnet Menu? LYI1 Port number? [21121
Enable FTP? LY] Port number? [23]1 Enable SNMP? LY]
Port number? [21] Enable Telnet Programs? [Y] Port number? [161]
Enable HTTP? LY1 Port number? L[5214] Enable SNMPv1? LY1]
Port number? L[801 Enable SSH Menu? LY1 Enable SNMPv2c? LY
Enable HTTPS? LY1 Port number? [221 Enable SNMPv3? LY1
Port number? L4431 Enable SSH Programs? LY
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EER Hardware Parameters

These prompts allow you to modify the hardware parameters of the
SNMPWEBCARD such as time and date settings.

Would you Llike to update the RTC date/time in GMT? LN1
Time Zone in 30 minute intervals, +/-HH:MM (+ is optional): [=06:001
Do you wish to configure the advanced settings? L[Y/N]
Note: Do not modify advanced setting unless directed by your administrator
or Tripp Lite Tech Support.

Time Zone Offsets Supported

Western Hemisphere Eastern Hemisphere

Hour Hour

Offset Location Offset Location

00:00 Greenwich, England +01:00 | Mid Europe/Africa

-01:00 SE Greenland +02:00 | E Europe, E Central Africa
-02:00 Atlantic Ocean +03:00 | Moscow, Mid-East, E Africa
-03:00 Greenland Time +04:00 | NW Caspian Sea

-04:00 Atlantic Time +05:00 | Ural Mountains, Russia
-05:00 Eastern Standard Time +06:00 | Almaty (AlIma ATA), Russia
-06:00 Central Standard Time +07:00 | W Mongolia

-07:00 Mountain Standard Time +08:00 | China

-08:00 Pacific Standard Time +09:00 | Japan

-09:00 Alaska Time +10:00 | Eastern Russia, Sydney, Australia
-10:00 Hawaii +11:00 | Kamchatskiy, E Russia
-11:00 Pacific Ocean

+/- 12:00 | International Date Line

E= users/SNMP

The SNMPWEBCARD allows for twelve users. Users require a username and
password of at least eight characters that can be a combination of alpha
numeric characters and dashes “-“. A user can be defined as a SNMP user
or not by defining the SNMP version when setting up the user.
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B security Settings

These prompts help define the security levels and access for the
SNMPWEBCARD and its users.

Note: If you choose to edit your Root Password, keep records of the change
in a place easily accessible to your network administrators. Tripp Lite
CANNOT recover, edit or override changed Root Passwords if they have been
lost or forgotten. Tripp Lite CANNOT provide technical support for an
SNMPWEBCARD without knowledge of the Root Password. If this occurs, a
new SNMPWEBCARD will be needed.

Would you Llike
Do you wish to
Do you wish to
Do you wish to
Do you wWish to
Do you wWish to
Do you wish to
Do you wish to
Do you wish
Do you wish
Do you wish

to
to
to

Enter a name for user

SNMP privilege
SNMP privilege
Password for

Re-enter password for
[l1:

Facilities:

to update the Root Password? LNJ

modify the users? LN]

modify user number 1 "localadmin"? [N1
modify user number 2 "localmanager"? [N]
modify user number 3 "localguest"? [N]
modify user number 4 "public"? [N]
modify user number 5 "tripplite”? [N
modify user number 6 "cardself"? [N1
modify user number 7 "cardtocard"? [N1
modify user number 8 "-blank-"? [N1]
modify user number 9 "-blank-"? [N]

8 [-blank-1? tripptripp
Levels: O=none, 1=SNMPv1, 2=SNMPv2, 3=SNMPv3
level for "tripptripp"? [31

"tripptripp"? itdkddkkiis

"tripptripp"? #&RkREREES

default=rw

Note: Facilities are areas of the program that a user may be given access

to, or restricted from.

Available facilities are:

O=default
1=security
2=contacts
3=systemsettings
4 =systeminfo

13-01-199-933179.indb 9
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Access options to these facilities are rw, ro or none.
For Example:

default=rw indicates the user has read write access to every facility not
otherwise specified. This is the level of access user “localadmin” has.

default=rw, security=none indicates that the user has rw access to every
facility, but due to the addition of the security facility tag, the user would be
restricted from the security settings of the program.

Allowed IP address or Address range, v6 or tunneled v4, “::” means any
address

IP address Mask in v6 notation, “::” means any

IPv4 Example:

To allow anybody with an address of 10.X.X.X to have access, enter
Address:

::ffff:10.0.0.0

Mask:

ffffeffffeffffeffffeffffzffffzff00:0000

To allow anybody with an address of 10.20.X.X to have access, enter
Address:

::ffff:10.20.0.0

Mask:

ffffeffffeffffeffffeffffeffffzffffz0000

To allow anybody with an address of 10.20.1.X to have access, enter
Address:

c:ffff:10.20.1.0

Mask:

ffffeffffeffffeffffeffffeffffzffffzffOO
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IPv6 Example:
To allow someone from the 3291:2251::0/64 range
Address:

3291:2251::0

Mask:

FFFF:FFFF:FFFF:FFFFz:0

To allow only a small handful of people on the range 4923:2241::3200/120
Address:

4923:2241::3200

Mask:

FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFOO

This will admit addresses 4923:2241::3200 - 4923:2241::32FF
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EE Radius Server Configuration

These prompts allow the configuration of the only two allocated Radius
Servers Entries for the SNMPWEBCARD. Sample Radius configurations are
shown - supply your own Radius Server information when you configure your
card.

RADIUS SERVER CONFIGURATION SETTINGS:

Do you wish to modify the radius hosts table? LN1? y
New Domain Name or Address L[] RadiusServer.local
New shared secret [1 LocalServer
Radius Port L[01 1812
Accounting Port [0]1 1813
Server Priority L[O1 1
Row Status [1]
1) active
2) inactive
> 1
Do you wish to alter radius entry 1 "" [N1 y
New Domain Name or Address L[] RadiusServer.Remote
New shared secret [1 RemoteServer
Radius Port L[01 1812
Accounting Port [0]1 1813
Server Priority L[O1 1
Row Status [2]
1) active
2) inactive
>1
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Authentication Method

These prompts determine the method and order of authentication for
accessing the SNMPWEBCARD.

Note: Tripp Lite recommends that the "RadiusOnly" authentication method
should only be used after the Radius Server had been configured for User
Interface accessibility on the SNMPWEBCARD.

Set radius auth order LO01
00) LocalOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Set radius accounting order L[OJ
00) LocaloOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Erase the server private key passphrase?
Erase the client private key passphrase?
New passphrase for server private key?
Re-enter passphrase for server private key?
New passphrase for client private key?
Re-enter passphrase for client private key?

EXd Remove Serial Cable: Using one hand to hold the card in place,
remove the serial cable. Proceed to 4 -Test and Configure.

13-01-199-933179.indb 13 4/23/2013 4:01:50 PM



Installation

4 - Test and Configure

EX] Test Network Connection: After an IP address has been assigned to
the card, try to access it with a Web browser. Open a Web browser on
a computer connected to the LAN and enter http:// or https:// followed
by the IP address. You should be prompted for a password. The user
name is “localadmin” and the default password is “localadmin”. After
you enter the user name and password, the PowerAlert Status page will
appear in the browser window. For more information about
configuration and operation of the managed device, refer to the
SNMPWEBCARD User's Guide, included on the CD-ROM bundled with
the card.

A pefault UPS System Shutdown Settings: During a power failure,
SNMPWEBCARD is pre-configured to shut down the UPS system two
minutes after receiving a low battery signal. This allows the UPS
system to provide the maximum available runtime to connected
equipment. If you want to change the default setting, follow these
instructions and refer to Figure 2-1:
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/ﬂ
~a

Figure 2-1

1. Use a Web browser to open the PowerAlert console window for your
SNMPWEBCARD (see 3.1 Opening the Web Console for instructions).

2. Click the Actions menu X and access the Event Actions submenu B
Select Device Shutdown in the Device Actions G section.

Click the [#! button on the bottom of the screen D to add a new
action.

5. In the Name field E, type a name for the new action.

6a. Click the Actions field I to access its submenu.
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Figure 2-2

6b. Select the device to shut down in the Select Trigger Device section G
7. Set how long the delay should be before the action will take place (H
8. Select the Event(s) that will trigger the action Il

9. Click the Save button on the bottom of the screen .

Note: Whenever changes are made, the Save button must be pressed

to submit the changes before moving off of the page. This also includes
deleting fields using the |= button. After selecting an item and clicking the
= button press the || button to commit the change.
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EZ¥] Other Default Settings

Setting Default Value Additional Information
IP address Obtain from DHCP Section 2.3
Telnet Access Disabled Section 3.5.2
SSH Access Enabled Section 3.5.2
HTTP Access Enabled Section 3.5.2
HTTPS Access Enabled Section 3.5.2
SNMPv1 Access Enabled — Community —public Section 3.5.2
SNMPv2 Access Enabled — Community -tripplite Section 3.5.2
SNMPv3 Access Enabled Section 3.5.2

localadmin

localmanager

localguest

See table below
Default users and | localadmin/localadmin Section 3.5.5
passwords localmanager/localmanger

localguest/localguest
Radius Disabled Section 3.5.6

X powerAlert Software Default Settings

Setting Default Value Additional Information
Email Notification | Default email action profile setup to trigger | See SNMPWEBCARD
30 seconds after an alarm. Add email User Guide
destinations in address book
SNMP Trap Default SNMP Trap action profile setup See SNMPWEBCARD
Notification to trigger 30 seconds after an alarm. Add | User Guide
trap destinations to address book
Event Logging Enabled See SNMPWEBCARD
User Guide
Data Logging Enabled See SNMPWEBCARD
User Guide
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SNMPv3 Definitions

User Name The identifier of the user profile. SNMP version 3 maps
Gets, Sets and Traps to a user profile by matching the
user name of the profile to the user name in the data
packet being transmitted. A user name can have up to
32 ASCII characters.

Authentication A phrase of 8 to 32 ASCII characters that verifies

Passphrase that the Network Management System (NMS)
communicating with this device through SNMPv3 is the
NMS it claims to be, that the message has not been
changed during transmission, and that the message
was communicated in a timely manner, indicating
that it was not delayed and that it was not copied and
sent again later at an inappropriate time. Note: The
authentication passphrase maps to a user’s SNMPv3
password.

Privacy Passphrase A phrase of 8 to 32 ASCII characters that ensures the
privacy of the data (by means of encryption) that a
Network Management System (NMS) is sending to this
device or receiving from this device through SNMPv3.
Note: The privacy passphrase maps to a user’s password.

Authentication The Tripp Lite implementation of SNMPv3 supports
Protocol only MD5 authentication.

Privacy Protocol The Tripp Lite implementation of SNMPv3 supports only
DES as the protocol for encrypting and decrypting data.

A Attach Faceplate: Using one hand to hold the card in place,
temporarily detach the network cable. Align and attach the faceplate
that matches your UPS system, using screws from the accessory slot
cover. Reattach the network cablﬁ

18
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PS/2 Port: Use this port to connect a Tripp Lite ENVIROSENSE
environmental sensor to provide remote temperature/humidity monitoring
and a dry contact interface to control and monitor alarm, security and
telecom devices. Contact Tripp Lite Customer Support at
(773) 869-1234 for ordering information. Note: Do not connect a
keyboard or mouse to this port.

B Mini-DIN Serial Port: Use this port to provide a direct terminal
connection to a computer with a terminal emulation program. A serial
cable (part number 73-1025) is included with the SNMPWEBCARD. If
you need to order a replacement cable, contact Tripp Lite Customer
Support at (773) 869-1234.

Ethernet Port: Use this RJ-45 jack to connect the SNMPWEBCARD to
the network with a standard Ethernet patch cable. The Link LED and
Status LED indicate several operating conditions, as shown in the
table below. Does not support POE (Power Over Ethernet) applications.

n .

ofno
OO
oo

opoO
O 00
QNN L T

= C2)

SNMPWEBCARD Operating Conditions

Link LED Color
Off No Network Connection
Flashing Amber 100 Mbps Network Connection
Flashing Green 10 Mbps Network Connection
Status LED Color
Off Card Not Initialized
Steady Green Card Initialized and Operational
Flashing Amber Error - Card Not Initialized
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Technical Support

Technical Support can be found at: www.tripplite.com/support
E-mail: techsupport@tripplite.com

Warranty and Warranty Registration

LIMITED WARRANTY

Seller warrants this product, if used in accordance with all applicable instructions, to be free from original defects in material and
workmanship for a period of 2 years (except internal UPS system batteries outside USA and Canada, 1 year) from the date of initial
purchase. If the product should prove defective in material or workmanship within that period, Seller will repair or replace the product,
in its sole discretion. Service under this Warranty can only be obtained by your delivering or shipping the product (with all shipping
or delivery charges prepaid) to: Tripp Lite, 1111 W. 35th Street, Chicago, IL 60609, USA. Seller will pay return shipping charges. Visit
www.tripplite.com/support before sending any equipment back for repair.

THIS WARRANTY DOES NOT APPLY TO NORMAL WEAR OR TO DAMAGE RESULTING FROM ACCIDENT, MISUSE, ABUSE OR
NEGLECT. SELLER MAKES NO EXPRESS WARRANTIES OTHER THAN THE WARRANTY EXPRESSLY SET FORTH HEREIN.
EXCEPT TO THE EXTENT PROHIBITED BY APPLICABLE LAW, ALL IMPLIED WARRANTIES, INCLUDING ALL WARRANTIES OF
MERCHANTABILITY OR FITNESS, ARE LIMITED IN DURATION TO THE WARRANTY PERIOD SET FORTH ABOVE; AND THIS
WARRANTY EXPRESSLY EXCLUDES ALL INCIDENTAL AND CONSEQUENTIAL DAMAGES. (Some states do not allow limitations
on how long an implied warranty lasts, and some states do not allow the exclusion or limitation of incidental or consequential damages,
so the above limitations or exclusions may not apply to you. This Warranty gives you specific legal rights, and you may have other rights
which vary from jurisdiction to jurisdiction).

WARNING: The individual user should take care to determine prior to use whether this device is suitable, adequate or safe for the use
intended. Since individual applications are subject to great variation, the manufacturer makes no representation or warranty as to the
suitability or fitness of these devices for any specific application.

Not compatible with PoE (Power over Ethernet) applications.

WARRANTY REGISTRATION

Visit www.tripplite.com/warranty today to register the warranty for your new Tripp Lite product. You'll be automatically entered into a
drawing for a chance to win a FREE Tripp Lite product!*

* No purchase necessary. Void where prohibited. Some restrictions apply. See website for details.

FCC Notice

This device complies with part 15 of the FCC Rules. Operation is subject to the following two conditions: (1) This device may not cause
harmful interference, and (2) this device must accept any interference received, including interference that may cause undesired operation.
This equipment has been tested and found to comply with the limits for a Class A digital device, pursuant to part 15 of the FCC
Rules. These limits are designed to provide reasonable protection against harmful interference when the equipment is operated in
a commercial environment. This equipment generates, uses, and can radiate radio frequency energy and, if not installed and used
in accordance with the instruction manual, may cause harmful interference to radio communications. Operation of this equipment
in a residential area is likely to cause harmful interference in which case the user will be required to correct the interference at his
own expense. The user must use shielded cables and connectors with this product. Any changes or modifications to this product not
expressly approved by the party responsible for compliance could void the user's authority to operate the equipment.

Regulatory Compliance Identification Numbers

For the purpose of regulatory compliance certifications and identification, your Tripp Lite product has been assigned a unique series
number. The series number can be found on the product nameplate label, along with all required approval markings and information.
When requesting compliance information for this product, always refer to the series number. The series number should not be confused
with the marking name or model number of the product.

Tripp Lite has a policy of continuous improvement. Product specifications are subject to change without notice.

——
l 5 ’ 1111 W. 35th Street, Chicago, IL 60609 USA ( ,
www.tripplite.com/support !
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Manual de Instalacion

Tarjeta accesoria para

administracion SNMP/Web
Modelo: SNMPWEBCARD
Version 12.06.006X

separado una Guia del Usuario (formato PDF) en el CD-ROM empacado con
la tarjeta de accesorios. Para informacion adicional acerca de la
configuracion y operacion, consulte la Guia de Usuario.

f Antes de la instalacion, lea cuidadosamente este manual. Se incluye por

TRIPPLITE

1111 W. 35th Street, Chicago, IL 60609 USA  www.tripplite.com/support
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Instalacion

Advertencia: Al manejar la SNMPWEBCARD, siga las precauciones estéandar de ESD
(descarga de electrostatica) para evitar danar la tarjeta. Por su seguridad, debe leer
también la documentacion que acompana a su sistema UPS o PDU para familiarizarse con
las precauciones contra descargas eléctricas.

La SNMPWEBCARD permite a los usuarios operar cualquier sistema UPS de
Tripp Lite compatible o PDU habilitado para red como un dispositivo
administrado en la red, accesible mediante navegador de red, Estacién de
Administracion de Red o telnet/SSH. Este manual hace referencia a la
instalacion de la tarjeta en un sistema UPS, pero las mismas instrucciones se
aplican a la instalaciéon de la tarjeta en un PDU compatible.

1 - Preparacion

EEl confirme el Contenido del Paquete: Ademas de este manual, su
paquete debe incluir la tarjeta accesoria en una bolsa anti-estética, un
cable de configuracion (73-1025), algunas placas frontales u un CD-ROM
gue contiene archivos de documentacion adicional e Informacién Bésica de
Administracion (MIB) para usarse con Sistemas de Administracion de Red
(no se requiere otra cosa). Si faltara algo, péngase de inmediato en
contacto con su proveedor. Nota Sélo para Usuarios de Sistema de
Administracion de Redes: En cada Estacion de Administracion de Red
deben cargarse dos archivos MIB - Tripplite.mib y RFC1628.mib - los
cuales monitorearan al sistema UPS mediante SNMPR Los archivos estan
disponibles en el CD-ROM incluido en el empaque del producto.

A instale el UPS: Instale su sistema UPS y enciéndalo antes de instalar la
SNMPWEBCARD. Cerciérese de que esté disponible la ranura para la
tarjeta accesoria.

1-3] Ubique la Direccion MAC: La direccion MAC de 12 digitos (00066 7XXXxxx)
estd impresa en dos ubicaciones: una etiqueta adherida en la parte inferior
y un duplicado de la etiqueta dentro de la caja. Adhiera la etiqueta
duplicada al sistema UPS o consérvela en un sitio seguro para una facil
referencia.
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1-4] Asignacion de Direccion: Si el servidor DHCP de su red asignara
automaticamente una direccion IP dindmica a la SNMPWEBCARD, proceda
a 2 - Asignacion de Direccion IP Dinamica. Si usted asignara
manualmente una direccion IP estatica a la SNMPWEBCARD, proceda a 3 -
Asignacion de Direccion IP Estatica. Si no esta seguro de cual método
usar, péngase en contacto con su administrador de red para asistencia
antes de continuar el proceso de instalacion.

2 - Asignacion de Direccion IP Dinamica

EXl Inserte la SNMPWEBCARD en la Ranura de Accesorios: Use en
desatornillador para retirar del UPS la cubierta de la ranura de accesorios.
Mientras el UPS esta encendido, alinee la SNMPWEBCARD con las guias
en la ranura de accesorios y empuje la tarjeta en la ranura hasta que los
puertos estén parejos con la superficie posterior del UPS.

BA conecte la SNMPWEBCARD a la Red: Conecte un cable patch estandar
de Ethernet al puerto de Ethernet RJ-45 en la tarjeta. Nota: Este puerto no
soporta aplicaciones PoE (Energia sobre la Ethernet). La tarjeta intentara
obtener una direccion IP mediante DHCP Esto puede durar cuando mucho
unos minutos, dependiendo de su entorno de red.

2-3] Averigiie la Direccion IP: Pongase en contacto con su administrador de
red para determinar qué direccion IP se ha asignado a la tarjeta por el
servidor DHCP. La tarjeta puede identificarse en el servidor DHCP
refiriéndose a su direccion MAC (Ver el Paso EEE)). Puede desear solicitar
un periodo de concesién a largo plazo para la direccion IP, dependiendo de
su aplicacion. Después que ha encontrado la direccién IP. proceda a 4
-Pruebe y Configure. Nota: La direccion DHCP se muestra ademas
durante el inicio del sistema cuando esta conectado a una computadora
mediante el cable de configuracién y un programa de emulacién de
terminal. Nota: Como para la version de firmware 12.06.006X, la
SNMPWEBCARD soporta IPv4 e IPv6. Esta predeterminada para recibir una
direccion DHCP para IPv4, IPv6 o ambas. Al recibir ambas direcciones
permite la conexion a la tarjeta por cualquier direccion IPv4 6 IPv6.
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3 - Parametros de configuracion de Meni de Asignacion/Terminal
de Direccion IP Estatica

EXEl Determine la Informacién IP: La SNMPWEBCARD puede soportar una
direccion IPv4 estética sencilla (requiere configurar la direccion IP, la
mascara de subred y el portal) y/o una direccién estatica IPv6 sencilla.
Ademas la SNMPWEBCARD puede soportar una direccion DNS IPv4 o IPv6
estatica sencilla que se requiere ingresar.

EA Configure el Programa de Emulacion de Terminal: Abra un programa de
emulacién compatible con VT100 (como el programa de HyperTerminal
incluido en Microsoft® Windows®) en una computadora con un puerto
serial DB9 disponible. Nota: Si no esta disponible un puerto DB9, puede
usarse para la configuracion un adaptador de Serial a USB (Vendido por
separado). Configure el programa de emulacién de terminal para usar el
puerto COM que corresponde al puerto

serial DB9. Especifique los parametros [l Bits por segundo: 9600

requeridos para comunicarse con la interfaz de | Bits de datos: 8

la terminal SNMPWEBCARD: Paridad: Ninguna
Bits de Parada: 1

Si el programa de emulacién de terminal Control de flujo:  Ninguno

soporta multiples modos de emulacién, usted
puede necesitar ademas especificar la emulacién de VT100 ]

B
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EH conecte la SNMPWEBCARD a la Computadora: Antes de insertar la
tarjeta en el UPS, use el cable serial mini-DIN a DB9 (numero de parte
73-1025) incluido con la tarjeta para conectar la tarjeta a la computadora.
El conector circular en un extremo del cable acopla al puerto serial
mini-DIN de 8 terminales Bl en la tarjeta. (Alinee cuidadosamente el
conector para evitar danar las terminales). El conector DB9 en el otro
extremo del cable se conecta al puerto serial de la computadora D}

EX Inserte la SNMPWEBCARD en la Ranura de Accesorios: Use en
desatornillador para retirar del UPS la cubierta de la ranura de accesorios.
Mientras el UPS esta encendido, alinee la SNMPWEBCARD con las guias en
la ranura de accesorios y empuje la tarjeta en la ranura hasta que los
puertos estén parejos con la superficie posterior del UPS.

Welcome to Tripp Lite PowerAlert built on Mar 26 2012 14:08:49
BSP version 012.006.060.000.0075 built on Mar 23 2012 16:02:57

3-5] Configure la SNMPWEBCARD en Modo de Terminal: Dentro de un lapso
de 10-15 segundos, aparecera un menu y el proceso de aranque del
sistema se pausara por 5 segundos. Oprima cualquier tecla durante la
pausa de 5 segundos para ingresar al Modo de Configuracion. Aparecera un
indicador solicitando (A)ceptar los parametros o (M)odifcar cambios. Oprima
‘M’ para modificar cambios y después inicie sesién con la contrasefa de
inicio predeterminada “TrippLite”. Siga los indicadores para hacer cambios.
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Nota:

*  Sino se oprime una tecla dentro de la pausa de 5 segundos, continuara el
proceso de arranque del sistema. Para hacer cambios mediante el
programa de terminal después de esto, se requiere un reinicio del sistema.
Un reinicio del sistema se puede realizar en diversas formas:

Saque la SNMPWEBCARD del dispositivo y reinsértela.

Usando un clip para papel, oprima el botén de reestablecer a través del
pequeno orificio en la placa frontal (debajo del puerto de red RJ45).

1.
2.

PLATFORM

FQDN poweralert-061033462177

. Durante el proceso de arranque del sistema, oprima cualquier tecla.

Esto le solicitard un nombre de inicio de sesion y una contrasefa.
Ingrese el nombre de usuario predeterminado, “localadmin”, la
contrasefna predeterminada “localadmin”, y después escriba “reboot”.
Esto reiniciara la tarjeta.

*  Si tiene funcionando el programa de terminal y no ve el letrero de
encendido, retire y reinserte la tarjeta u oprima el botdn de reestablecer.

Welcome to Tripp Lite PowerAlert built on Mar 12 2012 15:06:25
BSP version 012.006.060.000.0075 built on Mar 12 2012 13:41:22

: trippliteSnmpCard9210_H_16_32 16M/32M [Mar 12 2012 13:41:221]

NETWORK INTERFACE PARAMETERS:

The board will obtain IPv4 configuration parameters from the network.
DHCPvé is enabled on LAN

DNS server is 10.0.0.8

Time is supplied by
Time zone is set to

SERVICES:

FTP
HTTP
HTTPS
SSH
SSH
TELNET
TELNET
SNMP
SYSLOG

is
is
is
is
is
is
is
is
is

enabled
enabled
enabled
enabled
enabled
enabled
enabled
enabled
disabled
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HARDWARE PARAMETERS:
Serial channels will use a baud rate of 9600
RTC date and time in GMT: 03/13/2012 18:19:51
This board's serial number is
This board's Ethernet MAC Address is 00:06:67:22:3E:B1
After board is reset, start-up code will wait 5 seconds

Press any key in 5 seconds to change these settings.
Press A to Accept the settings, or M to Modify?m
Enter the root password: *kkkkkk*x%

EEE] parametros de Red

Siga los indicadores para configurar los parametros de direcciéon IPv4 e IPv6. La
contrasena predeterminada del modo terminal es TrippLite. Los pardmetros IP de
muestra se muestran—suministre su propia informacion de IP al configurar su tarjeta.

PARAMETROS DE INTERFAZ DE ETHERNET:

Obtain IPv4 settings automatically using DHCP for Ethernet interface?
Lyl

IP address? [10.1.0.1651

Subnet mask? [255.0.0.01

Gateway address? [10.0.0.11

Enable DHCPv6 for the Ethernet interface? LY]
Enable static IPvé for the Ethernet interface? [N]
IPv6 address? L[2001:DB8::1:58:4F43:4849:544C1
Network prefix length? L[641

DNS server? [10.0.0.81

This card's host name? LCpoweralert-0610334621771
This card's domain? [tlsoftwaredev.locall

3-5-2] Configuracion de Servicio de Red

Las siguientes indicaciones configuran los métodos de conexién que aceptara la
SNMPWEBCARD.

Enable SNTP? LY1 Enable Telnet Menu? LYI1 Port number? [2112]
Enable FTP? LY1 Port number? [23]1 Enable SNMP? LY1
Port number? L[211 Enable Telnet Programs? LY] Port number? [1611
Enable HTTP? LY1 Port number? [52141 Enable SNMPv1? LY1
Port number? L801 Enable SSH Menu? LY1 Enable SNMPv2c? LY
Enable HTTPS? LYI] Port number? [22] Enable SNMPv3? LY]
Port number? L4431 Enable SSH Programs? L[Y]
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EER parametros del Hardware

Estos indicadores le permitiran modificar los parametros del hardware de la
SNMPWEBCARD, tales como los parametros de fecha y hora.

Would you Llike to update the RTC date/time in GMT? [N1
Time Zone in 30 minute intervals, +/-HH:MM (+ is optional): [=06:001
Do you wish to configure the advanced settings? L[Y/N1

Nota: No modifique los parametros avanzados a menos que sea indicado por su
administrador o el Soporte Técnico de Tripp Lite.

Soporta la compensancion en husos horarios

Hemisferio Occidental Hemisferio Oriental

Compensacion Compensacion

de horario Ubicacion de horario Ubicaciéon

00:00 Greenwich, Inglaterra +01:00 Europe Central/Africa
-01:00 SE Groenlandia +02:00 Europa E, Africa Central E
-02:00 Océano Atlantico +03:00 Moscu, Medio Oriente, Africa E
-03:00 Hora de Groenlandia +04:00 Mar Caspio NO

-04:00 Hora del Atlantico +05:00 Montes Urales, Rusia
-05:00 Hora Esténdar del Este +06:00 Almaty (Alma ATA), Rusia
-06:00 Hora Estandar del Centro +07:00 Mongolia O

-07:00 Hora Esténdar de la Montana| +08:00 China

-08:00 Hora Estandar del Pacifico +09:00 Japdn

-09:00 Hora de Alaska +10:00 Kamchatka, Este de Rusia
-10:00 Hawai +11:00 Kamchatskiy, E Russia
-11:00 Océano Pacifico

+/- 12:00 Linea Internacional del Tiempo

3-5-4] Usuarios/SNMP

La SNMPWEBCARD permite doce usuarios. Los usuarios requieren nombre y
contrasena de al menos ocho caracteres que pueden ser una combinacion de
caracteres alfanuméricos y guiones “-“. Un usuario puede ser definido como un
usuario de SNMP o no al definir la version de SNMP al configurar el usuario.
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B Parametros de Seguridad

Estos indicadores ayudan a definir los niveles de seguridad y acceso para la
SNMPWEBCARD y sus usuarios.

Nota: Si elige editar su Contrasena Raiz, conserve registros del cambio en un
sitio facilmente accesible a sus administradores de red. Tripp Lite NO PUEDE
recuperar, editar o saltar Contrasefas Raiz cambiadas en caso de pérdida u
olvido. Tripp Lite NO PUEDE proporcionar soporte técnico para una
SNMPWEBCARD sin conocer a Contrasena Raiz. Si esto ocurre, se necesitara
una nueva SNMPWEBCARD.

Would you Llike to update the Root Password? LN]

Do you wish to modify the users? LN]

Do you wish to modify user number 1 "localadmin"? [N1
Do you wish to modify user number 2 "localmanager"? [N1
Do you wish to modify user number 3 "localguest"? CN]
Do you wish to modify user number 4 "public"? [N]

Do you wish to modify user number 5 "tripplite"? [N1
Do you wish to modify user number 6 "cardself"? [NJ
Do you wish to modify user number 7 "cardtocard"? [N1
Do you wish to modify user number 8 "-blank-"? [N1
Do you wish to modify user number 9 "-blank-"? [N]

Enter a name for user 8 [-blank-1? tripptripp

SNMP privilege Llevels: 0O=none, 1=SNMPv1, 2=SNMPv2, 3=SNMPv3
SNMP privilege Llevel for "tripptripp"? [31

Password for "tripptripp"? #aktkessss

Re-enter password for "tripptripp"? #ékdddkikt

Facilities: [J1: default=rw

Nota: Las facilidades son areas del programa a las que que un usuario puede
acceder o puede estar restringido para hacerlo.

Las facilidades disponibles son:

O=predeterminada 5=inicio de sesién 10=acciones
1=seguridad 6=estado del dispositivo 11=programaciones
2=contactos 7=controles del dispositivo 12=descubrimiento

3=parametros del sistema 8=eventos del dispositivo
4=informacién del sistema 9=cargas del dispositivo
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Las opciones de acceso a estas facilidades son rw, ro é none.
Por Ejemplo:

default=rw indica que el usuario tiene acceso de lectura escritura a cada
facilidad que no especifique lo contrario. Este es el nivel de acceso que tiene el
usuario “localadmin”.

default=rw, security=none indica que el usuario tiene acceso rw a cada
facilidad, pero debido a la adicion de la etiqueta de seguridad de la facilidad, el
usuario estara restringido de los parametros de seguridad del programa.

Direccion IP permitida o rango de direccion, v6 6 v4 en tunel, “::” significa
cualquier direccion
La mascara de direccién en la notaciéon v6, “::” significa cualquiera

Ejemplo de IPv4:
Para permitir que cualquiera con una direccién de 10.X.X.X tenga acceso, ingrese

Direccion:
::ffff:10.0.0.0

Méscara:
ffffeffffeffffeffffeffff:ffff:ff00:0000

Para permitir que cualquiera con una direccién de 10.20.X.X tenga acceso, ingrese

Direccion:
::ffff:10.20.0.0

Mascara:
ffffeffffeffffeffffeffffeffff:ffff:0000

Para permitir que cualquiera con una direccion de 10.20.1.X tenga acceso, ingrese

Direccién:
::ffff:10.20.1.0

Méscara:
ffffeffffeffffeffffeffffeffffeffff:ffOO
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Ejemplo de IPv6:
Para permitir a alguien del rango 3291:2251::0/64

Direccion:
3291:2251::0

Mascara:
FFFF:FFFF:FFFF:FFFFz:0

Para permitir sélo a un pequeno grupo de gente sobre el rango
4923:2241::3200/120

Direccion:
4923:2241::3200

Mascara:
FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFOO

Esto admitira direcciones 4923:2241::3200 - 4923:2241::32FF

13-01-199-933179.indb 31 4/23/2013 4:01:54 PM



Instalacion

EE configuracion del Servidor Radius

Estos indicadores permiten la configuracién de las Unicas dos Entradas de
Servidor Radius localizadas desde la SNMPWEBCARD. Se muestran
configuraciones de muestra de Radius - suministre su propia informacion de
Servidor Radius al configurar su tarjeta.

PARAMETROS DE CONFIGURACION DE SERVIDOR RADIUS:

Do you wish to modify the radius hosts table? LN1? y
New Domain Name or Address L[] RadiusServer.local
New shared secret [1 LocalServer
Radius Port L[01 1812
Accounting Port [0]1 1813
Server Priority L[O1 1
Row Status [1]
1) active
2) inactive
> 1
Do you wish to alter radius entry 1 "" [N1 y
New Domain Name or Address L[] RadiusServer.Remote
New shared secret []1 RemoteServer
Radius Port [01 1812
Accounting Port [0]1 1813
Server Priority L[O1 1
Row Status [2]
1) active
2) inactive
>1
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Método de Autentificacion

Estos indicadores determinan el método y orden de autentificacion para acceder
a la SNMPWEBCARD.

Nota: Tripp Lite recomienda que se use sélo el método de autentificacion
“RadiusOnly” después de que el Servidor Radius ha sido configurado para
accesibilidad de la Interfaz del Usuario en la SNMPWEBCARD.

Set radius auth order [0]1
00) LocaloOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Set radius accounting order L0]
00) LocalOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Erase the server private key passphrase?
Erase the client private key passphrase?
New passphrase for server private key?
Re-enter passphrase for server private key?
New passphrase for client private key?
Re-enter passphrase for client private key?

EX Retire el Cable Serial: Usando una mano para sostener la tarjeta en su
lugar, retire el cable serial. Proceda a 4 -Pruebe y Configure.
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4 - Pruebe y Configure

E=l Pruebe la Conexion de Red: Después que se ha asignado una direccion
IP a la tarjeta, intente acceder a ella usando un navegador de Web. Abra
un navegador de Web en una computadora conectada a la LAN e ingrese
http:// 6 https:// seguido por la direccién IP. Se le solicitard una contrasefna.
El nombre de usuario es “localadmin” y la contrasena predeterminada es
“localadmin”. Después de ingresar el nombre de usuario y contrasefia,
aparecera la pagina de estado de PowerAlert en la ventana del navegador.
Para mas informacién sobre la configuracion y operacion del dispositivo
administrado, refiérase a la Guia del Usuario de SNMPWEBCARD, incluida
en el CD-ROM empacado con la tarjeta.

1 pParametros Predeterminados de Apagado del Sistema UPS: Durante
una falla de energia, SNMPWEBCARD esta preconfigurada para apagar el
sistema UPS dos minutos después de recibir una senal de bateria baja.
Esto permite al sistema UPS proporcionar el tiempo de respaldo maximo
disponible al equipo conectado. Si desea cambiar el parametro
predeterminado, siga estas instrucciones y refiérase a la Figura 2-1:
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/ﬂ
—~a

Figura 2-1

1. Use un navegador de Web para abrir la ventana de la consola PowerAlert
para su SNMPWEBCARD (Para instrucciones, vea 3.1 Apertura de la
Consola de Web).

2. Dé un click en el menu Actionsﬁcciones} (A y acceda al submend Event
Actions [Acciones de Eventos] 1.

3. Enla seccion “Device Actions” [Acciones del Dispositivo] E seleccione
“Device Shutdown” [Apagar Dispositivo].

4. Para agregar una nueva accion, haga click en el boton [+ en la parte
inferior de la pantalla E]

5. En el campo “Name” [Nombre] E escriba un nombre para la nueva accion.
6a. Para acceder a su sub menu, haga click en el campo “Actions” ﬂ
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Figura 2-2
6b. Seleccione el dispositivo a apagar en la seccion “Select Trigger devices”
[Seleccion de Dispositivo Accionador] E
7. Establezca cuanto tiempo de retraso tomara la accion para surtir efecto m
8. Seleccione el(los) Evento(s) que activaran la accion (1}
9. Haga click en el boton “Save” [Guardar] en la parte inferior de la pantalla [J }

Nota: Cuando los cambios estén hechos, debe oprimirse el boton “Save”
“Guardar” para guardar los cambios antes de salir de la pagina. Esto incluye
ademas el borrado de campos usando el |= botdén. Después de seleccionar un
punto y hacer click en el = botdn, oprima el [ sm | botdn para ejecutar el
cambio.
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P2 otros Parametros Predeterminados

Parametro Valor Predeterminado Informacion Adicional
Direccion IP Obtener de DHCP Seccion 2.3
Acceso a Telnet Deshabilitado Seccion 3.5.2
Acceso a SSH Habilitado Seccion 3.5.2
Acceso a HTTP Habilitado Seccion 3.5.2
Acceso a HTTPS Habilitado Seccion 3.5.2
Acceso a SNMPv1 | Habilitado — Comunidad —puUblico Secciéon 3.5.2
Acceso a SNMPv2 | Habilitado — Comunidad -tripplite Seccion 3.5.2
Acceso a SNMPv3 | Habilitado Seccion 3.5.2

localadmin

localmanager

localguest

Vea la tabla siguiente
Usuarios y localadmin/localadmin Seccion 3.5.5
contrasenas localmanager/localmanger
predeterminadas localguest/localguest
Radius Deshabilitado Seccion 3.5.6

X parametros Predeterminados del Programa PowerAlert

Parametro Valor Predeterminado Informacion Adicional
Notificaciéon | Configuracion del perfil predeterminado de Consulte la Guia del
por correo accion del correo electrénico para activarse 30 | Usuario de SNMPWEBCARD
electronico | segundos después de una alarma. Agregar

destinatarios de correo electronico en la libreta

de direcciones
Notificacién | Configuracion del perfil predeterminado de Consulte la Guia del
de Trampa accion de Trampa SNMP para activarse 30 Usuario de SNMPWEBCARD
SNMP segundos después de una alarma. Agregar

trampa destinatarios a libreta de direcciones.
Registro de | Habilitado Consulte la Guia del
Eventos Usuario de SNMPWEBCARD
Registro de | Habilitado Consulte la Guia del
Datos Usuario de SNMPWEBCARD
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Definiciones de SNMPv3

Nombre de Usuario  El identificador del perfil del usuario. La versién 3 de
SNMP mapea Obtiene, Establece y Trampea un perfil de
usuario haciendo concordar el nombre de usuario del perfil
al nombre de usuario del paquete de datos que se esta
transmitiendo. Un nombre de usuario puede tener hasta
32 caracteres ASCII.

Frase de Una frase de 8 a 32 caracteres ASCIl que verifica que
Contrasena de el Sistema de Administracion de Red (NMS) que se
Autentificacion comunica con este dispositivo mediante SNMPv3 es el

NMS que dice ser, que el mensaje no ha sido cambiado
durante la transmisién y que el mensaje fue comunicado
de manera oportuna, indicando que no se retrasé y

no que fue copiado y reenviado posteriormente en un
momento inapropiado. Nota: La frase de contrasena de
autentificacion mapea a una contrasefia SNMPv3 del

usuario.
Frase de Contrasena Una frase de 8 a 32 caracteres ASCIl que asegura la
de Privacidad privacidad de la informacién (por medio de encriptado)

que un Sistema de Administracion de Red (NMS)

esta enviando a este dispositivo o recibiendo de este
dispositivo mediante SNMPv3. Nota: La frase de
contrasena de privacidad mapea a una contrasena del

usuario.
Protocolo de La implementacién de Tripp Lite de SNMPv3 soporta
Autentificacion solamente autentificacion MD5.
Protocolo de La implementacién de Tripp Lite de SNMPv3 soporta
Privacidad solamente DES como el protocolo de encriptado y

desencriptado de informacion.

= Instale la Placa Frontal: Usando una mano para sostener la tarjeta en su
sitio, desprenda temporalmente el cable de red. Alinee e instale la placa
frontal que concuerde con su sistema UPS, usando tornillos de la tapa de
la ranura de accesorios. Reinstale el cable de red.
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Puerto PS/2: Use este puerto para conectar un sensor ambiental
ENVIROSENSE de Tripp Lite para proporcionar monitoreo remoto de
temperatura/humedad y una interfaz de contacto seco para controlar y
monitorear dispositivos de alarma, seguridad y telecomunicaciones. Para
informacion de pedidos, pdngase en contacto con Soporte al Usuaro de
Tripp Lite al (773) 869-1234. Nota: No conecte un teclado o mouse a

este puerto.

B Puerto Serial Mini-DIN: Use este puerto para proporcionar una conexion
directa de terminal a una computadora con un programa de emulacién de
terminal. Con la SNMPWEBCARD se incluye un cable serial (nUmero de parte
73-1025). Si necesita ordenar un cable de repuesto, péngase en contacto
con Soporte al Usuaro de Tripp Lite al (773) 869-1234.

Puerto Ethernet: Use este enchufe RJ-45 para conectar la SNMPWEBCARD
a la red con un cable patch estdndar de Ethernet. El LED de Liga y el
LED de Estado indican algunas condiciones de operaciéon, como se
muestra en la siguiente tabla. No soporta aplicaciones de PoE (Energia sobre

la Ethernet).

?

l?!
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O 00
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Condiciones de Operacion de SNMPWEBCARD

Color de LED de Liga

Apagado

Sin Conexion de Red

Destellando en Ambar

Conexion de Red de 100 Mbps

Destellando en Verde

Conexion de Red de 10 Mbps

Color de LED de Estado

Apagado

Tarj

eta No Inicializada

Verde Permanente

Tar]

eta Inicializada y Operativa

Destellando en Ambar

Error - Tarjeta No Inicializada
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Soporte Técnico

El Soporte Técnico puede localizarse en: www.tripplite.com/support
Correo Electrénico: techsupport@tripplite.com

Garantia y Registro de Garantia

GARANTIA LIMITADA

El vendedor garantiza este producto, si se usa de acuerdo con todas las instrucciones aplicables, de que esta libre de defectos en
material y mano de obra por un periodo de 2 afios (excepto baterias internas del sistema UPS fuera de EE.UU. y Canada: 1 afio)
desde la fecha de compra inicial. Si el producto prueba ser defectuoso en material o mano de obra dentro de ese periodo, el vendedor
reparara o reemplazaréa el producto a su entera discrecion. El servicio bajo esta garantia sélo puede obtenerse enviando o embarcando
el producto (con todos los cargos de envio o embarque prepagados) a: Tripp Lite, 1111 W. 35th Street, Chicago, IL 60609, USA. El
vendedor reembolsara los cargos de embarque. Antes de devolver cualquier equipo para reparacion, visite www.tripplite.com/support.

ESTA GARANTIA NO APLICA AL DESGASTE NORMAL O A DANOS RESULTANTES DE ACCIDENTES, MAL USO, ABUSO O
NEGLIGENCIA. EL VENDEDOR NO OTORGA GARANTIAS EXPRESAS DISTINTAS DE LA ESTIPULADA AQUI. EXCEPTO A LA
EXTENSION PROHIBIDA POR LA LEY APLICABLE, TODAS LAS GARANTIAS IMPLICITAS, INCLUYENDO TODAS LAS GARANTIAS
DE COMERCIALIZACION O IDONEIDAD, ESTAN LIMITADAS EN DURACION AL PERIODO DE GARANTIA ESTABLECIDO;Y ESTA
GARANTIA EXCLUYE EXPRESAMENTE TODOS LOS DANOS INCIDENTALES Y CONSECUENCIALES. (Algunos estados no
permiten limitaciones en cuanto dura una garantia y algunos estados no permiten la exclusién de limitacién de dafios incidentales
o consecuenciales, de modo que las limitaciones anteriores pueden no aplicar para usted. Esta garantia le otorga derechos legales
especificos y usted puede tener otros derechos que pueden variar de una jurisdiccion a otra).

ADVERTENCIA: Antes de usarlo, cada usuario debe debe tener cuidado al determinar si este dispositivo es adecuado o seguro para
el uso previsto. Ya que las aplicaciones individuales estan sujetas a gran variacion, el fabricante no garantiza la adecuacion de estos
dispositivos para alguna aplicacién especifica.

No compatible con aplicaciones de PoE (Energia sobre la Ethernet).

Aviso de la FCC

Este dispositivo cumple con la parte 15 de los Reglamentos de la FCC. La operacion esta sujeta a las dos condiciones siguientes: (1) Este
dispositivo no puede causar interferencia dafiina, y (2) este dispositivo debe aceptar cualquier interferencia recibida, incluso interferencia
que pueda causar una operacion indeseable.

Este equipo ha sido probado y se encontré que cumple con los limites para un dispositivo digital Clase A, de acuerdo con la parte 15
de los Reglamentos de la FCC. Estos limites estan disefiados para proporcionar una proteccién razonable contra interferencia dafiina
cuando el equipo opere en un entorno comercial. Este equipo genera, usa y puede radiar energia de radiofrecuencia y, si no se instala
y usa de acuerdo con el manual de instrucciones, puede causar interferencia dafiina a las radiocomunicaciones. La operacion de este
equipo en un area residencial es probable que cause interferencia dafiina en cuyo caso se solicitara al usuario corregir la interferencia
a su costa. El usuario debe usar cables y conectores blindados con este producto. Cualquier cambio o modificacién a este producto
no aprobada expresamente por la parte responsable de compatibilidad puede invalidar la autoridad del usuario para operar el equipo.

Numeros de Identificacion de Conformidad Regulatoria

Para el propdsito de certificaciones e identificaciéon de conformidad regulatoria, su producto Tripp Lite ha recibido un nimero de serie
tnico. El nimero de serie puede encontrarse en la etiqueta de placa de identificacion, junto con todas las marcas e informacién
requeridas de aprobacion. Al solicitar informacién de conformidad para este producto, refiera siempre el nimero de serie. El nimero
de serie no debe confundirse con el nombre de la marca o el nimero de modelo del producto.

Tripp Lite tiene una politica de mejora continua. Las especificaciones del producto estan sujetas a cambio sin previo aviso.

TRIPPLITE *

1111 W. 35th Street, Chicago, IL 60609 USA  www.tripplite.com/support
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Manuel d’installation

Carte auxiliaire de gestion SNMP/Web
Modéle : SNMPWEBCARD
Version 12.06.006X

(format PDF) est inclus dans le CD-ROM intégré qui se trouve avec la carte
auxiliaire. Consulter le guide de I'utilisateur pour des renseignements
supplémentaires au sujet de la configuration et du fonctionnement.

f Lire attentivement ce manuel avant I'installation. Un guide de I'utilisateur

Al o
D ~—
1111 W. 35th Street, Chicago, IL 60609 USA  www.tripplite.com/support
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Installation

Avertissement : Lors de la manutention de la SNMPWEBCARD, respecter les précautions
standard pour DES (décharge électrostatique) afin d’éviter d’endommager la carte. Pour
votre sécurité, il est recommandé de lire la documentation qui accompagne votre
ondulateur ou votre unité de distribution d’alimentation (PDU) afin de vous familiariser avec
les précautions a prendre pour éviter les chocs électriques.

La SNMPWEBCARD permet aux utilisateurs d'utiliser tout onduleur compatible Tripp
Lite ou toute unité de distribution d’alimentation (PDU) prise en charge par le réseau
comme un dispositif géré sur le réseau, accessible par le biais d’'un navigateur Web,
une station de gestion de réseau ou telnet/SSH. Ce manuel concerne I'installation de
la carte dans un onduleur, mais les mémes instructions s’appliquent pour installer la
carte dans une unité de distribution d’alimentation (PDU) compatible.

1 - Préparation

Confirmer le contenu de I'emballage : En plus de ce manuel, votre
emballage devrait inclure la carte auxiliaire dans un sac antistatique, un cable
de configuration (73-1025), plusieurs plaques de recouvrement et un CD-ROM
contenant de la documentation supplémentaire et des fichiers de base
d’information de gestion (MIB) a utiliser avec les systémes de gestion de réseau
(qui ne seraient pas autrement requis). S’il manque quelque chose, contacter
immédiatement le fournisseur. Remarque pour les utilisateurs du syste de
gestion de réseau seulement : Deux fichiers de base d’information de gestion
(MIB) - Tripplite.mib et RFC1628.mib - doivent étre chargés sur chaque station
de gestion de réseau qui assurera la surveillance de I'onduleur via SNMP Les
fichiers sont fournis sur le CD-ROM inclus dans I'emballage du produit.

Installation de I'onduleur : Installer 'onduleur et le mettre sous tension avant
d’installer la SNMPWEBCARD. S’assurer que la fente pour la carte auxiliaire est
accessible.

Localiser I'adresse MAC : L'adresse MAC de 12 chiffres (00066 7xxxxxx) est
imprimée a deux endroits : une vignette fixée en dessous de la carte et une
copie de la vignette a I'intérieur de la boite. Attacher le double de la vignette
sur I'onduleur ou la garder dans une endroit slr afin de pouvoir s’y référer
facilement.
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Installation

Affectation d’adresse : Si le serveur DHCP de votre réseau assigne
automatiquement une adresse IP dynamique a la SNMPWEBCARD, passer
directement a 2 - Affectation d’une adresse IP dynamique. Si une adresse IP
statique doit étre assignée manuellement a la SNMPWEBCARD, passer a 3 -
Affectation d’une adresse IP statique. Si vous n'étes pas certain(e) de la
méthode a utiliser, contacter votre administrateur de réseau pour obtenir de
I'aide avant de poursuivre le processus d’installation.

2 - Affectation d’'une adresse IP dynamique

Insérer la SNMPWEBCARD dans la fente pour accessoires : Utiliser un
tournevis pour enlever le couvercle de la fente a accessoires de I'onduleur.
Pendant que I'onduleur se trouve sous tension, aligner la SNMPWEBCARD avec
les guides dans la fente pour accessoires et pousser la carte dans la fente
jusqu’a ce que les ports soient presque a égalité avec la surface arriére de
I'onduleur.

Connecter la SNMPWEBCARD au réseau : Connecter un cordon de
raccordement Ethernet standard au port Ethernet RJ-45 sur la carte.
Remarque : Ce port ne supporte pas les applications d’alimentation par
Ethernet (PoE). La carte va tenter d’obtenir une adresse IP via DHCP. Cela peut
prendre plusieurs minutes en fonction de I'environnement du réseau.

Trouver I'adresse IP : Contacter I'administrateur du réseau pour déterminer
quelle adresse IP a été assignée a la carte par le serveur DHCP. La carte peut
étre identifiée sur le serveur DHCP en se référant a son adresse MAC (voir
I'étape EB). Il peut &tre souhaitable de demander une période de location &
long terme pour I'adresse IP en fonction de votre application. Aprés avoir trouvé
I'adresse IP, passer a 4 -Essai et configuration. Remarque : 'adresse DHCP
est également affichée durant 'amorgage lorsqu’il y a connexion a un
ordinateur par I'intermédiaire d’un céable de configuration et un émulateur de
terminal. Remarque : En tant qu’une version microprogrammée 12.06.006X,
la SNMPWEBCARD supporte a la fois IPv4 et IPv6. Elle est configurée par
défaut pour recevoir une adresse DHCP pour IPv4, IPv6 ou les deux. Recevoir
les deux adresses permet une connexion a la carte par I'adresse IPv4 ou IPv6.
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Installation

3 - Affectation d’'une adresse IP statique/parametres de
configuration du menu du terminal

Déterminer les données IP : La SNMPWEBCARD peut supporter une seule
adresse IPv4 statique (exige la configuration de I'adresse IP, du masque de
sous-réseau et passerelle) et/ou une seule adresse IPv6 statique. En plus, la
SNMPWEBCARD peut supporter une seule adresse IPv4 statique ou une
adresse DNS IPv6 qui doit étre saisie.

EZ4 Configurer 'émulateur de terminal : Ouvrir un émulateur de terminal
compatible VT100 (comme un programme HyperTerminal associé a Microsoft®
Windows®) sur un ordinateur doté d’un port sériel DB9. Remarque : Si aucun
port DB9 n’est disponible, un adaptateur série a USB (vendu séparément) peut
étre utilisé pour la configuration. Configurer I'émulateur de terminal pour utiliser
le port COM qui correspond au port sériel DB9. Spécifier les parametres B
requis pour communiquer avec l'interface du

terminal de la SNMPWEBCARD : Bits par secondes : 9600
s ) ) Bits d’information : 8
Si I’émulateur de terminal supporte plusieurs Parité - Aucune
modes d’émulation, il peut s’avérer nécessaire de | gits d'-arrét - 1
préciser I'émulation V7100 [&. Contrdle de flux :  Aucun
(B

13-01-199-933179.indb 44 4/23/2013 4:01:57 PM



Installation

Connecter la SNMPWEBCARD a l'ordinateur : Avant d’insérer la carte dans
I'onduleur, utiliser le cable série mini-DIN a DB9 (numéro de piece 73-1025)
inclus avec la carte pour connecter la carte a I'ordinateur. Le connecteur
circulaire IAY a une extrémité du cable, doit étre attaché au port sériel mini-DIN
a 8 broches B sur la carte. (Aligner le connecteur avec précaution afin d’éviter
d’endommager les broches.) Le connecteur DB9 a l'autre extrémité du cable
doit &tre connecté au port sériel de I'ordinateur [BY.

Insérer la SNMPWEBCARD dans la fente pour accessoires : Utiliser un
tournevis pour enlever le couvercle de la fente a accessoires de I'onduleur.
Pendant que I'onduleur se trouve sous tension, aligner la SNMPWEBCARD avec
les guides dans la fente pour accessoires et pousser la carte dans la fente
jusqu'a ce que les ports soient presque a égalité avec la surface arriere de
I'onduleur.

Welcome to Tripp Lite PowerAlert built on Mar 26 2012 14:08:49
BSP version 012.006.060.000.0075 built on Mar 23 2012 16:02:57

Configurer la SNMPWEBCARD en mode terminal : A I'intérieur de 10 & 15
secondes, un menu va apparaitre et le processus de démarrage fera une pause
de 5 secondes. Appuyer sur n’importe quelle touche durant la pause de 5
secondes pour entrer en mode de configuration. Une invite apparaitra,
demandant d’(A)ccepter les paramétres ou de (M)odifier les changements.
Appuyer sur « M » pour modifier les changements, puis se connecter avec le mot
de passe racine par défaut « TrippLite ». Suivre les invites pour effectuer des
changements.
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Remarque :

 Si aucune touche n’est enfoncée durant la pause de 5 secondes, le processus de
démarrage se poursuivra. Pour effectuer un changement par I'intermédiaire du
programme de terminal aprés ce processus, une réinitialisation est requise.

Une réinitialisation peut étre réalisée de plusieurs fagons :
1. Retirer la SNMPWEBCARD de I'appareil, puis la réinsérer.

2. Utiliser un petit trombone, appuyer sur le bouton de réinitialisation dans le

petit trou de la plaque de recouvrement (sous le port de réseau

RJ45).

3. Durant le processus de démarrage, appuyer sur n'importe quelle touche.
On vous demandera votre code d’utilisateur puis votre mot de passe.
Saisir le nom d’utilisateur par défaut « localadmin » et le mot de passe
par défaut « localadmin », puis taper « reboot » (réinitialisation). Cela

aura pour effet de redémarrer la carte.

 Si le programme de terminal est en cours et que la banniére de puissance ON
(marche) n’apparait pas, enlever la carte et la réinsérer, ou pousser le bouton de

réinitialisation.
Welcome to Tripp Lite PowerAlert built on Mar 12 2012 15:06:25
BSP version 012.006.060.000.0075 built on Mar 12 2012 13:41:22

PLATFORM: trippliteSnmpCard9210_H_16_32 16M/32M [Mar 12 2012 13:41:221

NETWORK INTERFACE PARAMETERS:
FQDN poweralert-061033462177

The board will obtain IPv4 configuration parameters from the network.

DHCPvé is enabled on LAN

DNS server is 10.0.0.8

Time is supplied by RTC

Time zone is set to -6:00 from GMT, DST Enabled

SERVICES:
FTP is enabled on port 21
HTTP is enabled on port 80
HTTPS is enabled on port 443
SSH is enabled on port 22
SSH is enabled on port 2112

TELNET 1is enabled on port 23
TELNET is enabled on port 5214
SNMP is enabled on port 161
SYSLOG 1is disabled
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HARDWARE PARAMETERS:
Serial channels will use a baud rate of 9600
RTC date and time in GMT: 03/13/2012 18:19:51
This board's serial number is
This board's Ethernet MAC Address is 00:06:67:22:3E:B1
After board is reset, start-up code will wait 5 seconds

Press any key in 5 seconds to change these settings.
Press A to Accept the settings, or M to Modify?m
Enter the root password: *kkkkkk*x%

EX21 Paramétres du réseau

Suivre les invites pour configurer les paramétres d’adresses IPv4 et IPv6. Le mot de
passe par défaut en mode terminal est TrippLite. Des exemples de paramétres IP sont
présentés — fournir votre propre information IP quand vous configurez votre carte.

PARAMETRES DE LINTERFACE ETHERNET :

Obtain IPv4 settings automatically using DHCP for Ethernet interface?
Lyl

IP address? [10.1.0.1651

Subnet mask? [255.0.0.01

Gateway address? [10.0.0.11

Enable DHCPv6 for the Ethernet interface? LY]
Enable static IPvé for the Ethernet interface? [N]
IPv6 address? L[2001:DB8::1:58:4F43:4849:544C1
Network prefix length? L[641

DNS server? [10.0.0.81

This card's host name? LCpoweralert-0610334621771
This card's domain? [tlsoftwaredev.locall

Configuration du service réseau

Les messages-guides suivants configurent les méthodes de connexion que la
SNMPWEBCARD acceptera.

Enable SNTP? LY1 Enable Telnet Menu? LY1 Port number? [21121
Enable FTP? LY1 Port number? [231 Enable SNMP? LY
Port number? L[21] Enable Telnet Programs? LCY] Port number? L[1611
Enable HTTP? LY1 Port number? L[52141 Enable SNMPv1? LY1
Port number? L801 Enable SSH Menu? LY1 Enable SNMPv2c? LY
Enable HTTPS? LYI] Port number? [221 Enable SNMPv3? L[Y]
Port number? L4431 Enable SSH Programs? LY]
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Parameétres du matériel
Ces invites vous permettent de modifier les parameétres du matériel de la
SNMPWEBCARD comme les réglages de I'heure et de la date.

Would you Llike to update the RTC date/time in GMT? [N1
Time Zone in 30 minute intervals, +/-HH:MM (+ is optional): [=06:001
Do you wish to configure the advanced settings? L[Y/N1

Remarque : Ne pas modifier les paramétres avancés @ moins d’en avoir regu I'ordre
de votre administrateur ou du soutient technique de Tripp Lite.

Décalages des fuseaux horaires supportés

Hémisphére occidental Hémisphére oriental

Décalage Décalage

de 'heure | Emplacement de I'heure | Emplacement

00:00 Greenwich, Angleterre +01:00 Europe centrale/Afrique

-01:00 SE du Groenland +02:00 Europe de I'Est, Afrique centrale
de I'Est

-02:00 Océan Atlantique +03:00 Moscou, Moyen-Orient, Afrique de
=8

-03:00 Heure du Groenland +04:00 NO de la mer Caspienne

-04:00 Heure de I'Atlantique +05:00 Monts Oural, Russie

-05:00 Heure normale de I'est +06:00 Almaty (Alma ATA), Russie

-06:00 Heure normale du Centre +07:00 | Ouest de la Mongolie

-07:00 Heure normale des Rocheuses | +08:00 Chine

-08:00 Heure normale du Pacifique +09:00 Japon

-09:00 Heure de I'Alaska +10:00 Est de la Russie, Sydney, Australie

-10:00 Hawaii +11:00 Kamchatskiy, Est de la Russie

-11:00 Océan Pacifique

+/- 12:00 | Ligne internationale de changement de date

Utilisateurs/SNMP

La SNMPWEBCARD permet douze utilisateurs. Les utilisateurs doivent avoir un nom
d’utilisateur et un mot de passe comportant au moins huit caractéres qui peuvent
étre une combinaison de caractéres alphanumériques et de tirets « - ».  Un utilisateur
peut étre défini comme étant un utilisateur SNMP ou pas en définissant la version
SNMP en configurant I'utilisateur.

[ 48 |
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Paramétres de sécurité

Ces invites aident a définir
et ses utilisateurs.

Remarque : Si vous choisi:

les niveaux de sécurité et I'acces pour la SNMPWEBCARD

ssez d’éditer le mot de passe racine, prendre note du

changement dans un endroit facilement accessible a vos administrateurs de réseau.
Tripp Lite NE PEUT PAS récupérer, éditer ou annuler les mots de passe racines
lorsqu’ils sont perdus ou oubliés. Tripp Lite NE PEUT PAS offrir du soutien technique

pour une SNMPWEBCARD

sans connaitre le mot de passe racine. Si cela venait a se

produire, une nouvelle SNMPWEBCARD sera nécessaire.

Like
to
to
to
to
to
to
to
to
to
to

Would you
Do you wish
Do you wish
Do you wWish
Do you wish
Do you wish
Do you wish
Do you wish
Do you wish
Do you wWish
Do you wish

Enter a name fo
SNMP privilege
SNMP privilege
Password for "t

Re-enter password for

Facilities: [1:

to update the Root Password? [N]
modify the users? LN
modify user number 1 "localadmin"? [NJ
modify user number 2 "localmanager"? [N]
modify user number 3 "localguest"? [N]
modify user number 4 "public"? [N]
modify user number 5 "tripplite"? [NI
modify user number 6 "cardself"? [N1
modify user number 7 "cardtocard"? [N1]
modify user number 8 "-blank-"? [N1
modify user number 9 "-blank-"? [N]
r user 8 [-blank-1? tripptripp
levels: 0=none, 1=SNMPv1, 2=SNMPv2, 3=SNMPv3
level for "tripptripp"? [31
ripptripp"? ARakrrhrdes

"tripptripp"? ARektkkdked

default=rw

Remarque : Les installations sont des secteurs du programme auxquels [I'utilisateur
peut avoir regu I’accés ou pas.

Les installations disponibles sont :

O=défaut

1=sécurité
2=personnes-ressources
3=paramétres du systeme

4=informations sur le
systeme
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Les options d'acces pour ces installations sont rw, ro ou none.
Par exemple :

default=rw indique que I'utilisateur a un acces lecture-écriture pour chaque
installation non autrement précisé. |l s’agit du niveau d’accés que I'utilisateur «
localadmin » possede.

default=rw, security=none indique que I'utilisateur a un accés rw (lecture-écriture)
a chaque installation, mais en raison de I'ajout d’une étiquette de sécurité a
I'installation, I'utilisateur ne serait pas autorisé a accéder aux parameétres de sécurité
du programme.

Adresse IP ou plage d’adresses, v6 ou v4 canalisé permis, « :: » signifie n’importe
quelle adresse
Masque d’adresse IP en notation v6, « :: » signifie n'importe laquelle
Exemple 1Pv4 :
Pour permettre a quiconque avec une adresse 10.X.X.X d’avoir acces, saisir
Adresse :
::ffff:10.0.0.0
Masque :

ffffeffffeffffeffffeffffzffffzff00:0000

Pour permettre a quiconque avec une adresse 10.20.X.X d’avoir acces, saisir

Adresse :
::ffff:10.20.0.0

Masque :
ffffeffffeffffeffffeffffeffffzffff:0000

Pour permettre a quiconque avec une adresse 10.20.1.X d’avoir acces, saisir

Adresse :
::ffff:10.20.1.0

Masque :
ffffeffffeffffeffffeffffeffffeffffzffOO
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Exemple IPv6 :
Pour permettre a quelqu’un de la plage 3291:2251::0/64
Adresse :
3291:2251::0
Masque :

FFFF:FFFF:FFFF:FFFFz:0

Pour permettre seulement a un certain nombre de gens de la plage
4923:2241::3200/120

Adresse :
4923:2241::3200

Masque :
FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFOO

Ceci autoriserait les adresses 4923:2241::3200 a 4923:2241::32FF.
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Configuration du serveur RADIUS

Ces invites permettent la configuration des deux seules entrées des serveurs RADIUS
permises sur la SNMPWEBCARD. Des exemples de parametres RADIUS sont
présentés — fournir votre propre information de serveur RADIUS quand vous
configurez votre carte.

PARAMETRES DE CONFIGURATION DU SERVEUR RADIUS :

Do you wish to modify the radius hosts table? LN1? y
New Domain Name or Address L] RadiusServer.local
New shared secret L[] LocalServer
Radius Port L[O1 1812
Accounting Port L[OJ 1813
Server Priority LCO1 1
Row Status [1]
1) active
2) inactive
> 1
Do you wish to alter radius entry 1 "" L[N1 y
New Domain Name or Address L[] RadiusServer.Remote
New shared secret L[]l RemoteServer
Radius Port L[O1 1812
Accounting Port L[0J 1813
Server Priority LCOJ 1
Row Status [2]
1) active
2) inactive
>1
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Méthode d’authentification

Ces invites déterminent la méthode et I'ordre de I'authentification pour accéder a
SNMPWEBCARD.

Remarque : Tripp Lite recommande que la méthode d’authentification « RADIUSOnly
» ne soit utilisée qu’apres la configuration du serveur RADIUS pour I'accessibilité a
I'interface utilisateur sur la SNMPWEBCARD.

Set radius auth order LO01
00) LocalOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Set radius accounting order L0]
00) LocalOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Erase the server private key passphrase?
Erase the client private key passphrase?
New passphrase for server private key?
Re-enter passphrase for server private key?
New passphrase for client private key?
Re-enter passphrase for client private key?

Enlever le cable sériel : Utiliser une main pour tenir la carte en place,
enlever le cable sériel. Passer a 4 -Essai et configuration.
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4 - Essai et configuration

Essai de la connexion réseau : Une fois qu’une adresse IP a été assignée a
la carte, essayer d’y accéder avec un navigateur Web. Ouvrir un navigateur Web
sur un ordinateur connecté au réseau local et saisir http:// ou https:// suivi de
I'adresse IP Vous devriez étre invité(e) a saisir un mot de passe. Le nom
d’utilisateur est « localadmin » et le mot de passe par défaut est « localadmin ».
Aprés avoir saisi le nom d’utilisateur et le mot de passe, la page de statut de
PowerAlert va s’afficher dans la fenétre du navigateur. Pour plus d’information
au sujet de la configuration et du fonctionnement du dispositif géré, consulter le
guide d'utilisateur de la SNMPWEBCARD, inclus sur le CD-ROM fourni avec la
carte.

L4 Parametres par défaut pour la mise hors tension de I'onduleur :
Durant une coupure de courant, la SNMPWEBCARD est configurée pour
mettre I'onduleur hors tension deux minutes aprés avoir regu un signal de
batterie faible. Cela permet a I'onduleur de fournir une durée de
fonctionnement maximum disponible a I'équipement connecté. Si vous
souhaitez changer le parameétre par défaut, suivre ces directives et
consulter la Figure 2-1 :
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/ﬂ
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1.  Utiliser un navigateur Web pour ouvrir la fenétre de la console PowerAlert pour
votre SNMPWEBCARD (Voir 3.1 Ouvrir la console Web pour des directives).

Figure 2-1

2. Cliquez sur le menu Actions pour accéder au sous-menu « Event Actions »
(actions de I'événement) B1.

3. Sélectionner Mise hors tension du dispositif dans la section Actions pour le
dispositif .

4.  Cliquer sur le bouton | #] au bas de I'écran E pour ajouter une nouvelle action.
Dans le champ Name (nom) , taper un nom pour la nouvelle action.

6a. Cliquer sur le champs Actions [l@ pour accéder au sous-menu.
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Figure 2-2
6b. Sélectionner le dispositif a mettre hors tension dans la section Sélectionner le
dispositif de déclenchement (G
7.  Configurer la durée du délai avant que I'action prenne place [H ]
8. Sélectionner le(s) événement(s) qui va/vont déclencher I'action n
9.  Cliquer sur le bouton Save (Sauvegarder) au bas de I'écran E

Remarque : A chaque fois qu’un changement est apporté, le bouton de sauvergade
doit étre enfoncé pour soumettre les changements avant de quitter la page. Cela
inclut également supprimer les champs au moyen du | =1 bouton. Aprés avoir
sélectionné un élément et cliqué sur le |=| bouton, appuyer sur le |i< s houton pour
soumettre le changement.
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Autres parametres par défaut

Paramétre Valeur par défaut Information supplémentaire
Adresse IP Obtenue du DHCP Section 2.3
Acceés Telnet Désactivé Section 3.5.2
Accés SSH Activé Section 3.5.2
Acces HTTP Activé Section 3.5.2
Accés HTTPS Activé Section 3.5.2
Accés SNMPv1 Activé — Communauté —public Section 3.5.2
Accés SNMPv2 Activé — Communauté -tripplite Section 3.5.2
Acces SNMPv3 Activé Section 3.5.2

localadmin

localmanager

localguest

Voir le tableau ci-dessous
Utilisateurs et localadmin/localadmin Section 3.5.5
mots de passe par | localmanager/localmanger
défaut localguest/localguest
RADIUS Désactivé Section 3.5.6

Paramétres par défaut pour le logiciel PowerAlert

Paramétre Valeur par défaut Information supplémentaire
Avis par Configuration par défaut du profil d’action| Consulter le guide de l'utilisateur
courriel par courriel se déclenche 30 secondes de la SNMPWEBCARD

aprés une alarme. Ajouter des destinations
de courriels dans le carnet d’adresses

Avis de Ajouter des destinations de courriels dans| Consulter le guide de I'utilisateur
déroutement le carnet d’adresses Configuration par de la SNMPWEBCARD.
SNMP défaut du profil d’action de déroutement

SNMP Se déclenche 30 secondes aprés
une alarme. Ajouter des destinations de

déroutement
Consignation | Activé Consulter le guide de l'utilisateur
d’événements de la SNMPWEBCARD
Consignation | Activé Consulter le guide de I'utilisateur
des données de la SNMPWEBCARD
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Définitions SNMPv3

Nom d'utilisateur Lidentifiant du profil d’utilisateur SNMP version 3 établit Gets,
Sets et Traps a un profile d'utilisateur en faisant correspondre
le nom d’utilisateur du profil avec le nom d'’utilisateur dans
I'ensemble de données étant transmis. Un nom d'utilisateur
peut avoir jusqu’a 32 caractéres ASCII.

Phrase de passe Une phrase de 8 a 32 caractéres ASCII qui vérifie que le

d’authentification systeme de gestion réseau (NMS) qui communique avec
ce dispositif par le biais de SNMPv3 est le NMS qu'il
prétend étre, que le message n’a pas été modifié durant
la transmission et que le message a été communiqué
en temps opportun, indiquant qu'’il n’a pas été retardé et
qu’il n'a pas été copié et envoyé de nouveau plus tard a
un moment inopportun. Remarque : La phrase de passe
d’authentification est liée a un mot de passe d’utilisateur
SNMPv3.

Phrase de passe Une phrase de 8 a 32 caractéres ASCII qui assure la

pour la confidentialité confidentialité des données (par un procédé de cryptage)
qu’un systéme de gestion réseau (NMS) envoie au dispositif
ou qu'il regoit de ce dernier par le biais de SNMPv3.
Remarque : La phrase de passe de confidentialité schématise
vers un mot de passe d’utilisateur.

Protocole Limplémentation par Tripp Lite de SNMPv3 supporte
d’authentification uniquement I'authentification MD5.

Protocole de Limplémentation par Tripp Lite de SNMPv3 supporte
confidentialité seulement DES comme protocole pour le cryptage et de

décryptage des données.

Attacher les plaques de recouvrement : En retenant la carte d’'une main,
détacher temporairement le cable réseau. Aligner et attacher la plaque de
recouvrement qui correspond a votre onduleur en utilisant des vis du couvercle
de la fente a accessoires. Rattacher le cable réseau.
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Port PS/2 : Utiliser ce port pour connecter un capteur environnemental
ENVIROSENSE de Tripp Lite pour fournir une surveillance a distance de la
température/humidité et une interface de contact sec pour controler et surveiller les
dispositifs d’alarme, de sécurité et de télécommunication. Contacter le service a la
clientele de Tripp Lite au (773) 869-1234 pour des information sur la fagon de
commander. Remarque : Ne pas connecter un clavier ou une souris a ce port.

E Port sériel Mini-DIN : Utiliser ce port pour fournir une connexion de terminal
directe a un ordinateur avec un émulateur de terminal. Un cable sériel (numéro
de piece 73-1025) est inclus avec la SNMPWEBCARD. Si vous avez besoin de
commander un cable de remplacement, contactez le service a la clientéle de
Tripp Lite au (773) 869-1234.

Port Ethernet : Utiliser cette prise RJ-45 pour connecter la SNMPWEBCARD au
réseau avec un cordon de raccordement Ethernet standard. La DEL du lien
et la DEL d’état indiquent plusieurs conditions de fonctionnement, telles
gu’illustrées dans le tableau ci-dessous. Ne supporte pas les applications
d’alimentation par Ethernet (PoE).

mn

oo o0go
o-o

oo o0
]
ca 2

Conditions de fonctionnement de la SNMPWEBCARD

Couleur de la DEL du lien
Off (arrét) Aucune connexion réseau
Ambre clignotant Connexion réseau de 100 Mbps
Vert clignotant Connexion réseau de 10 Mbps
Couleur de la DEL d’état
Off (arrét) Carte non initialisée
Vert solide Carte initialisée et opérationnelle
Ambre clignotant Erreur - carte non initialisée
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Soutien technique

Soutien technique disponible a : www.tripplite.com/support
Adresse électronique : techsupport@tripplite.com

Garantie et enregistrement de la garantie

GARANTIE LIMITEE

Le vendeur garantit que ce produit, s'il est utilisé conformément a toutes les instructions applicables, est exempt de tous défauts de
matériaux et de fabrication pour une période de 2 ans (les batteries internes de I'onduleur a I'extérieur des Etats-Unis et au Canada,
1 an) a partir de la date d'achat initiale. Si le produit s’avére défectueux en raison d'un vice de matiére ou de fabrication au cours de
cette période, le vendeur s'engage a réparer ou remplacer le produit, a sa seule discrétion. Le service sous cette garantie ne peut étre
obtenu qu'en livrant ou en expédiant le produit (avec tous les frais d'expédition ou de livraison prépayés) a : Tripp Lite, 1111 W. 35th
Street, Chicago, IL 60609 USA. Le vendeur défrayera les frais d’expédition de retour. Visitez www.tripplite.com/support avant d’envoyer
de I'équipement pour réparation.

CETTE GARANTIE NE S'APPLIQUE PAS A LUSURE NORMALE OU AUX DOMMAGES RESULTANT D'UN ACCIDENT, D'UNE
MAUVAISE UTILISATION, D'UN ABUS OU D'UNE NEGLIGENCE. LE VENDEUR N’ACCORDE AUCUNE GARANTIE EXPRESSE
AUTRE QUE LA GARANTIE EXPRESSEMENT DECRITE DANS LE PRESENT DOCUMENT. SAUF DANS LA MESURE OU CELA
EST INTERDIT PAR LE LOI EN VIGUEUR, TOUTE GARANTIE IMPLICITE, Y COMPRIS TOUTES LES GARANTIES DE QUALITE
MARCHANDE OU D’ADAPTATION, SONT LIMITEES A LA PERIODE DE GARANTIE CI-DESSUS ET CETTE GARANTIE EXCLUT
EXPRESSEMENT TOUS DOMMAGES DIRECTS ET INDIRECTS. (Certains Etats ne permettent pas de limitations sur la durée d’'une
garantie implicite, et certains Etats ne permettent pas I'exclusion ou la limitation des dommages fortuits ou consécutifs, de sorte que les
limitations ou exclusions susmentionnées peuvent ne pas s'appliquer a vous. Cette garantie vous donne des droits légaux spécifiques,
et vous pouvez avoir d'autres droits qui varient selon la juridiction).

AVERTISSEMENT : Lutilisateur individuel doit prendre soin de déterminer avant I'utilisation si cet appareil est approprié, adéquat
et sr pour I'usage prévu. Puisque les utilisations individuelles sont sujettes a des variations importantes, le fabricant ne fait aucune
déclaration ou garantie quant a I'aptitude ou I'adaptation de ces dispositifs pour une application spécifique.

Non compatible avec les applications d'alimentation par Ethernet (PoE).

Avis FCC

Ce dispositif est conforme a la partie 15 des Réglements de la FCC. Le fonctionnement est sujet aux deux conditions suivantes : (1)
Ce dispositif ne peut pas causer d'interférences nuisibles et (2) ce dispositif doit accepter toutes les interférences regues, incluant les
interférences qui pourraient causer un fonctionnement non désiré.

Cet équipement a été testé et trouvé conforme aux restrictions applicables a un appareil numérique de classe A, conformément a la
partie 15 des réglements de la FCC. Ces restrictions sont congues pour assurer une protection raisonnable contre les perturbations
nuisibles quand I'équipement est utilisé dans un environnement commercial Cet équipement génére, utilise et peut émettre de I'énergie
radiofréquence et, s'il n'est pas installé et utilisé en conformité avec le manuel d'instructions, peut causer des perturbations nuisibles
aux communications radio. Lutilisation de cet équipement dans une zone résidentielle est susceptible d'entrainer des interférences
nuisibles auquel cas I'utilisateur devra corriger les interférences a ses propres frais. Lutilisateur doit utiliser des cables et des
connecteurs blindés avec ce produit. Tout changement ou toute modification apporté(e) a ce produit sans I'autorisation expresse de
I'autorité responsable de la conformité pourraient annuler le droit de I'utilisateur d'utiliser cet équipement.

Numéros d’identification de la conformité réglementaire

A des fins de certification et d'identification de la conformité réglementaire, votre produit Tripp Lite a regu un numéro de série unique.
Le numéro de série ainsi que toutes les marques d’homologation et les informations requises se trouvent sur la plaque signalétique du
produit. Lorsque vous demandez des informations concernant la conformité de ce produit, reportez-vous toujours au numéro de série.
Le numéro de série ne doit pas étre confondu avec le nom de la marque ou le numéro de modéle du produit.

La politique de Tripp Lite en est une d’amélioration continue. Les spécifications du produit sont sujettes a des changements sans

préavis.
—_—
1111 W. 35th Street, Chicago, IL 60609 USA ( ,
9 www.tripplite.com/support ’
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PykoBOACTBO NO yCTaHOBKe

Kapra SNMP/Web ansa

ynpasneHusa obopynosaHuem
Mopgenb: SNMPWEBCARD
Bepcusa 12.06-006X

OtpenbHoe PykoBoacTBO nonb3oBatens (B hoopmate PDF) 3anucaHo Ha
ancke CD-ROM, noctaBnsieMomM B KOMMJIEKTE C AONONTHUTENIbHOW KapToM.
[ononHuTenbHble CBeAEHUS1 O KOHdUrypauum u pexumax paéorbl cM. B
PykoBoacTBe nonb3oBaTtens.

i: I'Iepe,q yCTaHOBKOVI BHUMaTesIbHO U3y4uUTe HacTosiliee pykoBoACTBO.

Al o
- ’
1111 W. 35th Street, Chicago, IL 60609 USA  www.tripplite.com/support

13-01-199-933179.indb 61 4/23/2013 4:02:00 PM



YcraHoBKa

BHumaHue! lNpu pabome ¢ SNMPWEBCARD cobntodalime obbI4Hble Mepbl 110 3awume
om cmamuy4eckozo anekmpuyecmsa 8o udbexaHue 8bixo0a kapmbl U3 cmpost. [ns
obecrneyeHusi cobcmeeHHoU 6e3ornacHocmu 8aM makxe Heobxo0uMo U3y4ums
doKymeHmauyuro, nocmasnsiemyro 8 komnnekme ¢ eawum VMBI unu PDU, ¢ yenbto
03HaKOMIIEHUST C Mepamu M0 3awume Om MopaxeHusi 3MeKmMpUYECKUM MOKOM.

SNMPWEBCARD no3BonsieT nonb3oBaTesfisiM 3KCnnyaTMpoBaTtb oo
cosmecTumebln VBT Tripp Lite unu ceteBon PDU kak ycTponcTBo, ynpaensemoe
Yepes ceTb M OCTYyMNHOe Yepe3 Beb-Opayaep, CTaHUMIO YNpaBneHns CETbo Unu
npotokon telnet/SSH. B HacTosilem pykoBoACTBe paccMaTprBaeTCs yCTaHOBKa
kapTbl B VBI1, HO Te e ykasaHusi OTHOCSTCS U K ee yCTaHOBKe B coBMeCTUMBbI PDU.

1 - NopgroroBkKka

MpoBepbTe coaepKUMOe ynakoBKM: MOMMMO HACTOSLLENO PyKOBOACTBA, B
npuobpeTeHHoN BamMy yNnakoBke A0IMKHa HaxoAWTbCs AONOMHUTENbHAS KapTa
B aHTMCTaTU4YECKOM NakeTe, KOHUrypaunoHHbin kabenb (73-1025),
HecKornbko NuueBbIX naHenen n auck CD-ROM ¢ gononHutensHomn
AOKyMeHTauuen n dannamu YnpaenswoLuen nHdopmaumnoHHon 6assl (MIB)
ANs UCNonb30BaHWs C CUCTEMaMK YNpaBrieHns CeTbio (B APYr1X Cryyasix He
TpebytoTest). B cnyyae oTcyTcTBUS Yero-nmbo 13 nepevncrieHHoro
HemeaneHHo obpaTuTech kK CBoeMy MocTaBLUMKyY. [lpuMeyaHue (mosibko Onsi
nosib3oeamesieli Cucmemebl yrpasneHusi cemsio). [lea atina
Ynpaensowel uHgopmayuoHHoU 6a3bl — Tripplite.mib u RFC1628.mib —
O0rmkHbI bbimb 3a2pyxeHbl Ha KaxOyro CmaHyuto yrpaeneHusi cemsto,
komopasi 6ydem koHmponuposams pabomy MBI no npomokony SNMP. Smu
¢patnbl npedocmasnstomes Ha ducke CD-ROM, exodsiwem 8 Komriekm
rmocmasku 0aHHo20 npodykma.

i574 YctaHoBka UBI: yctaHoswuTe ceoii MBI 1 BKNtounTE €ro nepes yCcTaHOBKOW
SNMPWEBCARD. lNpoBepste, cBO60AEH N pasbeM AN MOAKIIOYEHNS
[AOMONHUTENBHOW KapThl.

(5] Haxoxpaenne MAC-appeca: 12-3HauHblii MAC-agpec (000667XXXXXX)
HanevaTtaH B AByX MeCTax: Ha HaKrewke, pacrnonoXeHHON Ha HIDKHEN
NOBEPXHOCTW KapTbl, M Ha ee AybnukaTe, HaXOAALLEMCS BHYTPU KOPOOKW.
Haknevite gybnukat Ha kopnyc VBl nnn coxpaHute B HagexHoOM MecTe Ans
MCNOMb30BaHUs B Ka4eCTBe CNpPaBOYHON MHDOPMaLIUK.
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MpucsauBaHue agpeca: ecnn DHCP-cepBep Baluen ceTu NpucBOUT kapTe
SNMPWEBCARD puHamuyeckuii IP-agpec aBToMaTuyecku, nepexoamTe K n.
2 "[lpuceausaHue duHamu4eckozo IP-adpeca”. Ecnu Bbl bynete
npucsaveatb kapTe SNMPWEBCARD ctaTuyeckuin IP-agpec BpyyHyto,
nepexogute k n. 3 "MpuceaueaHue cmamu4veckoao IP-adpeca”. Ecnv Bbl
He MoXeTe onpeaenuTbCs C TeM, Kakon 13 3aTux cnocoboB Mcnonb3oBaTh, TO
npexae Yem NpoaoskMTb NPOLECC YCTAHOBKM, 0OpaTUTECh 3a MOMOLLbIO K
aAMWHUCTPaTOPy CBOEW CeTu.

2 - NpuceanBaHnue guHamuueckoro IP-agpeca

YcraHoBka SNMPWEBCARD B pa3bem Ans akceccyapoB: C MOMOLLbIO
OTBEPTKM BbIHbTE 3arnyLLUKy pasbema Ans akceccyapos u3 kopryca WBI. Mpu
BkntoveHHom VBl coBmectute SNMPWEBCARD ¢ Hanpasnsiowmmm
pasbemMa 115l akceccyapoB M NpoTankuBanTe ee BHyTpb pa3bemMa Ao Tex rnop,
rnoka ee pa3bembl He OKaXyTCsl MPaKTUYECKN BPOBEHb C 3aHEN
nosepxHocTbio NBI.

274 MopkniouyeHne SNMPWEBCARD Kk ceTu: nogkniounte ctaHaapTHbIN
coeavHUTeNbHbIN kabenb Trna Ethernet k Ethernet-nopty (RJ-45) kapTbl.
lMpumeyaHue. [aHHbIU nopm He noddepxxueaem rnoOKIOHEHUST 110
mexHonoauu PoE (numaHue ro kabento eumol napsl). Kapta nonbitaercs
nonyuutb |IP-agpec no npotokony DHCP. B 3aBucvmocTu oT Baluen ceTeBow
cpenbl 3TO MOXET 3aHATb 4O HECKOSbKUX MUHYT.

2] BoisicHeHue IP-agpeca: o6patutech K agMUHICTPaTOPY CBOEN CETU C LieSbio
BbISICHEHUs1 TOro, kakol |IP-agpec npucsoeH kapte DHCP-cepsepoM. KapTa
MOXeT 6bITb pacrno3HaHa DHCP-cepepom nytem obpatieHusi k ee MAC-
appecy (cm. War [FE). B 3aBMCMMOCTY OT CBOEI CUCTEMBI BbI MOXETE Mpu
XKernaHum 3anpocuTb AONTOCPOYHBIN Nepuog apeHabl IP-agpeca. Mocne
BblsicHeHus IP-agpeca nepexoauTe k n. 4 “TecmupoeaHue u Hacmpolika”.
lMpumeyaHnue. DHCP-adpec makxe omobpaxaemcsi 80 8peMsi HayarbHoU
3a2py3Ku npu rnooKMOYEHUU K KOMIbomepy C MoMOUbo
KOH@bu2ypayuoHHo20 kaberns u npospammbl IMYISyUU mepmuHana.
lMpumeyaHue. HayuHas ¢ eepcuu npowusku 12.06.006X, SNMPWEBCARD
noddepxusaem kak rnpomokon IPv4, mak u npomokon IPv6. o ymon4daHuto
ycmaroeneHo nony4eHue DHCP-adpeca 0nsi npomokona IPv4, IPv6 unu
oboux. lNonyyeHue oboux adpecos obecriedusaem 803MOXHOCMb
rnodkmoyeHus: kapmel 1ubo no adpecy IPv4, nubo o adpecy IPv6.
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3 - NpucsausBaHue crartuveckoro IP-agpeca / HacTpouku
KoHdUrypauum MeHIio TepMMHana

E24 BuisicHeHune nHdgopmauun o6 IP-agpece: SNMPWEBCARD moxet
noaaepXuBaTtb 0AuH ctatuyeckuii agpec IPv4 (ansi yero Tpebyetcst
HacTpovika IP-agpeca, mackv nogceTy 1 Wn3a) u/vnm oguH CTaTU4eckun
appec IPv6. Kpome toro, SNMPWEBCARD MoXeT nogaepxvmeaTb 0auH
cratudeckui agpec IPv4 unu DNS-agpec IPv6, koTopbii TpebyeTcs BBECTH.

EZ) HacTpoiika nporpaMMbl 3MynsiLUKU TePMUHarna: oOTKpouTe OfHy U3
coBmecTUMbIX ¢ VT100 nporpamMmm amynsumMmn TepmuHana (Hanpumep,
nporpammy HyperTerminal, Bxogsiyto B naket Microsoft® Windows®) Ha
KomnbloTepe co cBOBOAHBLIM nocnefoBaTenbHbIM nopTom DBY. MpumevaHue.
Mpwu otcyTcTBMM NopTa DBY Ans HacTpoWKyn MOXHO MCMONb30BaTh
nepexofHVK ¢ nocrnefoBaTenbHbIM pasbemMom 1 pasbemom USB (npogaetcs
oTAenbHO). HacTpovite nporpamMmmy aMynsuMn TepMUHana Ha UCrnosib3oBaHne
COM-nopta (Al COOTBETCTBYHOLLEro nocrnegosatensHoMy nopty DB9.

YKaxxute napameTpbl B, eobxonumbie ans BHT b coxyay: 9600
obecneyeHusi CBA3M C TEPMUHANbHbLIM BUTbl JAHHBIX: 3
nHtepgericom SNMPWEBCARD. UerHOCTD: OTCYTCTBYeT

CronoBele OUTHI: 1
YrpaBieHue HOTOKaAMH: OTCYTCTBYET

Ecnu nporpamma amynsiumm TepMuHana
noaaepKMBaeT HECKOMbKO PEXMMOB
3aMynALMK, TO BaM Takke MOXET noTpeboBatbes ykasatb amynsumio V1100 ]

B

13-01-199-933179.indb 64 4/23/2013 4:02:01 PM



YcTtaHoBKa

MopkntoyeHne SNMPWEBCARD k KomnbloTepy: nepes yCTaHOBKOW KapThbl
B VBl nogkniounte ee k KOMMbIOTEPY Yepes nocrnenoBaTtenbHbIi kabernb ¢
pasbemamy mini-DIN 1 DB9 (kaT. Ne 73-1025), noctaBnsiembii B KOMMNIEKTE C
kapTou. Kpyrnblii pasbem Ha OOHOM KOHLe kabens nofknovaercs K
8-kOHTaKTHOMY nocnegosatensHomMy nopTty mini-DIN BA+a kapte (BO

n3bexxaHne NOBPEXAEHUS] KOHTAKTOB COBMeLLaiiTe pasbeM akkypaTHoO).

Pasbem DB9 Ha ApyromM KoHue kabens noaknoyaercs K

nocrnefosaTtenbHOMY NopTy KoMnbioTepa BN

YctaHoBka SNMPWEBCARD B pa3bem Arsi akceccyapoB: C MOMOLLbH
OTBEPTKM BbIHbTE 3arfyLUKy pa3bema Ansi akceccyapos u3 kopnyca UBI. Mpu
BkntodeHHoM UIBI coBmecTute SNMPWEBCARD c HanpasnsiowymMm
pas3bema [ns akceccyapoB M npoTarnkvBanTe ee BHYTPb pa3bema 40 Tex nop,
roka ee pasbeMbl He OKaXyTCs NPaKTUYeCKN BPOBEHb C 3adHeN
nosepxHocTbio NBIT.

Welcome to Tripp Lite PowerAlert built on Mar 26 2012 14:08:49
BSP version 012.006.060.000.0075 built on Mar 23 2012 16:02:57

EX1 Hactponte SNMPWEBCARD B TepMuHanbHOM pexume: B TedeHne 10-15
CeKyH[, MOSIBUTCSt MEHH0, 1 NpoLecc 3arpy3ku byaet npuocTaHoBIEH Ha 5
cekyHA. [Ins Bxofa B peXUM HACTPOMKN HaXXMUTe niobyto KnaBuLLy B TEYEHWEe
5-cekyHOHOM nay3bl. Ha akpaHe nosiBUTCA noackaska ¢ npocbbon NpuHATb
HacTpoiiku ( (A)ccept settings) unu BHectn namenenus ( (M)odify changes).
[ns BHeceHusi n3amMeHeHun HaxmuTe ‘M’, a 3aTem BOManUTE B CUCTEMY C
NMPUCBOEHHBIM MO YMOM4YaHWio UCXOAHbIM naponem “TrippLite”. BHecuTe
N3MeHeHMs1, crielysi nogckaskam.
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lMpumeyaHue:

* Ecnu 8 meyeHue 5-cekyHOHOU nay3bl He bydem Haxama HU 0OHa U3 Kriasuu,
mo nipoyecc 3aepy3ku 6ydem npodosxeH. [Nocre amozo Onsi eHeceHust
u3MeHeHUl 8 mepMUHasbHYyK rpoepamMmy rnompebyemcsi nepesazpyska.
lNepe3azpyska moxem bblMb 8bIMNOTHEHA HECKOMbKUMU criocobamu:

1. Beinbme SNMPWEBCARD u3 ycmpoticmea u ecmasbme ee 06pamHo.

2. C nomouwbto Hebonbwol ckpernku Ornsi 6ymae HaxmMume KHOIMKY repesarlycka
yepes marneHbKoe omeepcmue 8 fiuyesol naHesnu (nod cemesbiM MopmMom
RJ45).

3. B npouyecce 3azpy3ku Haxxmume mobyro knasuwy. lNocne amoeo 6ydem
3anpoweHo UMsi nonb3osamerisi, @ 3amem napors. Beedume npuceoeHHoe
no ymondaHuto ‘localadmin’”, npuceoeHHbIl Mo yMon4yaHuro naposb
“localadmin”, a 3amem Habepume ‘reboot”. B pesynbmame amozo 6ydem
8bIMOHEH r1epe3arnycKk Kapmal.

* Ecnu npu pabomarouwjeli mepMuHanbHOU rpoepamme 8bl He sudume baHHep
BKITIOYEHUS, 8bIHbIME Kapmy U ecmagbme ee 06pamHoO Unu HaxXmMume KHOMKY
nepe3sariycka.

Welcome to Tripp Lite PowerAlert built on Mar 12 2012 15:06:25
BSP version 012.006.060.000.0075 built on Mar 12 2012 13:41:22

PLATFORM: trippliteSnmpCard9210_H_16_32 16M/32M [Mar 12 2012 13:41:221
NETWORK INTERFACE PARAMETERS:

FQDN poweralert-061033462177

The board will obtain IPv4 configuration parameters from the network.

DHCPvé is enabled on LAN

DNS server is 10.0.0.8

Time is supplied by RTC

Time zone is set to =-6:00 from GMT, DST Enabled

SERVICES:
FTP is enabled on port 21
HTTP is enabled on port 80
HTTPS is enabled on port 443
SSH is enabled on port 22
SSH is enabled on port 2112

TELNET 1is enabled on port 23
TELNET 1is enabled on port 5214
SNMP is enabled on port 161
SYSLOG 1is disabled
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HARDWARE PARAMETERS:
Serial channels will use a baud rate of 9600
RTC date and time in GMT: 03/13/2012 18:19:51
This board's serial number is
This board's Ethernet MAC Address is 00:06:67:22:3E:B1
After board is reset, start-up code will wait 5 seconds

Press any key in 5 seconds to change these settings.
Press A to Accept the settings, or M to Modify?m
Enter the root password: *kkkkkk*x%

SR HacTtponku cetn

[ina koHdWrypmpoBaHusa HacTpoek agpecos IPv4 n IPv6 cneayiiTe nogckaskam.
MpUCBOEHHbIN MO YMONYaHWIO Naposb ANs BXOAA B TEPMUHATBHbIA PEXMM:
TrippLite. Ha akpaH BbiBoAsATCS aTanoHHble |P-HacTponkun — npu
KOHUIypUpOBaHNM CBOEN KapTbl BBEANUTE CBOK COBCTBEHHYHO IP-nHopmaumio.

HACTPOWKW ETHERNET-UHTEP®EMCA:

Obtain IPv4 settings automatically using DHCP for Ethernet interface?
L[yl

IP address? [10.1.0.1651]

Subnet mask? [255.0.0.01

Gateway address? [10.0.0.11

Enable DHCPv6 for the Ethernet interface? LY]
Enable static IPvé for the Ethernet interface? LNI1
IPv6 address? [2001:DB8::1:58:4F43:4849:544C]
Network prefix length? L[641

DNS server? [10.0.0.81

This card's host name? LCpoweralert=0610334621771
This card's domain? Ltlsoftwaredev.locall

HacTpoiika ceTeBbIX CepBUCOB

CnegytoLune noackaskin NOMOryT HaCTPOUTL CMOCoObI CBA3K, NMpUemnemMble Ans
SNMPWEBCARD.

Enable SNTP? LY1 Enable Telnet Menu? LY1 Port number? [21121
Enable FTP? LY1 Port number? [231 Enable SNMP? LY
Port number? L[21] Enable Telnet Programs? LCY] Port number? L[1611
Enable HTTP? LY1 Port number? L[52141 Enable SNMPv1? LY1
Port number? L801 Enable SSH Menu? LY1 Enable SNMPv2c? LY
Enable HTTPS? LYI] Port number? [221 Enable SNMPv3? L[Y]
Port number? L4431 Enable SSH Programs? LY]
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MapameTpbl annapaTHoro o6ecne4veHus
OTM NoACKa3KM NO3BOMAT BaM U3MEHUTb NapaMeTpbl annapartHoro obecneveHns
SNMPWEBCARD, Takue kak HacTpoWku AaTbl U BpeMEHM.
Would you like to update the RTC date/time in GMT? LNI]
Time Zone in 30 minute intervals, +/-HH:MM (+ is optional): LC-06:001
Do you wish to configure the advanced settings? L[Y/N]1
lMpumeyaHue. He meHstime dononHumerbHble napamemps! 6€3 yka3aHusi c8oe2o
admuHucmpamopa unu cneyuanucmos Criyx6bl mexHu4eckol noddepxKu
komnaHuu Tripp Lite.

CMelleHUs YacoBbIX NOSICOB nopgaepxuBaroTcsa

3anagHoe nonywapue BocTouHoe nonylwapue

CwmelleHue CwmelueHue

BpeMeHun MecToHaxoxaeHune BpeMeHU MecToHaxoxaeHune

00:00 puHBMY (AHMNS) +01:00 LenTpanbHas EBpona/Adpuka

-01:00 HOro-BocTouHas MpeHnanaus +02:00 BocTtouHast EBpona, BocTouHas yacTb
LieHTpansHon Adpuku

-02:00 ATnaHTUYECKMiA OKeaH +03:00 Mockea, BrnivxxHuin BocTok, BocTouHas
Adpuka

-03:00 peHnaHackoe Bpemst +04:00 CeBepo-3anag Kacnuiickoro Mopst

-04:00 ATnaHTUYeckoe Bpems +05:00 Ypanbckue ropbl (Poccust)

-05:00 BocToyHoe nosicHoe Bpemsi +06:00 Anmarbl (Anma-Ata), Poccust

-06:00 LleHTpanbHoe nosicHoe Bpems +07:00 3anagras MoHronus

-07:00 lNosicHoe Bpems ropHbIx WwratoB | +08:00 Kutai

-08:00 TuxookeaHckoe nosicHoe Bpems | +09:00 AnoHust

-09:00 AnsiCKUHCKOE Bpemst +10:00 BocTouHas Poccusi, CugHeit (ABctpanus)

-10:00 aBaiu +11:00 Kamyartckuin kpaii (Boctounasi Poccust)

-11:00 Tuxui okeaH

+/-12:00 MexayHapoaHas aeMapkauvoHHas MIMHKUS CYyTOYHOTO BPeMeHH

Monb3oBaTtenu/SNMP

K pabote ¢ SNMPWEBCARD moxeT 6biTb gonyueHo o 12 nonb3oatenen. OT
nonb3oBarenel TpebyeTcs perucTpauusi ¢ UICNofb30BaHMEM UMEHW Nonb3oBaTens
1 Naponsi, KOTOPbIA AOIMKEH COCTOATh MO MEHbLUEN Mepe U3 BOCbMU CUMBOJIOB 1
MOXET SBMATbCS CoYeTaHMeM andaBUTHO-LMMPOBBLIX CUMBOSIOB U TUpe (“-*).
[Monb3oBatenb MOXeT ObITb onpeaeneH unu Het B kadectee SNMP-nonb3oBatens
nyTeMm ycTaHoBneHusi Bepcum npotokorna SNMP npu cosgaHunm y4eTHon 3anucu

nonb3oBartend. m
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HacTpoiikv napameTpoB 6e30MacHOCTM

3Tn noackaskn NoMoraroT ycTaHaBnMBaTh YPOBHM 6e30nacHOCTM 1 npaBa gocTtyna
ans yctporictea SNMPWEBCARD v ero nonb3oBaTenen.

lpumeyaHue. B criyyae usmeHeHUs1 ceoeeo UCXOOHO20 Maporis 3anuwume
U3MeHeHHbIU naposib U XpaHume e2o 8 mecme, fie2ko 00CmynHoM Ors
admuHucmpamopoe eaweti cemu. KomnaHus Tripp Lite HE MOXKET
goccmaraenueams, USMEHSIMb UIU OMMEeHAMb ymepsiHHbIe unu 3abbimsbie
UCX00Hble naposu, paHee U3MeHeHHbIe nonb3oeamernsamu. KommnaHus Tripp Lite HE
MOXXET npedocmasnsimb mexHU4ecKyto no0depKKy norb308amerto
SNMPWEBCARD 6e3 3HaHusi ucxo0Ho20 naporisi. B amom criyyae nompebyemcs
npuobpemerue Hoeol kapmbl SNMPWEBCARD.

Would you Llike to update the Root Password? [N]

Do you wish to modify the users? L[N]

Do you wish to modify user number 1 "localadmin"? [NJ
Do you wish to modify user number 2 "localmanager"? [N]
Do you wish to modify user number 3 "localguest"? [N1
Do you wish to modify user number 4 "public"? [N

Do you wish to modify user number 5 "tripplite"? [N1
Do you wish to modify user number 6 "cardself"? [NJ
Do you wish to modify user number 7 "cardtocard"? [N1
Do you wish to modify user number 8 "-blank-"? [N]
Do you wish to modify user number 9 "-blank-"? [N]

Enter a name for user 8 [-blank-1? tripptripp

SNMP privilege Llevels: 0=none, 1=SNMPv1, 2=SNMPv2, 3=SNMPv3
SNMP privilege level for "tripptripp"? [31

Password for "tripptripp"? #&kkksheds

Re-enter password for "tripptripp"? #&kkkkkkds

Facilities: [J]: default=rw

MpumeyaHue. BoamoxHocmu rpedcmassisiiom coboli npogpamMmHbIe 30HbI, K KOMOpbIM
Moxxem Gbimb rpedocmassieH uru ogpaHuYeH 0oCmyI momy iU UHOMY 10/1b308amertio.
NmetoLmecsi BO3MOXHOCTK:

O=default (no ymonuanmio) 5=logging 8=deviceevents
1=security (6esonacrocTs) (3anucb MHdopmaLm) (annapatHble cobbiTns)
2=contacts (kontaksl) 6=device status 9=deviceloads
3=systemsettings (cTaTyc yorpoiictea) (arpyakw ycTpovicTea)
(CUCTEMHbIE HACTPOikV) 7=device controls 10=actions (aeiicreus)
4=systeminfo (anemeHTbI ynpaenenus yctpoiictsoM)  11=schedules (rpadhutkn)
(HchopmaLws o cucTeme) 12=discovery

(npepacTaBnenne nHdopmaLmm)

4/23/2013 4:02:01 PM



YcraHoBKa

BapuaHTamu npaB gocTyna K 3TUM BO3MOXHOCTSIM SIBRISIOTCS W (Y4TEHME n
3anuchb), ro (ToNbKo YTeHWe) unm none (Her).

Hanpumep:

default=rw o3Hauaer, 4TO Nonb3oBaTenb MMEET JOCTYN AN YTeHus/3anucu, ecnu
He yKa3aHo uHoe. OTO ypOBEHb MpaB A0CTyna, MMEILLMINCS Yy Nonb3oBaTtens
“localadmin”.

default=rw, security=none (no ymonuyaHuto = yreHune/3anncb, 6e30nacHoOCTb =
HeT) o3Hayaer, 4YTo nonb3oBaTenb UMEET AOCTYN ANs YTEHWUS/3anucK Ko BCEM
BO3MOXHOCTSIM, HO 13-3a AobaBneHus Tera BO3MOXHOCTU “6e3onacHocTb”
npeanonaraeTcs orpaHW4eHne ero AoCTyna K HacTporikam 6esonacHocTu
nporpamMmsi.

PaspelueHHbIn IP-agpec unun amanasoH agpecos, V6 Unn TYHHENVPOBaHHbIN v4, “::”
o3HayaeT nobowt agpec

Macka |P-agpeca B npeacraBneHunm v6 “::” osHavaet nobon

Mpumep ansa npotokona IPv4:

[ns npegoctaBneHns goctyna nobomy nonb3oBatento ¢ agpecoM 10.X.X.X
BBEAUTE

Appec:

::ffff:10.0.0.0
Macka:
ffffeffffeffffeffffeffff:ffff:ff00:0000

[ns npegoctasneHns goctyna nobomy nonbsosatento ¢ agpecom 10.20.X.X
BBEAUTE

Appec:

::ffff:10.20.0.0

Macka:
ffffeffffeffffeffffeffffeffff:ffff:0000
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[Ins npepgocTtaBneHus gocTyna nobomMy nonb3osatento ¢ agpecom 10.20.1.X
BBEauTe

Appec:

::ffff:10.20.1.0

Macka:
ffffeffffeffffeffffeffffaffffeffff:ffOO

Mpumep ansa npotokona IPv6:

[Ins npepgocTaBneHns AocTyna kakomy-nmbo nonb3oBaTento ¢ agpecom u3
aunanasona 3291:2251::0/64

Appec:

3291:2251::0

Macka:
FFFF:FFFF:FFFF:FFFFz:0

[ns npegocTaBneHnst 4OCTyNa TOMNbKO HEOOMNbLLIOMY KONMYECTBY NoAewn ¢
agpecamu B gnanasoHe 4923:2241::3200/120

Appec:

4923:2241::3200

Macka:
FFFF:FFFF:FFFF:FFFFzFFFF:FFFF:FFFF:FFOO

3710 obecneynT JOCTyN rnonb3oBaTenel ¢ agpecamu
4923:2241::3200 - 4923:2241::32FF
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HacTtpoiika Radius-cepBepoB

3T noackaskm obecneyrBatoT BO3MOXHOCTb HACTPOWKN TOMBbKO [ABYX MPUCBOEHHbIX
3anucen Radius-cepsepoB ansg SNMPWEBCARD. Ha akpaH BbiBoaaTCst
aTanoHHble Radius-HacTponku — npu KOHUrypMpoBaHUn CBOEW KapTbl BBeAUTe
CBOI cobcTBeHHYyo IP-nHopmaumio o Radius-cepBepe.

HACTPOWKWN KOH®UI'YPALIUM RADIUS-CEPBEPA:

Do you wish to modify the radius hosts table? LN1? y
New Domain Name or Address L[] RadiusServer.local
New shared secret L[]l LocalServer
Radius Port L[O1 1812
Accounting Port L[OJ1 1813
Server Priority L[OJ 1
Row Status [11
1) active
2) inactive
> 1
Do you wish to alter radius entry 1 "" E[N1 y
New Domain Name or Address L[] RadiusServer.Remote
New shared secret L[] RemoteServer
Radius Port L[O1 1812
Accounting Port L[OJ1 1813
Sserver Priority L[OJ 1
Row Status [21
1) active
2) inactive
>1
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MeToa npoBepku npae gocryna

OTW noAckaskn onpedensaoT MeTod U NOPSAoK NPOBEPKK Npas 4ocTyna K
SNMPWEBCARD.

lMpumeyaHue. KomnaHus Tripp Lite pekomeHOyem ucronb3o8ame Memod
nposepku npas docmyna “RadiusOnly” monbko nocne Hacmpotiku Radius-cepsepa
Ha docmynHocmb Yepe3 uHmepgpetic nonszosamens SNMPWEBCARD.

Set radius auth order LO1
00) LocalOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Set radius accounting order L[O1
00) LocalOnly

01) RadiusThenLocal

02) LocalThenRadius

03) RadiusOnly

Erase the server private key passphrase?
Erase the client private key passphrase?
New passphrase for server private key?
Re-enter passphrase for server private key?
New passphrase for client private key?
Re-enter passphrase for client private key?

OTKnoYeHMe nocnefoBaTenbLHOro kKabens: yaepxueasl kapTy Ha

MeCTe OZHOWM PYKOWN, OTKNIOYUTE NocnenoBaTenbHbIn kabenb.
MepexoguTe k n. 4 “TecTupoBaHMe U HacTpomka”.
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4 - TecTUpOBaHME U HACTPOMUKaA

TecTupoBaHMe CeTEeBOro NOAKIMYEeHUs: NOCcne NPUCBOEHUs kKapTe
IP-apgpeca nonpobyinTe obpaTnTbes K HEl Yepes Beb-0pay3sep. OTkponTe
Beb-6pay3ep Ha KoMMboTePE, NMOAKMTHOYEHHOM K NTOKarbHOW CEeTU, 1 BBEAUTE
http:// wunwn https:// , a 3atem IP-agpec. Nocne aToro y Bac AOMKEH ObITb
3anpolueH naponb. Vimsi nonb3osatens — “localadmin”, napons no
ymonyaHuio — “localadmin”. Mocne BBoAa MeHM Nonb3oBaTens 1 Napons B
OKHe Gpay3epa NosiBUTCS cTpaHuLa ctaTtycoB nporpammbl PowerAlert.
[JononHutenbHble cBeaeHWst 0 KOHUrypauum 1 pexxmmax paboTbl
ynpasnsiemMoro ycTpoictea cM. B PykoBoacTBe nonb3oBaTtens
SNMPWEBCARD Ha gucke CD-ROM, noctaBnsieMoM B KOMMIEKTE C KapToOM.

&4 HacTtpoiku oTkntoveHns MBI no ymonyaHuio: npu oTKIYeHUN
anekTpuyecTBa 3aBogckas HacTporika SNMPWEBCARD obecneunBaet
otkntodeHve VBl yepes ABe MUHYThLI MOCe NoyyYeHnsl curHana o
HM3KOM YpOBHe 3apsifa 6atapeun. 31o nossonsieT VIBIM obecneynBatb
MaKCMManbHO BO3MOXHOE BpeMsi paboTbl NOAKIOYEHHOIO K HEMY
obopynoBaHusi. Ecrnin Bbl XOTUTE M3MEHUTbL HACTPOWIKY, YCTaHOBIEHHYO

no ymMomnyaHuio, crnegynte aTUM ykasaHusim un cm. Puc. 2-1:
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/ﬂ
—~a

.

1. Wcnonb3ys Be6-6pay3ep, OTKPONTE KOHCONbHOE OKHO NPOrpaMMbl
PowerAlert ansa ceoert SNMPWEBCARD (cooTBeTCTBytOLLME YKa3aHWs CM.
B Nn. 3.1 “OTkpbITMe BeG-kOHCONK").

2. HaxmuTe Mbllwblo Ha MeHo “OeicTBus” (Actions) 1 BONAUTE B NOAMEHIO
“MeponpuaTus” (Event Actions) E

3. BbibepuTte onuuio “OTkntoueHne yctponctea” B pasaene “dencTteus ¢
yCTpONCTBOM” ]

Puc. 2-1

4. [Ons no6aBneHust HOBOro AENCTBUA HAKMUTE MbILIbIO KHOMKY [#] B HIDKHEN
yacTu akpara [B1.

5. B none “HaumeHoBaHue” HabepuTe HaMMeHOBaHME HOBOIO AENCTBUS.
6a. [nsa Bxo4a B ero nogmMeHio ycTaHOBUTE Kypcop Mbiwn B none “Hdenctens”

a2
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Puc. 2-2

6b. B pasgene «Bbibop nyckoBoro yctponctea BblGepuTe YyCTPOWUCTBO ANSs
OTKITHOYEHNS.

7. YcTaHOBMTEe BpeMs 3afepXXku, HeobxoanmMon nepes CoBepLUEHNEM
BblOpaHHoro aencteus fall.

8. Bbibepute CobbiTue(-9), HNUMMpYOLEee(-1e) AaHHOe AeNCTBNE n
9. HaxmuTe Mbiwblo kKHOMKY “CoxpaHuTh’ B HYXKHEN YacTu akpaHa E

MpumeyaHue. [Mpu 8HeceHUU KaKux-rubo usmeHeHuli eceeda crnedyem Haxumames
KHOIKY COXpaHeHUs1 ¢ uyerbio nodmeepOumb 8HECEHHbIe U3MeHEeHUs neped
8bIX000M U3 coomeemcmeyroweli cmpaHuybl. Cloda omHOCUMCs makxe
yOaneHue nonel ¢ ucrnonb3o8aHueM KHorku = . [locne ebibopa kako2o-1ubo
areMeHma u Haxamuto | = coomeemcmayrouweli KHOMKU Haxmume amy | sae
KHOIMKY Orisl Ghukcayuu 8HECEHHO20 USMEHEHUS.
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[pyrue HacTPONKM NO YMOJTYaHUIO

[ononHuTtenbHas

HacTpoiika 3HayeHue No yMonyaHuio UHdopmaumsa
IP-apgpec Monyunts ot DHCP Paspgen 2.3
HocTtyn no Telnet 3abnokvpoBaH Pazpnen 3.5.2
Hoctyn no SSH PaspeLueH Paspen 3.5.2
Hoctyn no HTTP PaspelieH Paszpen 3.5.2
Hoctyn no HTTPS Pa3spelueH Paszpgen 3.5.2
HOoctyn no SNMPv1 Pa3spelieH — Ha mecTHoM ypoBHe — public Pazpnen 3.5.2
HOoctyn no SNMPv2 Pa3speleH — Ha mecTHom ypoBHe — tripplite | Pasgen 3.5.2
HAoctyn no SNMPv3 PaspelueH Pazpen 3.5.2

localadmin

localmanager

localguest

CM. Tabnuuy Huxke
WmeHa nonb3oBartenei | localadmin/localadmin Pazpen 3.5.5
1 naponu, npucBoeHHble | localmanager/localmanger
no yMOn4yaHuio localguest/localguest
Radius 3abnokmpoBaH Paspen 3.5.6

HacTpoiku no ymonuyanuto MO PowerAlert

HacTpowka 3HayeHue No yMonyaHuio [OononHutenbHas nHdopmaums
YBepgomneHue | 10 yMonyaHuio yHKUNS pacchinku CwM. PykoBoacTBO nonb3oBartens
no YBEAOMIEHWIA MO 3MEKTPOHHOM NOYTe SNMPWEBCARD
3NEKTPOHHOMW | HacTpoeHa Ha cpabaTbiBaHue Yepes 30 cekyHa
noure nocrne noryyexnst NpeaynpeanTensHOro

curHana. BHecute agpeca nonyuarenei

9MEKTPOHHOW NOYTBI B @APECHYI0 KHUTY
YBepomnerue | Mo ymonyanuto dyHkums paccbinku SNMP- CwM. PykoBoacTBO nonb3oBartens
B ¢hopme TpanoB HacTpoeHa Ha cpabartbiBaHue Yepes SNMPWEBCARD
SNMP-TpanoB | 30 cekyHA nocne nonyyexus

npefynpeavTensHoro curHana. Brecute

nonyyateneil TpanoB B afipECHYI0 KHUTY.
Pernctpaumns | PaspelueHa Cm. PykoBoacTBO nonb3oBarens
coObITUI SNMPWEBCARD
Peructpaumsa | PaspelwieHa Cm. PykoBoAcTBO nonb3oBarens
LaHHbIX SNMPWEBCARD
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YcraHoBKa

OnpepeneHuns anemeHToB npotokona SNMPv3

Wms nons3oeamernsi

Kodoeas ¢ppasa
Or1s1 nposepKu npas
docmyna

CekpemHasi
kodoeas ¢ppasa

pomokon
aymeHmucbukayuu

pomokon
obecneyeHus
cekpemHocmu

MpoeHTudukatop npocduna nonb3osatens. [poTokon
SNMP Bepcuu 3 npuBsA3bIBaeT nonyvyaemMble COOOLLEHNS,
HaCTPOWKK 1 Tpanbl K Npoduso nonb3oBaTens nyTem
COMOCTaBMEHMS UMEHU NoJb30BaTeNs B npodune ¢
MMeHeM nonb3oBaTens B NepefaBaeMoM nakeTe AaHHbIX.
Mmsa nonb3oBatens moxeT cogepxaTb 8o 32 ASCII-

CUMBOJIOB.

dpasa us 8-32 ASCII-cumBonos, cnyxallias ons
NOATBEPXAEHNS TOr0, YTO CUCTEMA YNpaBrEHUs CeTbIo
(NMS), cBsisbiBatowasics ¢ JaHHbIM YCTPOMNCTBOM MO
npotokony SNMPv3, asngetca numeHHo o NMS, 3a
KOTOpyto OHa cebs BblAAEeT, U 4TO cOObLLeHNe OTNPaBIEHO
CBOEBPEMEHHO, C yKa3aHWeM TOro, YTO OHO He Bbino
3aepXXaHo 1 He KONMPOBanocChk C nocneayLlen
OTnpaBKOMW B HeHagnexawee Bpewms. lpumeyaHue.

Kodosas ¢ppasa 0ns nposepku rnpas docmyna

npussssigaemcsi K SNMPv3-naponto nonb3osamerns.

®dpasa n3 8-32 ASCII-cumBonos, obecneynBatoLlas
CEeKPeTHOCTb AaHHbIX (MOCPeACTBOM WNdPOBaHNMS),
HanpaBnsieMbIx cuctemon ynpaenexus cetbio (NMS) B
ajpec AaHHOro yCTPOWCTBa UMW Mony4yaemblX OT HEro no
npoTtokony SNMPv3. lMpumeyaHue. CekpemHasi kodosasi
¢bpaza npussasbieaemcs K naposito nosbL30eamers.

MpoTtokon SNMPvV3, peanusyembin komnaHuen Tripp Lite,
noAAepXnBaeT TONbKO ayTeHTUMKaLuno no anroputmy

MDS5.

Mpotokon SNMPV3, peanusyembin komnanumen Tripp Lite,
nopaepxueaet Tonbko DES B kavecTBe npoTokona Ans

LWndpoBaHMA 1 AenpoBaHNS AaHHbIX.

KpenneHue nuueBon naHenu: YaepxuBas kapTy Ha MeCTe OZHOW PYKOW,
BPEMEHHO OTCOeAMHUTE OT Hee ceTeBoW kabenb. CoBMeCTUTE 1 3akpenuTe ¢
NMOMOLLbI0 BUHTOB M3 3arnyLUKM pas3beMa s akceccyapoB NMULEBYH NaHemb,
cooTBeTcTBytoLLyt0 BaweMy WBI. MogcoeamHnte obpaTtHo ceTeBow kaberb.
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PaszbemMbl

MopT PS/2: ncnonbayiiTe 3TOT NOPT AN NOAKMIOYEHNs AaTumKa COCTOSHNSA
okpyxatoLen cpegbl Tripp Lite ENVIROSENSE c uenbto obecneyeHns
AVNCTaHLMOHHOIO KOHTPONSA TeMnepaTypbl ¥ YPOBHS BNAXHOCTY, @ Takke
MHTepdenca ¢ CyxMMmn KOHTaKTaMu Ansi ynpaBrieHns U KOHTPOIst YCTPONCTB
aBapuiHOW cUrHanuaaumm, cuctem 6e3onacHoOCTV U TENEKOMMYHUKALMOHHOIO
obopynoBaHusi. 3a uHopmaLmeii No pa3MeLLeHMo 3aka3oB obpallaiTech B
cnyx0y noaaepXku knueHToB komnanum Tripp Lite no Ten. (773) 869-1234.
lMpumeyvaHue. He nodkrroyalime K 3momy rnopmy Kraguamypy unu Mbilib.

B NocnenosatensHbiii nopT Mini-DIN: ucnonbsynrte atoT nopt Ans
obecneveHns NpPAMOro TEPMMHANbLHOTO NOAKMIOYEHUS K KOMMbIOTEPY C
NMOMOLLbIO MPOrpamMmbl AMyNAUMM TepMmyHana. NocnenosarenbHbli kabenb
(kaT. Ne 73-1025) BxoauT B komnnekT noctaBku SNMPWEBCARD. B cnyyae
HeobxoAMMOCTH 3akasa 3anacHoro kabens obpalyaitecb B cnyxby nogaepxku
KnMeHToB komnaHuu Tripp Lite no ten. (773) 869-1234.

Ethernet-nopT: ucnone3synte atot pasbem Trna RJ-45 ana nogknodeHns
SNMPWEBCARD k ceTu ¢ NOMOLLbK CTaHAAPTHOMO COeaUHUTENBHOMO kabens
Tuna Ethernet. C[ Link (CBA3b) n CN[O Status (CraTtyc)
MCnonb3aytTea Ans 0603HaYeHNA HECKOMbKMX paboynx pexnMoB, Kak nokasaHo
B NpuBeAEeHHON Hxe Tabnuue. He noaaepxviBaeT NoakoYeHNs no
TexHornorun PoE (nutaHve no kabento BUTOM napsbl).

m\ =
B [\es

Pa6ouune pexumbl SNMPWEBCARD

CUQA Link, uBet
OTkntoyeH CeTeBoe coenHEeHVe OTCYTCTBYET
MuratoLumii XenTbi CeteBoe coeguHenune (100 MowuTt/c)
Murawwmi 3eneHbiin CeteBoe coegnHenve (10 MéuT/c)

CuQA Status, uset
OTKMOYEH KapTta He MHMLManusnmpoBaHa
[MOCTOSIHHBIV 3eneHbIn KapTa nHuumanusmpoBaHa u rotoea K pabore
MwuratoLLnin XXenTbin Owwnbka — KapTa He nHuumanuavpoBaHa

13-01-199-933179.indb 79 4/23/2013 4:02:02 PM



TexHuuyeckasa nogaepxKkKa

3a TexHM4YecKkon NOAAEPKKON MOXHO obpaluaTtbes no agpecy: www.tripplite.com/support
On. nouTta: techsupport@tripplite.com

rapaHTMﬁHble obssarenbcrea u perucrpauusa rapaHTum

OrPAHUYEHHASA TAPAHTUA

Mpofasel| rapaHTUpyeT OTCYTCTBUE W3HAYambHLIX AEEKTOB MaTepuana Unv U3rOTOBIEHUS B TeYeHUe 2 MeT (3a WCKMIYEeHNEeM
BHyTpeHHux batapen VBIM 3a npepaenamu CLUA u KaHagbl — B 3TOM Crnyyae rapaHTWiiHbIi CPOK COCTaBNseT 1 rof) C MOMeHTa nepson
MNOKYNKW AaHHOro u3aenusi Npy ycnoBun ero NCnonb3oBaHnsi B COOTBETCTBMU CO BCEMU NP K Hemyy .B cnyyae
NPOSIBNEHNs Kakux-nbo AethekToB MaTepuana unu U3roToBMEHMUS B TeYeHUe ykasaHHOro nepuoaa MpogaseL OCyLLECTBSET PEMOHT
MW 3aMeHy [JaHHOTO U3AEMNNUsi UCKIIOUUTENbHO MO CBOEMY YCMOTpeHMio. OBCrykuBaHWe Mo HacTosiluen FapaHTun npousBoauTCs
TOMbLKO MPW YCIOBUN OCTABKNA WM OTNPaBK BaMu GPaKOBAHHOMO M3AENWsi (C NMPeaBapuTENbHON OMMaToi BCeX PacXoAoB Mo ero
TpaHcnopTUpoBKe Unu focTtaeke) no agpecy: Tripp Lite, 1111 W. 35th Street, Chicago, IL 60609, USA. Pacxogsl no o6patHoii
TPaHCMOpTUPOBKE M3aenUs onnadnsaloTcs MpozgasuoM. Mepen Bo3BpaToM MioGoro 0GOPYAOBaHUS ANs NPOBEAEHWS PEMOHTa
03HaKOMbLTECh C MHOpMaLMeit Ha cTpaHuLe www.tripplite.com/support.

OEVCTBUME HACTOALWEW TAPAHTUAM HE PACIMPOCTPAHAETCA HA CIYYAM ECTECTBEHHOINO W3HOCA WA
MNOBPEXOEHWNA B PE3YJILTATE ABAPWW, HEHALJIEXKALLEEFO WUCMONB30BAHUA, HAPYLLIEHUA MPABWIT SKCINYATALIMA
UNn XATNIATHOCTW. NMPOJABEL, HE MPEJOCTABMAET HUKAKUX ABHO BbIPAXEHHBLIX TAPAHTUM 3A UCKIHOYEHWEM
MPAMO W3NIOXEHHOW B HACTOSALLEM [JOKYMEHTE. 3A UCKMIOYEHVMEM CNYYAEB, 3AMPELIEHHLIX JEVCTBYHOLWMM
3AKOHOOATENBCTBOM, BCE MOAPA3YMEBAEMbIE FTAPAHTUW, BKITFOYASA BCE FTAPAHTU NPUTOAHOCTW ANA NMPOOAXN
N UCMONBb30OBAHUA MO HASHAYEHWIO, OrPAHUYEHDI no NMPOOOIMKUTENBHOCTU OEVNCTBUA BbILEYKASAHHBIM
TAPAHTUWHBIM CPOKOM; KPOME TOIO, U3 HACTOALLEN TFAPAHTUN ABHbIM OBPA30OM UCKITKOYAKOTCA BCE MOBOYHbIE,
CIYYAVHBIE U KOCBEHHBIE YBbITKU. (B HEKOTOPbIX WTATaxX He AOMYCKAEeTCsi BBEAEHNE OrPaHN{EHMn Ha NPOAOIDKUTENBHOCTL
[ZleVICTEIAR TeX UN1 MHbIX nogpasymeBaeMbliX I'apaHTVIIA a B HEKOTOpPbIX - UCKMOYEeHNe Unu orpaHuyeHne pasmepa NOGOYHbBIX MK
KOCBEHHBIX YBbITKOB. B aTux criyuasx Bbl orp: VNN UCKIIOYEHUS] MOTYT Ha Bac He PacnpOCTPaHATLCS.
Hacrosiwas TapaHTusi NpeaoCTaBnsieT Bam KOHKPETHbIE 0pUANYEckue npasa, a Habop Apyrix BalMX NPaB MOXET GbiTb PasnyHbIM
B 3aBMCUMOCTY OT IOPUCANKLIM).

BHUMAHME! [lo Hauyana Wcnonb3oBaHUsi AaHHOrO YCTPOWCTBA Monb3oBaTenb [JOMmkeH y6eauTbcs B TOM, YTO OHO SiBNSieTCA
MPUroAHLIM, COOTBETCTBYIOWMM MNM Ge3onacHeIM Ansi MpeanonaraemMoro npumeHeHns. B cessn ¢ Gonblumm pasHooGpasvem
KOHKPETHBIX MPUMEHEHNI NPON3BOANTENb HE JAET KakUX-IMBO 3aBEPEHU UM rapaHTUI OTHOCUTENLHO NPUTOHOCTYU AaHHbIX U3AENNi
QNS KaKoro-NNGo KOHKPETHOTO MPUMEHEHMS UM X COOTBETCTBUS KakuM-nnG0 KOHKPETHLIM TPEGOBaHMAM.

He coBmecTumo ¢ TexHonorueit PoE (nutanue no kabento BUTON napbl).

Yeepomnenue FCC

[aHHoe ycTpoiicTBO cooTBeTCTBYET TpeGoBaHusim vacTv 15 Mpasun FCC. Ero akcnnyatauusi AonyckaeTcs npy cobnioaeHny cneayrowmx
nByx ycrnoswuii: (1) aaHHOe yCTPOCTBO He MOXeT co3faBaTb BPeAHbIX NOMEX, U (2) AaHHOE YCTPOMCTBO AOMKHO BbiTh paccuMTaHo Ha
ntoGbie NoMexu, BKIIKYas Te, KOTOPbIe MOTYT OKa3blBaTb HEGNAroNpUsTHOE BIMSIHUE Ha ero paboTy.

[aHHoe obopy/ioBaH/e NPOLO WUCMbITAHUS U NPU3HAHO COOTBETCTBYIOLMM OrPaHUYEHNSIM ANs LUMGPOBLIX YCTPOUCTB knacca A
cornacHo yactn 15 Mpasun FCC. 31 orpaHnyenus paccunTtaHbl Ha obecneyeHne pasyMHOro YpOBHS 3alUMTbl OT BPEAHbIX MOMex
npu aKcnnyaTauum AaHHOro 060py/A0BaHNS B MPOMBILLMEHHBIX YCIOBUSIX. [laHHOE 0GOpYAOBaHNE BbIpabaTbiBAeT, UCMOMb3yeT U MOXET
U3MyyaTh PaaMoOYacTOTHYIO BHEPTWIO, @ Takke — B Cryyae HecoGniofeHnsi TpeGoBaHui PYKOBOACTBA MOMb30BATeNs NPU yCTaHOBKe
1 9KCMyaTaLun — MOXET CO3AaBaTb BPeaHbIe MOMEXU CPeACTBaM PaavocBsian. DKCMyataums AaHHOro 060pyAoBaHMUS B KNIOM
nomelLeHn ¢ GOMbLLON BEPOSTHOCTLIO MOXET CO3AaBaTh BPEaHbIE MOMEX!, B Cryyae Yero nonb3osatenio noTpedyeTcs YCTpaHnTL
Takue Nomexu 3a cBoW COBCTBEHHBIN cyeT. Monb3oBatens 06s3aH MCNONL30BaTh aHHOe W3aenne ¢ 3kpaHMpoBaHHLIMI kabensmn
1 pasbemamu. Jliobble N3MeHeHNs N MoanUKaLMi B OTHOLIEHUM AAHHOTO M3aenus, He oAoBpeHHbIe B ABHON (opMeE CTOPOHOIA,
OTBETCTBEHHOM 3a COBMIOAEHME YCTAHOBMNEHHBIX TPEBOBaHMI, MOTYT NPUBECTU K NIULLIEHUIO MONb30BaTENs Npasa Ha aKCryarauuio
[AlaHHOro 0GOpPYAOBaHNS.

WneHTU(MKaUMOHHBLIE HOMEpa COOTBETCTBUA HOPMAaTUBHBLIM TPeGoBaHUAM

B uensx cepTudmkaumMn Ha COOTBETCTBUE HOPMATUBHBIM TPEGOBaHMSM U OMO3HABAHUS NPUOGPETEHHOMY BaMW M3OENNI0 MapKu
Tripp Lite npucBOeH yHUKarnbHbIA CepuitHbIn Homep. CepuiiHbli HOMep pacnonaraeTcsi Ha 3aBOACKOW Tabnuyke BMecTe CO BCEMU
HEOBXOAMMBIMM OTMETKaMU O MpUEMKe 1 Npover uHgopmaumeir. Mpn 3anpoce MHAOPMALMN O COOTBETCTBM [AaHHOTO M3aenus
HOPMaTMBHbIM TPEGOBaHMAM 0BA3aTENBLHO Yka3blBalTe ero CepuitHbiii HoMep. CepuiiHbIii HOMep He CrieflyeT nyTaTk C HaMEHOBaHNEM
MapKu1 U3ennsi MM HOMEPOM €ro MOAEnM.

Komnarus Tripp Lite NOCTOSHHO COBEPLUEHCTBYET CBOIO MPOAYKLMIO. B CBS3M C 3TM BO3MOXHO N3MEHEHME TEXHUYECKIMX XapaKTEPUCTUK
u3nenusi 6e3 npeBapuUTEnbHONO YBEIOMIIEHNS.

—_—
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