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1. Introduction

SNMPWEBCARD is an optional network card that you can install in the accessory slot of a compatible UPS systems or PDU*. SNMPWEBCARD
connects your UPS system or PDU to your Ethernet network as a manageable device that supports remote monitoring, remote control and remote
condition reporting. You can manage the device from PowerAlert Network Management System, an SNMP Network Management Station, a Web
browser or telnet, allowing you to reboot, control outlets, shed nonessential loads, monitor load levels and more. The SNMPWEBCARD can also send
SNMP traps or e-mail messages to the addresses you specify, alerting you automatically to events such as power failures.

* SNMPWEBCARD is preinstalled in Tripp Lite Monitored and Switched PDUs, which can be identified by the presence of “MN” or “NET” in the model name.
.
1.1 System Requirements

» Tripp Lite UPS system or PDU with compatible accessory slot
» Ethernet network that supports the TCP/IP protocol

* One of the following options for remote monitoring and control:

» PowerAlert Network Management System
* SNMP-based Network Management Station (such as HP® OpenView™)

®

» Web browser that supports frames, forms and Java™ (such as Microsoft® Internet Explorer® 7.0 or later)

 Standard telnet program
* For “Terminal Mode” configuration only:

» Terminal emulation software program (such as HyperTerminal)
» Computer with available DB9 serial port

Warning: Use of this equipment in life support applications where failure of this equipment can reasonably be expected to cause the failure of the life support i or to signifi ly affect its safety or effectiveness
8 quip PP 'pp y ) quip 'y P PP quiy gny 'y tjety
is not recommended. Do not use this equipment in the presence of a flammable anesthetic mixture with air, oxygen or nitrous oxide.

2. Installation and Configuration

For instructions on hardware installation and basic configuration, refer to the printed manual that came with your SNMPWEBCARD or PDU. The
manual can also be found on the bundled CD-ROM or downloaded from www.tripplite.com/support/manuals/.

2.1 Default UPS System Shutdown Settings

During a power failure, SNMPWEBCARD is pre-configured to shut mwipniE © ® € €
down the UPS system two minutes after receiving a low battery signal. e T R
This allows the UPS system to provide the maximum available runtime @ ——
to connected equipment. If you want to change the default setting, D o _ i —
follow these instructions and refer to Figure 2-1: o
. — = . |
1. Use a Web browser to open the PowerAlert console window for @ - X T®x T X ¢
your SNMPWEBCARD (see 3.1 Opening the Web Console for = % ;( $ i
instructions). K TRV x v
x x "4 x 4
2. Click the “Settings” button I at the top of the window. ':; i : : i
x x "4 x "4
3. Click the “Events” button B at the left side of the window. =
4. Confirm that the “Battery Low” kM in the “Shutdown” olumn is e P
nfirm ry Low” [@in utdown” Bl column i TRIBP.-'L’ITE@ @ @

checked. TS Gatus Actions Seftings  Logs  Help

5. Click the Details Tab [l or double-click on the « icon to access o= EXRI peitnos

setings. o— = 1
@ conce | ————

6. From the Details page @, choose your preferred settings from the g mrm =
Settings drop down menu | and click the “Save Changes” button ’ £ Enenk pevce shaidoe oy O patery T —a

much time should elapse 6
prior to shutting down the device?

min |0 sec ‘

Save Changes —h‘\m

n Figure 2-1: UPS System Shutdown Settings



2.2 Other Default Settings

Setting Default Value Additional Information
IP Address Obtain via DHCP 3.9 Settings > Network
User Name and Password | User Name: admin Password: admin (For Version 12.04.0030 and Above) 3.10 Settings > System

User Name: guest Password: guest
User Name: admin Password: [blank] (For Versions 12.03.0024 and 12.04.0019)

Telnet Access Enabled (SSH Access: Enabled) 3.9 Settings > Network
Web Access Enabled (SSL Access: Disabled) 3.9 Settings > Network
SNMP Access Enabled for Version 12.04.0040 and above 3.9 Settings > Network

Disabled for Previous Versions
Default SNMP Access for 12.04.0040 and above

Community Access Type Network Access SNMP Version

tripplite read/writeall v2c

public read only all v1
Temperature High & Shut Down UPS System 2 Minutes After Event 3.7 Settings > Events
Battery Low Event
E-mail Notification Not Configured 3.7 Settings > Events
SNMP Traps Not Configured 3.9 Settings > Network
Time Use Onboard Clock (Set Manually) 3.10 Settings > System
Event Logging Enabled 3.11 Logs > Events
Data Logging Disabled 3.12 Logs > Data
Ramp/Shed Remain off / Remain on (not configured) 5.0 Load Ramping and Shedding
SYSLOG Disabled 3.9 Settings > Network

Figure 2-2: Default SNMPWEBCARD Settings

2.3 SNMP Configuration

SNMPWEBCARD allows a compatible UPS system or PDU to function as an SNMP-managed device on your network, using the SNMP agent and
Management Information Base (MIB). The SNMP agent resides in the SNMPWEBCARD firmware and responds to standard SNMP commands
(Get, Get Next and Set). It can also generate SNMP traps (messages). The MIB determines which parameters can be monitored and controlled. Two
MIB files—Tripplite.mib and RFC1628.mib—must be loaded on each Network Management Station that will monitor the managed device. (The files
are provided on the CD-ROM included with the SNMPWEBCARD or network-enabled PDU. Consult your Network Management Station software
documentation for instructions on how to import MIB files.)

3. Web Console

The Web console is the primary graphical user interface for the SNMPWEBCARD.

3.1 Opening the Web Console

4 about:blank - Microsoft Internet Explorer provided by Tripp Lite [ (=) 3]
.lp

fle Edt Vew Favortes Iools Help

—_

. Open a Web browser that supports frames, forms and Java.

address | hiepiff172.16.3.100f B E

2. Type the IP address assigned to the SNMPWEBCARD or PDU into
the address field and press the enter key. (Refer to the printed manual
for IP address assignment instructions.)

3. You should be prompted for a user name and password (Figure I
3-1). The default administrator user name is admin and the default ?;g ]

password is admin. mm,,,;m

Userneme:

Bassord:

4. After you enter the user name and password, the status page (Figure
3-3) will appear in the browser window.

Note: Pages update automatically every 30 seconds. Reload/refresh
a page manually to update sooner.

&] Done © Intermnet

n Figure 3-1: Web Console Login




3.2 Web Console Interface

Clicking the Tripp Lite logo Ii¥ in the header opens Tripp Lite’s Web
site in a new browser window. The header also contains the menu
buttons E, which are the main navigational icons of the console.
Clicking a menu button reveals submenu buttons M on the left side
of the console that are applicable to the selected menu button. When
you click a menu or submenu button, the text changes from white to
green.

Each submenu has an information section [lJ that appears when the
submenu is selected. The information section contains data, settings
and/or controls. Several of the information sections are further
divided into tabs &

The alarm section @ appears at the bottom of the console window
regardless of which submenu is selected. If an alarm or other
notification condition occurs, the alarm section will show the
severity of the condition, the cause of the condition (such as “UPS on
Battery”) and the automatic response or recommended user response
(such as “Prepare system for shutdown”).

3.3 Status

Click the “Status” menu button to display the status page (Figure
3-3), which displays device information, device summary and

alarm status. Four additional buttons within the window allow

you to select information categories: input information, output
information, battery information and miscellaneous information such
as additional device information and system information. When you
activate an information category, the button for that category changes
from white to blue. The status of each information item is indicated
by the icon next to the item.

TrppLE © @ @
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) Pevee Device Settings
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Date Installed 20081115 Date (TP VAMMDD)
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Save Changes
FALARM STATUS
Slalus Cause Response 12/17/2007 13:52

Figure 3-2: Console Interface Overview
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DEVICE INFORMATION

Manufacturer:  Tripp Lite MAC Address: 00-06-67-20-68-C0
Model SMARTS00RTTL Serial Mumber.
Device Name: Device 1 Firmware Version: 12.04.0040
IFDEVICE SUMMARY
. Input Information
g D e -
Output &f  Device Mode Utility
Vi g s
. e o
e @  winimum Input Voltage 220V
9 i i
E & InputFrequaney 503 Hz
L B e
Battery Miscellaneaus

Figure 3-3: Status Page



3.3 Status (Continued)

RSS Feed

mippaiE © @&

Status  Actions Seftings  Probe

The RSS Feed feature was implemented to allow users to subscribe
to the SNMPWEBCARD to view current alarm status, as well as ¥oEvicE
event logs in the form of . XML, .TXT and .CSV files. This allows B CE= o e

a user to quickly view status on the SNMPWEBCARD without et G Db A
requiring a login to each individual device.

Logs  Help

IDEVICE

1. Click on the RSS symbol (Al

o InputFrequency 595+
2 et o imutvoae P
o Device Mode utilty
B nominal input voitage 1207
B nputFreguency Rating 80.0Hz
y 4 B ow Transier Voltage 85 Volts
| E | BB Hign Trensfer Voltsge: 138 Volts.
N N
Battery Miscellaneous

Figure 3-4: RSS Feed Screen

2. Add the URL http:/x.x.x.x:8080/digest.xml to the RSS reader or e e R | O

aggregator. Note: If the SNMPWEBCARD is configured to SSL mode,
enter HTTPS instead of HTTP.

) Poweralert RS S

Subscribe to PowerAlert Status RSS feed to get our alarm and

event data to your local computer! \

Here is how to: Help

1. Geta RSS Reader. A RSS Reader or aggregator is Used
to download and view online RSS feed content. A s < 5
number of free RSS Readers are avialable for

2. Add our feed URL into your reader. The URL is: B D000 OT20 8000
http://192.166.1.70:6080/digest xml. er  9544AYACE01500766

rsion: 12.04.0041

n: 12040040107

one [T [ [Roo% -
‘f\ 44 Input Information
...... b E
4 \) of  input Frequency 00k
oot P & iutvoluge =
o e vy
0 20v
[i] 00k
7 {4 " e5vais
| H | [ ] 138 Volts
) \)
Battery Miscellanzous

Figure 3-5: RSS Subscription

This is an example of the status screen viewed via the RSS reader: OIC ) [e i o B[ Juzwenn oLl
File Edt View Favortes Tools Help
Yo e Favorkes Center @8 powersert 12 NP Card skahus i B - B - - [hrage - G Tonts - 7
- Favorkes |F Fesds M, - X . |
PowerAlert 12 SNMP Card Status [>) o
103 Merosoft Feeds Today, February 04, 2008, 7 minutes ago - Displaying 414
Microsoft at Home
Microsolft at ork
Chicago, IL - Weather via MSN... Active Alarms as of Fri, 1 Feb 2008 22:47:08 GMT ° Al 4
Chcom Friday February 01,2008, :47.08PM | e
CNN.com - World Sort by:
FOXNews.com SiE
Information: Battery Over 3 Years Old Battery replacement is recommended w Date
Title
Event Log TXT

Friday, February 01, 2008, 4:47:08 Pl View feed properties
Latest 64 events in text format

Event Log CSV

Friday, February 01, 2003, 4:47:08 Pl

Latest 64 events in csv format

Event Log XML

Friday, February 01, 2003, 4:47:08 Pl 3

Latest 64 events in xml format

[ e T ESTR)

Figure 3-6. Status Screen
Dynamic Generation of Status Report
The SNMPWEBCARD’s Web interface makes it possible to retrieve current alarm status through XML, text (TXT), or comma-delimited CVS file

extensions. This feature can be used to integrate status information into proprietary management systems. To retrieve the file, enter the following URL:
http://x.x.x.x/status.fileextension. Note: If the SNMPWEBCARD is configured to SSL mode, enter HTTPS instead of HTTP.



3.4 Actions > Control

Click the “Actions” menu button and the “Control” submenu button to
display the Actions > Control page. Click the “Controls” tab (Figure

3-7) to see commands that you can execute immediately or schedule for
automatic execution. To execute a command immediately, select it from the

mpeE © ® O 6 @

Status  Actions Settings  Logs Help

drop-down menu and click the “Execute” button. To schedule a command, Fomtis Device Control Commands
select it from the drop-down menu, set the desired time and frequency @) oo e —
parameters and click the “Schedule” button. e

=
If the command you select from the drop-down menu has operational
parameters that you can modify, they will be shown in the “Parameters” s
area. You can click the editable variables and type new values to change
the settings for the command. If you plan to change the command
parameters, you should change them before you execute the command or
add it to the command schedule.
Available commands include “Reboot UPS,” “Initiate Self-Test,” “Cycle

All Loads,” “Cycle Load,” “Turn Load Off,” “Turn Load On,” “Turn All
Loads Off,” and “Turn All Loads On”. For a complete list of commands
available for your device, refer to the drop-down menu.

Figure 3-7: Actions > Control > “Controls” Tab

. , . mipE © @ ® @ @
Click the “Schedules” tab (Figure 3-8) to see a list of scheduled commands. S D DD EOp DD
To remove a scheduled command, check the box next to the command and

click the “Delete Selections” button. @® covo
®

Device Control Commands

Loads ( —
| Controls | Schedules

[T T rermpnetors | e | vime |~ rremensy |

1 Intiste Self Test h2E0m007  A100PM  Once

Delete Selections

Figure 3-8: Actions > Control > “Schedules” Tab

3.41 Actions > Control > Economy Mode

Economy Mode

When a SmartOnline UPS System operates in on-line mode, it continuously
converts AC input power to DC (battery) power and converts DC power to
regulated AC output power. Continuous double conversion produces ideal
output, but does not provide maximum efficiency.

Device Control Commands

Controts || schedules

Control Commanc:

- Execute
In Economy Mode (available on select models), the UPS system increases S
efficiency by implementing dynamic double conversion, which means it
suspends or resumes double conversion automatically as the quality of input
power changes. As long as input power quality is satisfactory, the UPS system
suspends double conversion and operates with maximum efficiency. If input
power quality deviates from the designated safe operating range, the UPS
system resumes double conversion until input power quality improves.

Parameters

0=Normel, 1=Economy, 2=50Hz,
BHE Integer

Scheduling:

2 100 v AM v One | Schedule

FALARM STATUS

You can turn Economy Mode on or off at any time, from any location. You can o e
also schedule Economy Mode, allowing the UPS system to provide maximum
protection during peak hours and maximum efficiency during off-peak hours.

Response 01/04/2010 2240

Enabling Economy Mode: Figure 3-9: Actions > Control > “Controls” Tab > Set Economy Mode

To put a Tripp Lite SmartOnline UPS System into Economy Mode, go to the
“Actions” menu button and the “Control” submenu button. Select either “Enable
Economy Mode” or “Set Economy Mode”, depending on the UPS. If the UPS
has “Set Economy Mode”, enter a “1” in the “Parameters-Value” field and then
click the “Execute Command” button. On the front panel of the UPS system, the
“LINE” and “LOAD” LEDs will illuminate green and the “BYPASS” LED will
illuminate a solid yellow when the UPS system is in Economy Mode. Models
with LCD display will indicate Economy Mode status in the LCD screen.



3.4.1 Actions > Control > Economy Mode (continueq)

Disabling Economy Mode:

To put a Tripp Lite SmartOnline UPS System out of Economy Mode, go to the “Actions” menu button and the “Control” submenu button. Select either
“Disable Economy Mode” or “Set Economy Mode”, depending on the UPS. If the UPS has “Set Economy Mode”, enter a “0” in the “Parameters-Value” field
and then click the “Execute Command” button. On the front panel of the UPS system, the “LINE”, “ONLINE”, and“LOAD” LEDs will illuminate green.

3.5 Actions > Loads

Click the “Actions” menu button and the “Loads” submenu button

mmippniE © @

to display the Actions > Loads page (Figure 3-10). You can control Status  Actons  Seftings  Logs  Help

the outlets of the managed device by selecting the load and then e

clicking the appropriate “On,” “Off” or “Cycle” button. The load @ i Coee i
of connected equipment is displayed as a percentage of maximum © . :

capacity, allowing you to see whether additional equipment can be A= o s

added safely. (Load fluctuates with the power demands of connected Main Controi: O

equipment. It is prudent to limit the load to approximately 80% of loat  0.0%

maximum capacity in order to accommodate higher startup power

demands and other increased power needs.)
I lon

7T

=

If your device has controllable load banks, additional buttons allow
you to control each load bank. (Each load bank consists of one or
more outlets.) You can use the “Description” field to label the banks
for easy reference. The main control buttons affect all outlets at
once. Note: If the control buttons remain grayed out when a load is
selected, this condition indicates the outlet is non-controllable.

Save Changes

Figure 3-10: Actions > Loads Page

Warning: The load controls start or stop the flow of electricity e >
to your device’s outlets. Make sure you know which equipment TRIPP:LITE @
- ~— Status  Actions  Setfings Logs Hel
is connected to each load bank before attempting to use these i i
controls. Check the outlet labels and/or test the load banks

by plugging a circuit tester or small light into each outlet and @ cowo Device Loads
observing the effects of the controls. @ o —_—
Note: On select PDUs and UPS systems it is possible to define -.aum1 s

logical outlet groups (groups of individual outlets) that can be
controlled through a single command to turn ON/OFF or Cycle (see
Figure 3-10a). This feature is only available on models that support
Ramping and Shedding. See Section 5—Load Ramping and Shedding
for more information. For select PDUs, support is available for
individual outlet current and power information. If the PDU supports
individual current and power information, additional columns (for
Current and Power) will be displayed on the Loads page (see Figure
3-10b).

Figure 3-10a: Actions > Loads > Load Groups

mppnE © @
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Device Loads

Loads || Load Groups |

Main Control: On

Load:

I

Description Losdi|tosa
An current | Power [l
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1
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"
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AR A AR ]
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Figure 3-10b: Actions > Loads > Load Current/Power



3.6 Settings > Device

Click the “Settings” menu button and the “Device” submenu button ———
to display the Settings > Device page (Figure 3-11). You can edit the TRIPP:LITE

. . Stalus  Actions Settings  Logs Help
device variables for the UPS system.

Note: Some UPS systems have fewer device variables; some emes Device Settings
have more. Some UPS systems will fill the “Serial Number” field @) rvems e, e, e,
automatically. The “Low Battery Warning” field is tied to the i n ‘ :

EEmi [ wame | valciedtable) | Daintype |

“Battery Capacity Below Warning” event. — o
Device Name Device 1 Istring

See Section 5 — Load Ramping and Shedding for information about @) syetem pevie 16 o freger

« . s @ . N . . |pate Installed 20070112 [Date OXOTYMMDD)
the “Ramping” and “Shedding” tabs. The tabs will only be accessible on Batieny Waring W frteasn

. . sty Age A Thisshod (rom9 20

if the device supports these features.

Figure 3-11: Settings > Device > Variables Tab

3.7 Settings > Events

Click the “Settings” menu button and the “Events” submenu button to ®
. . . Device 7

access the Settings > Events page (Figure 3-12). The Settings > Events Evant=etings

page allows you to configure responses to changes in operating and @ -

| Summary i Details |

environmental conditions. . wm .
Critical Events

Events are divided into four categories: Critical, Warning, €D nervors @ Brvery Low [V [ X | & | X | « |
Information and Offline. Each event category has an icon associated @ syotom = ;(( ??; § ;(( : ‘;: |
with it. The icon will be displayed in the alarm status section of the X [ X | o | X [ & ||
console window (with other event information) when an event of that & o i ; . ; 1 5 i ; — g ll i
category occurs. Viarning Events ; Il 1 i

X x 4 X |
You can configure settings for several event types, including “On X | X |« | x| v §)
Battery” and “Battery Low.” (Events vary by device.) See Figure 3-13 AN SR K v
Settings > Events > Details Tab. You can configure several settings el calll el Sk NN & |
categories that specify actions to be executed when the selected event : - - ‘
takes place:

N ALARW STATUS

o “Shutdown”-Turns the device off after a specified period of time. Slakes Contse Reane 8200003 15:H)
¢ “Contact Notification”—Sends an e-mail to an e-mail address(es) Figure 3-12: Settings > Events > Summary Tab

in your contact list. (Requires an e-mail contact to be set. See

Figure 3-14 Settings > Contacts.) W

Status  Actions Settings Logs Help

* “SNMP Trap Notification”-Sends an SNMP trap to a specified IP
address(es) in your SNMP list. (Requires an SNMP contact to be
set. See Figure 3-15 Settings > Contacts.)

Event Settings
. Events i = :
* “Logging”—Enables logging for the selected event. Note: The Log Summary || Details |
can be accessed via Logs Menu. Contacts — = -
. . . @ Network Battery Lows [w] | Shutdown [
e “SNMP Set Notification”—Allows the device to perform an SNMP
set on another SNMP-enabled device or application on the network, @) svetem Enable Device Shutdown for Battery Low |
allowing the device or application to be notified when the event Hew much time should elgpse pror to 2 el 0 ) e
occurs. (Requires an SNMP contact to be set. See Figure 3-15 > :
Contacts.)

Check the “Status” box next to the event category to enable the
option.

(]

Figure 3-13: Settings > Events > Details Tab



3.8 Settings > Contacts

Click the “Settings” menu button and the “Contacts” submenu
button to display the Settings > Contact Settings page.

The “Email” tab (Figure 3-14) shows a table of e-mail contacts.
Before your SNMPWEBCARD can send e-mail notifications, you
must enter e-mail server information and add at least one e-mail
contact. Click the “SMTP Settings” button to enter the settings for
your mail server. If you do not know the correct settings, contact
your network administrator. Add a new email contact by clicking
the “New” button and entering the information requested, and
save. Test your settings by highlighting/selecting an email contact,
then click the “Send Test Email” button.

Additional requirements for E-mail settings:

1. Enter a valid IP address or DNS name for the SMTP mail
server. (Using a DNS name requires valid DNS server settings.
You will have the option to enter two: “Preferred DNS Server”
and “Alternate DNS Server”. See Section 3.9 Settings >
Network.)

2. If SMTP authentication is required, obtain the authentication
information from your network Administrator (see Figure
3-14a).

3. The mail server must be set up to relay e-mail from the subnet
or IP address of the SNMPWEBCARD if SMTP Authentication
is not being used.

4. The “To” and “From” addresses must be valid.

The “SNMP” tab (Figure 3-15) shows a table of SNMP contacts.
Before your SNMPWEBCARD can send an SNMP trap or SNMP
set to an IP address, you must add at least one SNMP contact.
Add a new contact by clicking the “New” button and entering the
information requested, and save. If you do not know the correct
settings, contact your network administrator. (The standard port
for SNMP set destinations is port 161. The standard port for
SNMP trap recipients is port 162.)

Note: If adding an SNMP contact to be used with a SNMP Set
Notification, use port 161 or the port number that the remote
SNMP device can be accessed on. After adding Email and SNMP
contacts, the user must set contacts for trap sending during events
via Settings>Events (see 3.7 Settings>Events).

Note: You also need to configure and enable each event setting
through the Settings>Events window before notifications can be
sent to your contacts.

TRIPPLITE

Status s Seftings s Help

D ”
@ S Contact Settings
@ Events S ,
| Emat || swmp |
@
|Trippe 773-868-1111 ErIDD\WE.sd@ﬂmaH.mm
@ rewon SMTP Setings | Send TestEmail |  Edit| New| Delete |

Figure 3-14: Settings > Contacts > Email Tab

& suTp Settings - Windows Internet Explorer g m}
£ | http://10.2.0.94/settings/smtp_settings.htm }Vl

SMTP Server Settings:
A DNS server needs to be defined on the MNetwork Settings page
or email may not work.

Senver Name:

25
(Default: 25)

Server Port:

Use Authentication: [

Login Name:

Password _ _ _
(Max Length: 64 characters)

Re-Type Password:

SMTP Email Settings:

‘From’ Email Address:

[ Save Changes I[ Cancel ]

(3 € internet ® 100% T

Figure 3-14a: Settings > Contacts > Email Tab > SMTP Server Settings
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Figure 3-15: Settings > Contacts > SNMP Tab



3.9 Settings > Network

Click the “Settings” menu button and the “Network” submenu
button to display the Settings > Network page.

Note: Any changes in the “TCP/IP” tab, “Telnet/SSH” tab or Web
tab require the card to be rebooted.

The “TCP/IP” tab (Figure 3-16) contains several network settings:

* “MAC Address” is the unique physical address of the
SNMPWEBCARD and cannot be changed. The address is also
printed on a label on the surface of the card. An extra label may
be included.

* “Host Name” is the unique name by which the
SNMPWEBCARD is identified on the network. Host name is
used to identify a particular host in various forms of electronic
communication such as Web or email and is translated into
an IP address via the Domain Name System (DNS) resolver
for communication between devices over the network. Note:
It is necessary to specify a DNS IP Address in the Settings >
Network > TCP/IP Tab page and include these descriptions in
the configuration of all pertinent Router/Switch networks.

¢ “Domain Name” defines the local subnetwork.

* “Boot Mode” defines whether the card has a static IP address
(assigned manually) or a DHCP address (assigned automatically
by a DHCP server on your network). DHCP is the default
setting. (For instructions on assigning a static IP address via
terminal mode, refer to the printed manual that came with your
SNMPWEBCARD or PDU.)

* “IP Address,” “Network Mask™ and “Default Gateway” are IP
network settings that will either be assigned automatically or
must be entered manually, depending on whether the card is
set to use a static [P or DHCP. If you don’t know the correct
settings, contact your network administrator.

» “Preferred DNS Server” and “Alternate DNS Server” are
required only if you want to use domain names (such as
mailserver.xyz.com) in addition to numeric addresses (such as
192.168.0.123).

» “Ethernet Port Speed” defines the communication speed of the
SNMPWEBCARD Ethernet port. By default, it will auto-
negotiate in order to use the fastest speed that’s compatible with
your network equipment.

The “Telnet/SSH” tab (Figure 3-17) determines whether Telnet/
SSH access is enabled or disabled. You can also set the Telnet/SSH
port. (Default Settings: Telnet port is 23, SSH port is 22.) Note:
Telnet/SSH access requires a user name and an admin password.
Guest users do not have Telnet/SSH access. See Section 4.0 —
Telnet/SSH Console for additional information about Telnet/SSH
access. SSH is enabled by default.

(continued)

Network Settings
TCPIP || TelnetssH ||  web || SHMP | Syslog |
@ Contacts =
General Information:
MAC Address: 00:06:67.00:00:16
Hetwork
General Settings:
@ System Host Name:
Domain Hame:
Boot Mode: StaticIP -
IP Address: 10.8.2.35
Network Mask: 255.0.0.0
Default Gateway. 10.0.01
Preferred DINS Server: W
Alternate DNS Server.
Ftharnat Part Snasd Aittn-nanntiata - B
T ALARM STATUS

Status Cause Response 08/20i2009 15:41

Figure 3-16: Settings > Network > TCP/IP Tab

mippiE © &

Status  Actions  Settings

Devi -
e, Network Settings
Events s i 1 |8
| Tcpip || TemetissH || web || swmp || syslog |

Contacts

Telnet Settings:
SR Telnet Access: Enabled ~

Telnet Port =
system (Default 23)

SSH Settings:

SSH Access: | Enabiea [

SSH Port 22

(Default 22)

Figure 3-17: Settings > Network > Telnet/SSH Tab



3.9 Settings > Network (continueq)

The “Web” tab (Figure 3-18) allows you to enable or disable Web
browser access, choose the HTTP and/or HTTPS protocol and set
the HTTP port.

HTTP (default setting) is the standard protocol used by Web
browsers. HTTPS is a secure protocol that encrypts and decrypts

TRIPPLITE

Status  Actions  Setiings

Logs Help

Network Settings

TCPIP || TelnesSH | wWeb || SHMP Syslog |
data passed between the user and the SNMPWEBCARD. If HTTPS :
is selected, users can access the SNMPWEBCARD securely with patu ETT T
HTTPS (https:/x.x.x.x). f HTTP/HTTPS is selected, users can HTTP Settings: -
access the SNMPWEBCARD with either protocol. Note: HTTP and HTTP Access: | Enabled ]
HTTPS can be globally or individually enabled/disabled. e

HTTPS Settings:
Port 80 is the default HTTP port. The port can be changed in HTTP HTTPS Access: [Enabled [¥]

mode, but cannot be changed in HTTP/HTTPS mode. Port 443 is
the HTTPS port and cannot be changed.

Note: Enabling HTTPS requires the card to reboot. This process
may take several minutes. The default community name for
SNMPWEBCARD firmware 12.04.0040 and above is tripplite (read/
write).

Access to the SNMPWEBCARD via SNMP can be configured to

Events

|| TelnetssH

Network Settings

|| sysiog

allow SNMP access (via a defined community string) to everyone, a e e St .
range or a single IP by defining the appropriate subnet mask. Gontects SHMP Mode || vircusers || v3users | B
etz SNMP Protcol Versions Allowed:
SNMPv1 and SNMPv2 e UISNMP V1
Address Subnet Community Access DISNMR V2
[VISNMP V3 =
192.168.1.1 (single) | 255.255.255.255 | User-Defined | User-Defined
192.168.1.0 (range) | 255.255.255.0 | User-Defined | User-Defined
192.168.0.0 255.255.0.0 User-Defined | User-Defined
192.0.0.0 255.0.0.0 User-Defined | User-Defined
* (everyone) 0.0.0.0 User-Defined | User-Defined .

Figure 3-19: Settings > Network > SNMP > SNMP Mode

Status  Actions Settings  Probe Logs Help Status  Actions Seftings  Probe Logs Help

Network Settings Network Settings
TCPIP || Telnet'SSH Web SNMP || Sysiog TCPIP || TelnetssH || web smp || sysiog |
SHMP Mode || V1i2c Users | V3 Users | sMP Mode || Vir2c users || V3 users | b
NS Access Seftings: UserName: tripplite
N AuthKey: Tester1234
Community IP Address 1P Mask Acces
1 No Access Privkey: Tester12345 E
2 public SnmpV1 Reac 1 :| PublicValue: Tester123456
3 No Access s . m F
42 No Access L
Mask:
Note: Set IP Mask to 0 for all addresses and 255.255.255.255 for a single ad AccessLevel: SnmpV3aReadwrite n
Save Chang Mone
UserName: | StmpY3Readonly
SnmpV3ReadWrite
AuthKey: | SnmpV3Admin

PriviKey:

Figure 3-20: Settings > Network > SNMP > V1/V2c Users Figure 3-21: Settings > Network > SNMP > V3 Users



3.9 Settings > Network (continueq)

As of Firmware version 12.04.0051, Tripp Lite’s SNMPWEBCARD supports SNMPv3 Gets and Sets. SNMPv3 Traps are not supported. The
SNMPWEBCARD SNMP Tab displays an additional three tabs to configure SNMP access:

A. SNMP Mode allows the user to configure what SNMP access is enabled or disabled. Note: Disabling SNMPv2 access will cause the
SNMPWEBCARD not to function with Tripp Lite’s PowerAlert Network Shutdown Agent or PowerAlert Network Management System.

B. V1/V2c¢ Users Tab allows configuration of up to four community IDs.

C. V3 Users Tab allows configuration of up to four users. Tripp Lite’s SNMPv3 implementation requires that Authentication and Privacy Passwords
be configured.

The identifier of the user profile. SNMP version 3 maps Gets, Sets and Traps to a user profile by matching the user name

User Name of the profile to the user name in the data packet being transmitted. A user name can have up to 32 ASCII characters.

A phrase of 8 to 32 ASCII characters that verifies that the Network Management System (NMS) communicating with this
device through SNMPV3 is the NMS it claims to be, that the message has not been changed during transmission, and that
the message was communicated in a timely manner, indicating that it was not delayed and that it was not copied and sent
again later at an inappropriate time.

Authentication Passphrase

A phrase of 8 to 32 ASCII characters that ensures the privacy of the data (by means of encryption) that a Network

Privacy Passphrase Management System (NMS) is sending to this device or receiving from this device through SNMPV3.

Authentication Protocol The Tripp Lite implementation of SNMPv3 supports only MD5 authentication.
Privacy Protocol The Tripp Lite implementation of SNMPV3 supports only DES as the protocol for encrypting and decrypting data.
. A field provided to enter a username/password hint for SNMPv3 Admin users. This SNMPv3 value is part of the SNMPv3
Public Value
UsmUserTable.
IP Address A field provided to enter the information found in the “Address” column in the table on p. 11.
Mask A field provided to enter the information found in the “Subnet” column in the table on p. 11.

IMPORTANT NOTE: There are a total of four unique SNMP access IDs across all SNMP versions. Therefore, if you have two SNMPv1/2
communities, you can then have two SNMPv3 users.

SYSLOG

TRIPPLITE @

Stalus  Actions Logs  Help

SYSLOG is a protocol that allows a machine to send event
notification messages across IP networks to event message

collectors — also known as SYSLOG servers. Up to 4 SYSLOG HetworlcSetnngs
servers may be defined by either IP address or hostname (Figure @ e e || Temet || wen || swwe || syseg |
3-22). Hostnames require that a DNS (Domain Name System) Contacts " e
server be configured on the TCP/IP tab. Once configured, any © vt i
event, setting change or action will trigger a message to be sent to Polisammsion | Pat [s14 |
the SYSLOG server for logging. © - I Pot 0|

- I Pat o |

Y . Pt o |

Fig. 3-22: SYSLOG



3.10 Settings > System

Click the “Settings” menu button and the “System” submenu
button to display the Settings > System page.

mpemE © ® © @

Status Actions Settings Probe  Logs  Help

The SNMPWEBCARD has a real-time clock with a backup
battery that keeps the clock running when the card is powered
off. The “ConfigFile” and three “Time” tabs (Figures 3-23
through 3-26) allow you to set the date and time manually or to
define a Network Time Protocol server for periodic network time
synchronization. The time zone can also be specified. If you don’t
know the correct Network Time Protocol server settings, contact
your network administrator.

Network Settings

[ tme || _secu Configeile | |_watchdog |

Configuration file s Present

—

Note: When vriting out a config file, it is not available uniil the green light
on the card stops biinking.

The “Security” tab (Figure 3-27) allows you to define usernames
and set passwords for three user levels: guest, manager and
administrator (admin). Guest users have read-only access and Fig. 3-23: Settings > System > ConfigFile
do not have telnet access. Manager users have similar rights to

Admin users, however, they are not allowed to change security TRIPPLITE

settings. Admin users have read/write access, which means that B e E B B
they can control the SNMPWEBCARD and change its settings.

Tripp Lite recommends defining passwords for both user levels. Hetwork Settings
Time || Security || ConfigFile || Watchdog |

Note: For firmware version 12.04.0019 and 12.03.0024, the default 5 e Soeroas | xx RIC e | NI

v Network e
admin password is blank. For firmware version 12.04.0030 and e
. . . . Time Source: RTC

above, the default admin password is admin. =
() Using Network Time Protocol Using Noth American DST
1@ Using Real Time Clock

Write Configuration/View Configuration (GMT -06.00) Contal Time (USA& Canada) =

The SNMPWEBCARD can maintain a copy of its current

configuration as a backup in the event of system problems or to
Conﬁgure other SNMPWEBCARDs via FTP. Fig. 3-24: Settings > System > Time > TimeSource
To generate a configuration file (paconfig.ini), select the “Write
Config” button at the bottom of the page. This file can also be TRIPP:LITE =
viewed and saved to your computer (A by clicking the “view”

button. You will be prompted with a login screen, at which time
you may enter Administrator username and password.

Network Settings

To distribute the configuration file to other SNMPWEBCARDs :ﬂ MN?SN me‘mmg |
(12.04.0040 or above), FTP to the SNMPWEBCARD’s IP address. SecendaNTE. 1 pocinp org
In binary mode, “PUT” the configuration file (paconfig.ini) to -~

the SNMPWEBCARD, then close the FTP session. When the
SNMPWEBCARD reboots, it will operate according to the new
configuration file. Note: The admin password will be required to
view or download the configuration file.

Fig. 3-25: Settings > System > Time > NTP

S 7 4
L ® O (
Status  Actons TRIPP:LITE
TR sums Aciors Settmgs  Loge  Hew
Network Settings o
9 Network Settings
Time|[socurty || contgrte || watena i ‘ ;
hid = chactem dmpresst ant Time || security || Configrile || Watchdog |
(Tmesource | w1c | wip | GuestUserame suest
GusstPassuort  seeee
RrCTIme a
GHIT: B2l (Exmactitnm:=s) GuestPassword Verification: ~ eeees
RCDat at
RIC ate at 09/01/2009 (Format mmid ) (Guestuser has read-only access.)
Save Changes
anager Usrame estr
e ...
Manager PassworaVertcaton:  ssases
(Manager user has read-write access.)
Admin User Name: admin
...
AdminPassworaVertcaton:  sesse =
Fig. 3-26. Settings > System > Time > RTC Figure 3-27: Settings > System > Security Tab



3.10 Settings > System (continueq)

Watchdog Tab

The Watchdog tab provides the user the ability to set up timers
that will reboot the card automatically if the Watchdog trigger

is reached. This provides a mechanism to maximize the uptime/
accessibility of the SNMPWEBCARD. The Watchdog tab allows
enabling/disabling of either the Ping probe or NTP probe.

Status  Actions  Seftings

Network Settings

Time || Security ConfigFile || Watchdog |

["] Enable Ping prabe

e Primary Ping Target: IPv4 address/hostname (requires DNS ® cooe e
settings to be configured). Network SecondaryPing Target

=)

e Secondary Ping Target: IPv4 address/hostname (requires @ oem ::Z:: Z::Z: o
DNS settings to be configured) (optional).

5]

.

[7] Enable NTP probe |

¢ Ping Probe Interval: Time in minutes before retry.

Primary NTP Server

Secondary NTP Server:

e Probe Tries Before Fail: The number of attempts to
ping the primary and secondary IP addresses before the
SNMPWEBCARD assumes there is a problem and reboots

NTP Prode Interval.

=]

Probe Tries Before Fail:

=

itself. .
The SNMPWEBCARD will continue to reboot until it is Fig. 3-28: Settings > System > Watchdog

successfully able to ping the primary or secondary [P address.

e Primary NTP Target: IPv4 address (requires DNS settings
to be configured).

e Secondary NTP Target: IPv4 address/hostname (requires
DNS settings to be configured) (optional).

e NTP Probe Interval: Time in minutes before retry.

e Probe Tries Before Fail: The number of attempts to get time
from the primary and secondary NTP addresses before the
SNMPWEBCARD assumes there is a problem and reboots
itself.

The SNMPWEBCARD will continue to reboot until it is
successfully able to get time from either the primary or secondary
IP address.

Note: The Watchdog tab is applicable for Firmware version
12.04.0051 and above.

3.11 Logs > Events

Click the “Logs” menu button and the “Events” submenu button
to display the Logs > Events page (Figure 3-29). All events are
logged here with a date, time and description. Each event also el S e
displays an icon that identifies its status: normal, critical, warning,
information or offline.

Event Log

[ owe | wme | oespun |
@ 1241772007 12:43:02 F asawards were changed

@ 11416/2007 06:02:22 P asswords were changed

@ 414152007 15:56:27 Powerdlert Agent started

@ 11415/2007 11:16:22 Fowerdlet Agent stated

@ 114156/2007 11:16:06 TCP/F settings were changed

@ 41152007 11:09:29 Poweralert Agent startad

@ 1415/2007 A0:01:36 Powerhlet Agent stated

Figure 3-29: Logs > Events Page



3.12 Logs > Data

Click the “Logs” menu button and the “Data” submenu button

to display the Logs > Data page (Figure 3-30). Data logging TR’P_P:'L”TE O

is disabled by default. You can enable data logging and save Status  Actions  Seftings

changes by entering a logging interval between 1 and 60. When -

data logging is enabled, all data fields and their current value are @ e e

logged. You can export the data log to a .CSV file by right-clicking =

the “Export Data Log” link and choosing “Save Target As...” or = Data Logging Optons:

“Save Link As...” from the pop-up menu. Note: Only 250 data sy

entries at a time will be stored. The option to clear the Data Log is T

also available. Simply click the “Clear Data Log” button. (el Sove Tagel )
ser e |Losaton [Regon 271 P oy | e

| Warning

20080131 172843 Hammond Indisns | Ablerex 1111 |85% sanaAwnPsm‘;aunnm‘j(:m

20080131 17258 Hammond Indisns Ablerex 1111 |85%  |5303AWOFST04300055 .~

Figure 3-30: Logs > Data Page

3.13 Help

Click the “Help” menu button to open a PDF that contains the most recent version of the SNMPWEBCARD User’s Guide.



4. Telnet/SSH Console

Most of the monitoring and control features available in the Web
console (see Section 3 — Web Console) are also available in the telnet
and/or SSH console. Accessing the SNMPWEBCARD through the
telnet console is ideal for mobile or resource-limited platforms.

Accessing the Telnet Console

Open a telnet client and connect to the IP number of the
SNMPWEBCARD. At the login prompt, enter the admin user name
and password. (Telnet access must be enabled and an admin password
must be defined. Guest users do not have telnet access.) After a
successful login, you’ll see the telnet console’s main menu (Figure 4-1).

The Telnet Console Interface

The telnet console uses a menu-driven, text-based interface. It has
most of the same menus and submenus as the Web console, but they are
arranged differently. Several submenus that were previously grouped
below “Settings” now appear at the top level, and instead of appearing
at the top level, the “Status,” “Actions,” “Settings” and “Logs” menus
are accessible under the “Devices” menu. You’ll see those menu
choices after selecting your device, along with information about the
device (Figure 4-2). Note: You can also select an ENVIROSENSE
temperature/humidity and alarm monitoring device if one is present.

The functional menu hierarchy of the telnet console interface is shown
in Figure 4-3.

_§ Telnet 172.16.3.100

[Poverflert TelNet Console:
[Serial Number:

[Password:

Tripp Lite
Pnuexﬂle)t 12 B4._8040

Ho Active ﬂlm m;

Main Henu

— Device
2— Contacts
3— Network
4- Systen

— Logout

<{ENTER>- Refresh

12.84.00848

{e> Cupyn 1ght 2Iﬂl5 2086
11 Ri

Figure 4-1: Telnet Console Main Menu
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Device Mame
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#- Main Menu

<ENTER>- Refresh

= Device 1
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Self = 28071115
Firmu i H CReu
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Auto

Device ID
Serial Number
Belf Test Status st 0K
UA Rating

Auto Restart On Delay hled
Restart On Ouverl bled
14 Day Self-Test bled
Communication Protoco Jaes
Operating System

hicago

: NetOS

Figure 4-2: Telnet Console Device Submenu
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I
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Figure 4-3: Telnet Console Menu Hierarchy



5. Load Ramping and Shedding

Click the “Settings” menu button and the “Device” submenu button T_ﬁl"l_’ﬁT_E (& =)

to display the Settings > Device page. If your device supports load Sae W A s Help
ramping and shedding, the “Ramping” tab and/or “Shedding” tab
(Figure 5-1) will be available.

Device Settings

The “Ramping” and “Shedding” tabs each contain a table of the @) ruene —— —— —
load segments available for your device. Each load segment has et
a “Description” field, an “Action” field and a “Delay” field. The
“Description” field allows you to enter a note about the equipment
connected to the load segment. The “Action” field allows you to ® srvem
configure the load ramping or shedding behavior by choosing from

the possible actions listed in the drop-down menu. The “Delay” field
allows you to enter the delay (in seconds) before the specified action is
performed. After entering the desired values, click the “Save Changes”
button to make the values active. Ramping sequences are applied when
AC input power is switched on. Shedding sequences are applied when
AC input power is lost, increasing the battery backup runtime available
for supported equipment. You can disable load shedding by setting all
actions to “Remain On.” You can disable load ramping by setting all

Shed settings enable the selected outletsloads to turn off after a delay
when primary power is lost.
@ Network

Outl z Delay |
[ | e | e ] ]
[ | T 20 |
s ot A |

sy

Save Changes

mippE & &

Status  Actions Se

Device Settings

actions to “Remain Off.” @ - : = i X
| Variables || Ramping || Shedding |
Load ramping and load shedding require a Tripp Lite UPS system or ® - vt s o beeE e
PDU with switchable load banks (banks of one or more outlets that ezl
can be switched on and off remotely, independent of other outlets). @ svotom

A device that has switchable load banks can be classified as an
autonomous device or a non-autonomous device, which determines its
load ramping and load shedding characteristics (Figure 5-2).

n Aft

Outlet / s
I | | 3

Action
Tum On After Dalsy v |
T Iy |

E]

Save Changss

Figure 5-1: Settings > Device > Shedding & Ramping Tabs

Custom Load Ramping Custom Load Shedding
Configuration Execution Configuration Execution
Functions without Functions without

Requires SNMPWEBCARD SNMPWEBCARD or Requires SNMPWEBCARD

SNMPWEBCARD or
or PowerAlert. PowerAlert. or PowerAlert. PowerAlert.

Autonomous Device

Non-Autonomous Device Not supported. Not supported. Requires SNMPWEBCARD. Requires SNMPWEBCARD.

Figure 5-2: Autonomous and Non-Autonomous Device Characteristics

An autonomous device can execute stored load shedding and load Part Number Series Number

ramping configurations independent of an SNMPWEBCARD SMART1500CRMXL Al
or PowerAlert. Configuration of an autonomous UPS system SM2200RMDVTAA Al
requires PowerAlert or an SNMPWEBCARD (disconnect the
SNMPWEBCARD network cable before attempting to use an SM2200RMXL2UP Al
) . - SM2200RMXL2UTAA All
autonomous UPS system’s RS-232 serial port). Configuration of an
autonomous PDU requires an SNMPWEBCARD (the card is pre- SMART2200CRMXL All
installed in “NET” models). Figure 5-3 lists autonomous devices that SMART2200RM2U AGSM7501
are currently available. SMART2200RMXL2U AGSM6803, AGSM7109
SMART2600RM2U AGSM6907
Non-autonomous devices require an SNMPWEBCARD for SM3000RMNAFTA AGSM7090
configuration and execution of a custom load shedding sequence. Non- SM3000RMXL2UTAA All
autonomous devices do not support custom load ramping. UPS systems SMART3000CRMXL Al
that have .switc.hablie load banks are non-autonomous devices unless SMART3000RM2U AGSM6908. AGSM6909
they are listed in Figure 5-3. SMART3000RMOD2U Al
Note: Load ramping and shedding can also be configured through SMART3000RMXL2U All
the telnet console. (Select the first menu option “I- Devices” from the SMX2200RT2UTAA All
Main Menu, then select the first device from the Device List menu, then SMX2200XLRT2U AGSM7145
select the third menu option “3- Settings”. From the Settings menu, SMX3000RT2UTAA All
select the second menu option “I- Device”. From the Device Settings SMX3000XLRT2U AGSM7144
menu, select the second menu option “2- Shedding” for shedding SU3000RTXL2U All
configuration or the third menu option “3- Ramping” for ramping SUINT3000RTXL2U All
configuration.) Switched PDU models All with “NET” suffix
Switched PDU models All with “PDU3VS” prefix

Figure 5-3: Autonomous Devices



6. Troubleshooting

If you encounter a problem:

e Confirm that the SNMPWEBCARD is turned on.

* Check all connections and confirm that they are secure.

Possible Solution

The IP address of the
SNMPWEBCARD is unknown.

Unable to perform SNMP get
operations.

Unable to perform SNMP set
operations.

Unable to receive traps at your
management station.

Unable to use autodiscovery
to find the agent from your
management station.

The HTTP interface displays an
error message: Action Fail.

SNMPWEBCARD e-mail
notifications are not working.

» Refer to the following list of problems and implement any recommended
solutions.

 [fthe problem persists after trying the recommended steps, contact
Tripp Lite Technical Support.

If your network’s DHCP server assigned an IP address to the SNMPWEBCARD, contact your network
administrator to discover the IP address assigned to the card or view it during terminal session at boot-
up. You'll need to know the MAC address of the SNMPWEBCARD. If your network does not use DHCP,
or if you need to assign a static IP address for another reason, follow the instructions for assigning

a static IP address via terminal mode configuration. Refer to the printed manual that came with your
SNMPWEBCARD or PDU for more information.

Check the SNMP settings of the SNMPWEBCARD (see 3.9 Settings > Network). The IP address and
community name of the device or application trying to perform the SNMP get operation must be entered
in “NMS Access Settings” with “Read Only” or “Read/Write” permission.

Check the SNMP settings of the SNMPWEBCARD (see 3.9 Settings > Network). The IP address and
community name of the device or application trying to perform the SNMP set operation must be entered
in “NMS Access Settings” with “Read/Write” permission.

Check the SNMP settings of the SNMPWEBCARD (see 3.9 Settings > Network). The IP address and
community name of the management station must be entered in “NMS Access Settings” with “Read Only”
or “Read/Write” permission. Also check trap recipient settings in Contacts menu and Events menu.

Check the SNMP settings of the SNMPWEBCARD (see 3.9 Settings > Network). The IP address and
community name of the management station must be entered in “NMS Access Settings” with “Read/
Write” permission. Versions below 12.04.0040 are not supported.

If the previous command is not yet finished, another command cannot be executed. You must wait until
the previous command has finished.

Before your SNMPWEBCARD can send e-mail notifications, you must enter e-mail server information
and add at least one e-mail contact in the Settings > Contacts > Email Tab (Figure 3-14). Click the
“SMTP Settings” button to enter the settings for your local mail server. If you do not know the correct
settings, contact your network administrator. Add a new e-mail contact by clicking the “New” button and
entering the information requested in the pop-up window. Test your settings by clicking the “Send Test
Email” button.

Additional requirements for E-mail settings:
Enter a valid IP address or DNS name for the SMTP mail server. (Using a DNS name requires valid DNS
server settings. See 3.9 Settings > Network.)

1. The mail server must not require authentication.

2. The mail server must be set up to relay e-mail from the subnet or IP address of the
SNMPWEBCARD.

3. The “To” and “From” addresses must be valid.
4. A DNS IP must be specified in the Settings > Network > TCP/IP tab page.

Note: You also need to configure and enable each event setting through the Settings > Events
page before notifications can be sent to your contacts.

7. Technical Support

Before contacting Tripp Lite Technical Support, refer to Section 6 — Troubleshooting for possible solutions. If you are still unable to resolve the problem,
you can reach Tripp Lite Technical Support here:

www.tripplite.com/support

E-mail: techsupport@tripplite.com

Tripp Lite has a policy of continuous improvement. Specifications are subject to change without notice.

TRIPPLITE

1111 W. 35th Street, Chicago, IL 60609 USA
www.tripplite.com/support

201005222 + 932946-EN
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1. Introduccion

La SNMPWEBCARD es una tarjeta de red opcional que usted puede instalar en la ranura accesoria de los sistemas UPS o PDU* compatibles. La SNMPWEBCARD conecta
su sistema UPS o su PDU a su red Ethernet como un dispositivo que se puede administrar y que soporta el monitoreo remoto, el control remoto y los reportes sobre la condicion
remota. Usted puede administrar el dispositivo utilizando el sistema de administracion de red PowerAlert, una estacion de administracion de red SNMP, un navegador Web o
un programa telnet, con lo cual podra reiniciar, controlar las salidas, eliminar las cargas no esenciales, monitorear los niveles de carga y mas. La SNMPWEBCARD también
puede enviar trampas SNMP o mensajes de correo electronico a las direcciones que usted especifique, advirtiéndole automaticamente sobre eventos como fallas de energia.

*SNMPWEBCARD esta preinstalado en PDU con acceso remoto y con contactos administrables y programables de Tripp Lite, que pueden identificarse por las letras “MN” o “NET” en el nombre del modelo.
] -
1.1 Requisitos del sistema

» Sistema UPS o PDU de Tripp Lite con ranura accesoria compatible
* Red Ethernet que soporte el protocolo TCP/IP
» Una de las siguientes opciones de monitoreo y control remoto:
 Sistema de administracion de red PowerAlert
» Estacion de administracion de red basada en SNMP (como HP* OpenView®)

* Navegador Web que soporte marcos, formularios y Java™ (como Microsoft® Internet Explorer® 7.0 o posterior)

» Programa telnet estandar
« Unicamente para la configuracion del “Modo terminal”:

» Programa de software de emulacion de terminal (como HyperTerminal)
¢ Computadora con un puerto serial DB9 disponible

Advertencia: No se recomienda el uso de este equipo en aplicaciones de soporte de vida en donde se podria esperar razonablemente que una falla de este equipo provocara la falla en el equipo de soporte de vida o que
afectara de manera significativa su seguridad o su efectividad. No use este equipo en presencia de una mezcla de anestesia inflamable de aire, oxigeno u éxido nitroso.

2. Instalaciéon y configuracion

Para ver las instrucciones sobre la instalacion del hardware y la configuracion basica, consulte el manual impreso que acompaia a la SNMPWEBCARD o al PDU. El
manual también se puede encontrar en el CD-ROM incluido o se puede descargar desde www.tripplite.com/support/manuals/.

2.1 Ajuste predeterminado de apagado del sistema UPS

Durante una falla de energia, la SNMPWEBCARD esta preconfigurada para e @ @ [ S = e
apagar el sistema UPS dos minutos después de recibir una sefial de bateria baja, M‘E‘VMT—E it i ‘:' H:,,
Esto permite que el sistema UPS proporcione el maximo tiempo de ejecucion
al equipo conectado. Si desea cambiar el ajuste predeterminado, siga estas @ oo Event Settings
instrucciones y consulte la Figura 2-1: D wems — Jl;
| ®— Wl Tl R
1. Use un navegador Web para abrir la ventana de la consola PowerAlert de e rca Evnts ] )
su SNMPWEBCARD (vea 3.1 Abra la consola del Web para obtener mas @ X kv X 3
instrucciones). = E L E Ly
X [ X [+« x| v |7
X [ X [ L[ X[
2. Haga clic en el boton “Settings” (Ajustes) Iall que se encuentra en la parte X X | £ X [
superior de la ventana. K || ¥ [ X |
Y X[ L[ K[ ¥
x [ x|v|[x]|v
3. Haga clic en el boton “Events” (Eventos) B que se encuentra en el lado =

izquierdo de la pantalla.

4. Confirme que la opcion “Battery Low” (Bateria baja) m de la columna TRIPPLITE @ Q s@f' ?
“Shutdown” (Apagado) m esté activada.

Event Settings

5. Haga clic en la ficha Details (Detalles) E o0 haga doble clic en el icono o : summary || petas
para acceder a los ajustes. @& conacts e - F
6. Desde la pagina Details (Detalles) [F§ elija sus ajustes preferidos en el menu ® seem A e TR £ 'F)

desplegable Ajustes (Settings) m y haga clic en el boton “Save Changes”
(Guardar cambios) fill.

How much time should elapse
prior to shutting down the device?

R —Q—\m

n Figura 2-1: Ajustes de apagado del sistema UPS



2.2 Otros ajustes predeterminados

Ajuste

Direccion IP

Valor predeterminado
Se obtiene a través de DHCP

Informacion adicional
3.9 Ajustes > Red

Nombre de usuario y con-
traseha

Nombre de usuario: admin Contrasena: admin (para la version 12.04.0030 y superiores)
Nombre de usuario: guest Contrasefna: guest
Nombre de usuario: admin Contrasefa: [blank] (para las versiones 12.03.0024 y 12.04.0019)

3.10 Ajustes > Sistema

Acceso telnet

Acceso SSH activado: Activado

3.9 Ajustes > Red

Acceso Web

Acceso SSL activado: Desactivado

3.9 Ajustes > Red

Acceso SNMP

Activado para la version 12.04.0040 y versiones posteriores Desactivado para las versiones previas
Predeterminado Valores de la comunidad
tripplite lectura/escritura SNMPv2c

3.9 Ajustes > Red

Evento de temperatura alta y
bateria baja

Apagar el sistema UPS 2 minutos después del evento

3.7 Ajustes > Eventos

Notificacién por medio de
correo electrénico

No configurado

3.7 Ajustes > Eventos

Trampas SNMP

No configurado

3.9 Ajustes > Red

Hora Usar el reloj integrado (Ajustar manualmente) 3.10 Ajustes > Sistema
Registro de eventos Activado 3.11 Registros > Eventos
Registro de datos Desactivado 3.12 Registros > Datos

Aumentar/Reducir

Permanece apagado/Permanece encendido (no configurado)

5.0 Aumento y reduccion de la carga

SYSLOG

Desactivado

3.9 Ajustes > Red

Figura 2-2: Ajustes predeterminados de la SNMPWEBCARD

2.3 Configuracion SNMP

La SNMPWEBCARD permite que un sistema UPS o PDU compatible funcione como un dispositivo administrado por SNMP en su red, usando el agente SNMP y la Base
de Administracion de Informacion (Management Information Base, MIB). El agente SNMP reside en el firmware de la SNMPWEBCARD y responde a los comandos
SNMP estandar (get, get next y set). También puede generar trampas SNMP (mensajes). La MIB determina cuales parametros seran monitoreados y controlados. Dos
archivos MIB (Tripplite.mib y RFC1628.mib) se deben cargar en cada una de las estaciones de administracion de red que van a monitorear el dispositivo administrado.
(Los archivos se proporcionan en el CD-ROM que se incluye con la SNMPWEBCARD o con el PDU optimizado para red. Consulte la documentacion de su software de

administracion de red para obtener instrucciones sobre como importar los archivos MIB.)

3. Consola del Web

La consola del Web es la principal interfaz grafica de usuario para la SNMPWEBCARD.

3.1 Abra la consola del Web

1. Abra un navegador Web que soporte marcos, formularios y Java.

2. Escriba la direccion IP asignada a la SNMPWEBCARD o al PDU en el
campo de direccion y oprima la tecla intro. (Consulte el manual impreso para
obtener instrucciones sobre la asignacion de la direccion IP.)

3. Se le solicitara un nombre de usuario y una contrasefa (Figura 3-1). El
nombre de usuario predeterminado para el administrador es admin y la
contrasefia predeterminada es admin.

4. Después de que introduzca el nombre de usuario y la contrasefa aparecera la
pagina de estado (Figura 3-3) en la ventana del navegador.

Nota: Las paginas se actualizan automaticamente cada 30 segundos. Vuelva
a cargar o refresque una pagina manualmente para actualizarla antes de
ese lapso.

3 about: blank - Microsoft Internet Explorer. provided by Tripp Lite

i Fle Edt Vew Favorites Took  Help

Cadiess | hepnf172.16.3.100]

=
L
Poweralert 12Lagn

Usernanie:

Bossworc

€] Done

@ Internet

Figura 3-1: Inicio de sesion en la consola del Web



3.2 Interfaz de la consola del Web

Al hacer clic en el logotipo de Tripp Lite ﬂ que se encuentra en el
encabezado, se abrira el sitio Web de Tripp Lite en una nueva ventana del
navegador. El encabezado también contiene los botones de ment E, los
cuales son los principales iconos de navegacion de la consola. Al hacer clic
sobre un boton de ment apareceran los botones de subment m en el lado
izquierdo de la consola que son aplicables al boton de menu seleccionado.
Cuando haga clic sobre un botén de ment o de subment, el texto cambiara de
blanco a verde.

Cada subment cuenta con una seccion de informacion El que aparece
cuando el subment es seleccionado. La seccion de informacion contiene
datos, ajustes y/o controles. Muchas de las secciones de informacion se

vuelven a dividir en fichas E

La seccion de la alarma ﬂ aparece en el extremo inferior de la ventana de

la consola sin importar cual submenu se haya seleccionado. Si ocurre una
alarma u otra condicion de notificacion, la seccion de la alarma mostrara la
gravedad de la condicion, la causa de la condicion [como “UPS on Battery”
(UPS trabajando con la bateria)] y la respuesta automatica o la respuesta
recomendada para el usuario [como “Prepare system for shutdown” (Preparar
el sistema para apagar)].

3.3 Estado

Haga clic en el boton de menu “Status” (Estado) para desplegar la pagina

de estado (Figura 3-3), la cual muestra la informacion del dispositivo,

el resumen del dispositivo y el estado de la alarma. Cuatro botones
adicionales dentro de la ventana le permitiran seleccionar las categorias de

la informacién: informacion de entrada, informacion de salida, informacion
de la bateria e informacion variada como la informacion adicional sobre

el dispositivo y el sistema. Cuando active una categoria de informacion, el
boton de esa categoria cambiara de blanco a azul. El estado de cada elemento
de informacion esta indicado por el icono que se encuentra junto al elemento.

(A g

Status

TrippiE © @

Actions

@

Sctings  Logs lieip

Device

Variables

| Shedding |

Device Settings

Contacts

Network

System

[ mme | value(caitable) Data Type

Lacation
Region

Device Name

Low Battary Warming
Date Installed

Serial Humber

HQ
Chicago
Device 1
a0
z0061115

stiing
stiing

tiing

Integer

Dste (*VTMDD)
tiing

Save Changes

[

Response

120172007 13:52

Figura 3-2: Informacion general de la interfaz de la consola

mippE @ @ @

Status  Actions

@

Settings  Logs Help

DEVICE INFORMATION

Manutacturer.
Model
Device Mame: Device 1

Tripp Lite

SMARTS00RTIU

MAC Address:
Serial Number.

00-06-67-20-6B-C0

Firmmware Vergion: 12.04.0040

I DEVICE SUMMARY

Battery

Miscellaneous

Figura 3-3: Pagina de estado

Input Information

Nominal Input Voltage
Device hade

Input Woltags

Tap State

Minimum Input Voltage
Maximum Input Veltage

Input Frequency

046064446

Nominal Frequancy

120
Utility
1250V
Hommal
880V
1200
£0.8 Hz
B0 Hz




3.3 Estado (continuacion)

Alimentacion RSS

mippnE © ®

Status  Actions Settings  Probe

La funcion de alimentacion RSS se implement6 para permitir que los
usuarios se suscriban a la SNMPWEBCARD y puedan ver el estado

Logs  Help

X . FDEVICE

actual de la alarma, asi como los registros de los eventos en archivos con U WACAddress:  00.06-67204802
formatos . XML, .TXT y .CSV. Esto permite que un usuario vea el estado en Sl i P ana
la SNMPWEBCARD sin tener que iniciar una sesion en cada dispositivo il b Bibiaase, s
individual. FDEVICE

1. Haga clic en el simbolo RSS [\, -

A & input Frequency seskz
P o irout voliage 12117
o Devies Mode ity
BB rominal nput valiage 120y
BB reut Frequency Rating 800 Hz
vy yy (] e e
E | BB ion Transter Valtage. 128 Volts
N N

Battery Miscellaneous

Figura 3-4: Pantalla de alimentacion RSS

2. Afiada el URL http:/x.x.x.x:8080/digest.xml al lector o agregador de RSS. =[]

Nota: En caso de que la SNMPWEBCARD esté configurada en modo SSL, —
introduzca HTTPS en lugar de HTTP. e

Subseribe to PowerAlert Status RSS feed to get our alarm and
event data to your local computer!

Here is how to;

Help
1. GetaRSS Reader. A RSS Reader or aggregator is used

s A o S S o |
2. A aur feed URL. to your reder, The RL s Fl oo

hitps/ /192,165, 1706050 digestoxm. er.  9544AYACE0150075

rsion: 12.04.0041
12040040107

T[S [Fiow -~ |

/ Input Information

4 \ ) e o
Input output g ‘D:v:::: K:;v
(] Crmreser— =
. = Input Frequency Rating 0.0 Hz
44 414 Low Transfer Voltage: 5 Volts
(] [ e —— e
D) \)
e e
Figura 3-5: Suscripcion RSS
He aqui un ejemplo de la pantalla de estado observada a través de un lector -loix

&~ [E)mpinseiee 1 70m000idges =191 % | frsnrcatner (=[]
RSS: :

Fle Edt Vew Favortes Toos Help

Vit Favorkes Conter 8 Poweralet 12 S Card Status ] M) v B vy age v (GhTeck v 7
. =
e PowerAlert 12 SNMP Card Status
ocay, Febriary 04, 2008, 7 minutes a0
Microsoft at Home
Microsoft at Work
Chicago, L. - weather viamsn .| | Active Alarms as of Fri, 1 Feb 2008 22:47:08 GMT
”‘"-“"" Fiday, February 01,2008, <7037 3

Information: Battery Over 3 Years Old Battery replacement is recommendsd

EventLog TXT

Frida

ary 01,2006, 44708 P B View feed properties

Latest 64 events in text format

EventLog CSV

Frisa

ary 01,2008, 44708 PM D

Latest 64 events in csv format

Event Log XML

Fritay, February 01, 2008, 4:47:08 P 9

Latest 64 events in xml format

-]

T T T T [Fm% ~

Figura 3-6: Pantalla de estado

Generacion dinamica de un reporte de estado

La interfaz Web de la SNMPWEBCARD permite recuperar el estado actual de la alarma a través de archivos CVS con extensiones XML, archivos de texto (TXT) o
archivos delimitados por comas. Esta caracteristica se puede usar para integrar la informacion del estado en los sistemas de administracion patentados. Para recuperar
el archivo, introduzca el siguiente URL: http:/x.x.x.x:8080/status.fileextension. Nota: En caso de que la SNMPWEBCARD esté configurada en modo SSL, introduzca

HTTPS en lugar de HTTP.



3.4 Acciones > Control

Haga clic en el boton de menu “Actions” (Acciones) y en el boton de submenu
“Control” para abrir la pagina Acciones > Control. Haga clic en la ficha

mappoiE © @ @

“Controls” (Controles) (Figura 3-7) para ver los comandos que puede ejecutar CED (HED GHhm e
inmediatamente o programar para su ejecucion automatica. Para ejecutar un s
comando de inmediato, seleccionelo desde el ment desplegable y haga clic —
. . . SRR Device Control Commands
en el boton “Execute” (Ejecutar). Para programar un comando, seleccionelo
desde el menu desplegable, programe el tiempo y la frecuencia deseados para © | controls || schedules |

los parametros y haga clic en el boton “Schedule” (Programar).

Control Command:

Execute

Si el comando que selecciond desde el menu desplegable tiene parametros
operativos que se pueden modificar, estos se mostraran en el area
“Parameters” (Parametros). Puede hacer clic en las variables editables y
escribir valores nuevos con el fin de cambiar los ajustes del comando. Si
planea cambiar los parametros del comando, debera cambiarlos antes de
ejecutar el comando o de anadir el comando al calendario de comandos.

Scheauling.

Los comandos disponibles incluyen “Reboot UPS” (Reiniciar el UPS),
“Initiate Self-Test” (Iniciar prueba automatica), “Cycle All Loads” (Hacer un
ciclo de todas las cargas), “Cycle Load” (Hacer un ciclo de la carga), “Turn
Load Off” (Apagar la carga), “Turn Load On” (Encender la carga), “Turn Figura 3-7: Acciones > Control > Ficha “Controls” (Controles)
All Loads Off” (Apagar todas las cargas) y “Turn All Loads On” (Encender

todas las cargas). Si desea obtener una lista completa de los comandos

disponibles para su dispositivo, consulte el ment desplegable.

Haga clic en la ficha “Schedules” (Programas) (Figura 3-8) para ver una
lista de los comandos programados. Para eliminar un comando programado,
active la casilla que se encuentra junto al comando y haga clic en el boton
“Delete Selections” (Eliminar selecciones).

El modo Economy (Economia), que solo esta disponible en algunos

sistemas UPS, configura un UPS en linea para que funcione como un UPS
interactivo en linea. Cuando el sistema UPS se encuentre en modo Economy
(Economia), operara con mayores niveles de eficiencia, con lo cual permitira
ahorrar dinero al reducir los costos de operacion del UPS mientras la energia
CA del servicio publico esta disponible y cambia a la energia de la bateria si

la energia CA del servicio publico se interrumpe. Cuando la energia CA de — J
entrada esta fuera de los limites, el UPS reanuda la operacion total. w @ @ @

Status  Actions Seftings  Logs  Help

Para poner un sistema UPS Tripp Lite en linea en modo Economy
(Economia), vaya al boton de menu “Actions” (Acciones) y al boton de ® e Device Control Commands
submenu “Control”. Seleccione “Enable Economy Mode” (Activar modo @) Lows
economia) o “Set Economy Mode” (Ajustar modo economia), dependiendo
del UPS. Si el UPS tiene la opcion “Set Economy Mode” (Ajustar modo

| comrols || schedutes

T T

A o nitiate Selt Test P — T
economia), introduzca un “2” en el campo “Parameters-Value” (Valor de los
parametros) y después haga clic en el boton “Execute Command” (Ejecutar

comando). En el panel frontal del sistema UPS, los LED “LINE” (Linea) y
“LOAD” (Carga) se iluminaran con color verde y el LED “BYPASS” (Omitir)
se iluminara con un color amarillo s6lido cuando el sistema UPS esté en
modo Economy (Economia).

. . , Figura 3-8: Acciones > Control > Ficha “Schedules” (Programas)
Nota: Es necesario hacer un ciclo manual de la energia en el UPS para

aceptar el nuevo ajuste.

3.4.1 Acciones> Control> Modo econémico

Modo econémico
Cuando un sistema UPS SmartOnline funciona en modo en linea, convierte en forma continua la alimentacion de entrada de CA en alimentacion de CC (bateria) y
convierte la alimentacion de CC a alimentacion de salida de CA regulada. La conversion doble continua genera una salida ideal, pero no ofrece la eficiencia maxima.

En el Modo econémico (disponible solo en modelos selectos), el sistema UPS aumenta la eficiencia implementando la conversion doble dinamica, lo que significa que
suspende o reanuda la conversion doble en forma automatica a medida que cambia la calidad de la alimentacion de entrada. Siempre que la calidad de la alimentacion de
entrada sea satisfactoria, el sistema UPS suspende la conversion doble y funciona con la eficiencia maxima. Si la calidad de la alimentacion de entrada se desvia del rango
operativo seguro designado, el sistema UPS reanuda la conversion doble hasta que mejore la calidad de la alimentacion de entrada. Puede activar o desactivar el Modo
econdémico en cualquier momento, desde cualquier ubicacion. También puede programar el Modo econémico, permitiendo que el sistema UPS proporcione la maxima
proteccion durante las horas pico y la maxima eficiencia durante las horas menos activas.



3.4.1 Acciones> Control> Modo econdmico (continuacisn)

Habilitacién del Modo econémico:

Para establecer el sistema UPS SmartOnline de Tripp Lite en Modo econdémico,
vaya al boton de menu “Acciones” y luego al boton de subment “Control”.
Seleccione “Habilitar Modo econdémico” o “Establecer Modo econdémico”,
segun el UPS. Si el UPS cuenta con la opcion “Establecer Modo econdomico”,
ingrese un “1” en el campo “Valores de parametros” y luego haga clic en el
boton “Ejecutar comando”. En el panel frontal del sistema UPS, los LED
“LINE” (Linea) y “LOAD” (Carga) se iluminaran en color verde y el LED
“BYPASS” (Derivacion) se iluminara en color amarillo solido cada vez que
el sistema UPS ingrese en Modo econémico. Los modelos con pantalla LCD
indican el estado de Modo econdémico en la pantalla LCD.

Deshabilitar el Modo econémico:

Para establecer el sistema UPS SmartOnline de Tripp Lite sin Modo econdmico,
vaya al boton de ment “Acciones” y luego al boton de subment “Control”.
Seleccione “Deshabilitar Modo econdmico” o “Establecer Modo econdmico”,
segun el UPS. Si el UPS cuenta con la opcion “Establecer Modo econdémico”,
ingrese un “0” en el campo “Valores de parametros” y luego haga clic en el
boton “Ejecutar comando”. En el panel frontal del sistema UPS, los LED “LINE”
(Linea), “ONLINE” (En linea) y “LOAD” (Carga) se iluminaran en color verde.

3.5 Acciones > Cargas

Haga clic en el boton de ment “Actions” (Acciones) y en el boton de submentt
“Loads” (Cargas) para desplegar la pagina Acciones > Cargas (Figura

3-9). Puede controlar las tomas de corriente del dispositivo administrado

al seleccionar la carga y después hacer clic en el boton “On” (Encendido),
“Off” (Apagado) o “Cycle” (Hacer un ciclo). La carga del equipo conectado
se muestra como un porcentaje de la capacidad maxima, lo cual le permitira
ver si es posible anadir equipo adicional de manera segura. (La carga fluctua
con las demandas de corriente del equipo conectado. Es prudente limitar la
carga a aproximadamente 80% de la capacidad maxima con el fin de manejar
demandas de energia mas altas al inicio y otras necesidades de energia
aumentadas.)

Si su dispositivo cuenta con bancos de carga que se pueden controlar, los
botones adicionales le permitiran controlar cada banco de carga. (Cada
banco de carga consiste en una o mas tomas de corriente.) Usted puede usar
el campo “Description” (Descripcion) con el fin de etiquetar los bancos y
facilitar la referencia. Los botones de control principales afectan a todos los
tomacorrientes al mismo tiempo. Nota: Si los botones de control permanecen
desactivados (en gris) cuando se selecciona la carga, esta condicion indica
que no es posible controlar el tomacorriente.

Advertencia: Los controles de la carga inician o detienen el flujo de
electricidad hacia los tomacorrientes de su dispositivo. Asegtrese de
saber qué equipo esta conectado a cada banco de carga antes de intentar
usar estos controles. Compruebe las etiquetas de los tomacorrientes

y/o pruebe los bancos de carga al conectar un probador de circuitos o
una pequeiia luz en cada tomacorriente, y observar los efectos de los
controles.

Nota: En algunos PDU y sistemas UPS es posible definir grupos logicos

de tomacorrientes (grupos de tomacorrientes individuales) que se pueden
controlar a través de un solo comando para encender/apagar o para realizar
un ciclo (vea la figura 3-9a). Esta caracteristica solo esta disponible en
modelos que soportan Ramping (Aumento) y Shedding (Reduccion). Vea

la seccion 5 para obtener mas informacion sobre Ramping y Shedding.
Para PDU selectos, se dispone de soporte para la informacion sobre la
corriente del tomacorriente individual y alimentacion. Si el PDU admite

la informacion sobre corriente individual y alimentacion, se mostrardan
columnas adicionales (para Corriente y Alimentacion) en la pagina Cargas
(consulte la Figura 3-10b).

Figura 3-9: Acciones > Control > Ficha “Controles” > Establecer Modo economico
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Figura 3-10: Pagina Acciones > Cargas
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Figura 3-10a: Acciones > Cargas > Grupos de carga
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Figura 3-10b: Acciones > Cargas > Corriente/Alimentacion de la carga



3.6 Ajustes > Dispositivo

Haga clic en el boton de ment “Settings” (Ajustes) y en el boton de subment . . .
“Device” (Dispositivo) para desplegar la pagina Ajustes > Dispositivo TR’PP ‘LITE

(Figura 3-11). Puede editar las variables del dispositivo para el sistema UPS. i ol o A

Nota: Algunos St'stemas UPS tienen menos va'rl'ables para el dlSpO:S‘ll‘lV(? que Device DavicRsatings
otros. Algunos sistemas UPS llenaran automaticamente el campo “Serial @
» ’ . « . by . Events ‘ = N m i i |
Number” (Numero de serie). El campo “Low Battery Warning” (Advertencia | Varlables | Ramping || Shedding |
de bateria baja) esta vinculado al evento “Battery Capacity Below Warning” Contacts [ e ey S D T |
(Advertencia de bateria debajo de su capacidad). @ Losation [ sting
l Network Region String
Dewice Hame Device 1 string
o0&, i System bevioe b irfeger
Vea la Seccidon 5: Aumento y reduccion de la carga para obtener @ e e G
informacion acerca de las fichas “Ramping” (Aumento) y “Shedding” Lo Battery Waming 0 infeger
Battery Age Alam Threshold (reas) 20 Float

(Reduccion). Solo sera posible acceder a las fichas si el dispositivo soporta
estas caracteristicas.

Save Changes

Figura 3-11: Ajustes > Dispositivo > Ficha Variables

3.7 Ajustes > Eventos

Haga clic en el boton de ment “Settings” (Ajustes) y en el boton de submenu @ a
“Events” (Eventos) para acceder a la pagina Ajustes > Eventos (Figura 3-12). Event Settings
La pagina Ajustes > Eventos permite configurar las respuestas a los cambios Events — p—
en las condiciones de operacion y del medio ambiente. ——_._Mm s 7
P , oy ras . Critical Events
Los eventos se dividen en cuatro categorias: Critical (Critico), Warning @ fr— . 7 % 7 | X [ ¢ |
(Advertencia), Information (Informacion) y Offline (Fuera de linea). Cada X | X | & | X | & |
categoria de evento tiene un icono asociado. El icono se mostrara en la seccién @ T x X | & | X | & |
de estado de la alarma de la ventana de la consola (con mas informacion - ;; - ; :; § | & ] =
acerca del evento) cuando ocurra un evento de esa categoria. ] [ x X | & [ X [ & |
| Warning Events | |
Puede configurar los ajustes para muchos tipos de eventos, incluyendo “On Aoy | N | X | S | X | & |
Battery” (Bateria funcionado) y “Battery Low”. (Bateria baja). (Los eventos wemmaten | K| K | | K| A |
varian seglin el dispositivo). Vea la Figura 3.13 Ajustes > Eventos > Ficha vy | XK & | K | & |
Detalles. Usted puede configurar varias categorias de ajustes que especifiquen | ¥ X | ¥ | X ol ‘
las acciones que seran ejecutadas cuando ocurra el evento seleccionado: [ilgiation vt | | | | Ll
¢ “Shutdown” (Apagar) — Apaga el dispositivo después de un periodo I ALARMSTATUS
CSpCClﬁC’ddO. Status Cause Response 08i20/2009 15:30

7

¢ “Contact Notification” (Notificacion de contacto) — Envia un mensaje
de correo electronico a una o varias direcciones de correo de su lista de
contactos. (Requiere que se establezca un contacto de correo electronico.
Vea la Figura 3.14 Ajustes > Contactos.)

Figura 3-12: Ajustes > Eventos > Ficha Resumen

TRIPPLITE &

Status  Actions Settings Logs Help

e “SNMP Trap Notification” (Notificacién de trampa SNMP) — Envia
una trampa SNMP a una o varias direcciones IP especificadas en su lista
SNMP. (Requiere que se establezca un contacto SNMP). Vea la Figura

3.15 Ajustes > Contactos.) Event Settings
@ e [ Summary | Details \
¢ “Logging” (Registro) — Permite que se registre el evento seleccionado. S : —
Nota: Es posible acceder al registro a través del menii Logs (Registros). Events: Settings:
@ Network Battery Low [s] | shutdown [w]
e “SNMP Set Notification” (Establecer notificacion SNMP) — Permite
que el dispositivo realice un ajuste SNMP en otro dispositivo o en otra © SySte Enable Device Shutdown for Battery Low 3
aplicacion que estén optimizados para SNMP en la red, lo cual permite How much time should elapse prior to 2 [w) min [0 (] sec
que el dispositivo o la aplicacion sean notificados cuando ocurra el evento. e e
(Requiere que se establezca un contacto SNMP. Vea la Figura 3.15 >

Contactos.)

Active la casilla “Status” (Estado) que se encuentra junto a la categoria del
evento para activar la opcion.

Figura 3-13: Ajustes > Eventos > Ficha Detalles



3.8 Ajustes > Contactos

Haga clic en el boton de menu “Settings” (Ajustes) y en el boton de
submenu “Contacts” (Contactos) para desplegar la pagina Ajustes >
Ajustes de contacto.

La ficha “Email” (Correo electronico) (Figura 3-13) muestra una tabla de
los contactos de correo electronico. Antes de que su SNMPWEBCARD
pueda enviar notificaciones de correo electronico, usted debe introducir
la informacion del servidor de correo electronico y afiadir por lo menos
un contacto de correo electronico. Haga clic en el boton “SMTP Settings”
(Ajustes SMTP) para introducir los ajustes para su servidor de correo. Si
no conoce los ajustes correctos, contacte a su administrador de red. Anada
un nuevo contacto de correo electronico al hacer clic en el boton “New”
(Nuevo), introduzca la informacion solicitada y guardela. Pruebe sus
ajustes al resaltar o seleccionar un contacto de correo electronico, después
haga clic en el boton “Send Test Email” (Enviar correo electronico de
prueba).

Requisitos adicionales para los ajustes de correo electronico:

1. Introduzca una direccion IP valida o un nombre DNS para el servidor
de correo SMTP. (El uso de un nombre DNS requiere ajustes validos
de servidor DNS. Tendrda la opcion de introducir dos: “Preferred DNS
Server” (Servidor DNS preferido) y “Alternate DNS Server” (Servidor
DNS alterno). Consulte la Secciéon 3.9 Configuracion > Red.)

2. Si se requiere autenticacion SMTP, obtenga la informacion de
autenticacion con su administrador de red (vea la Figura 3-14a).

3. El servidor de correo se debe configurar para que retransmita
el correo electronico desde la subred o la direccion IP de la
SNMPWEBCARD si no se esta utilizando autenticacion SMTP.

4. Las direcciones “To” (Para) y “From” (De) deben ser vdilidas.

La ficha “SNMP” (Figura 3-15) muestra una tabla de los contactos SNMP.
Antes de que su SNMPWEBCARD pueda enviar una trampa SNMP

o configurar SNMP en una direccion IP, debe anadir por 1o menos un
contacto SNMP. Aiiada un nuevo contacto al hacer clic en el boton “New”
(Nuevo), introduzca la informacion solicitada y guarde. Si no conoce los
ajustes correctos, contacte a su administrador de red. (El puerto estandar
para establecer los destinos SNMP es el puerto 161. El puerto estandar
para los receptores de las trampas SNMP es el puerto 162.)

Nota: Si aiiade un contacto SNMP para usarlo con una notificacion

de ajuste de SNMP, use el puerto 161 o el niimero de puerto por el que
se pueda acceder al dispositivo SNMP remoto. Después de anadir los
contactos de correo electronico y de SNMP, el usuario debe establecer
los contactos para el envio de la trampa durante los eventos a través de
Ajustes > Eventos (vea 3.7 Ajustes > Eventos).

Nota: También necesita configurar y habilitar la configuracion de cada
evento a través de la ventana Settings>Events (Configuraciones>Eventos)
antes de que las notificaciones puedan enviarse a sus contactos.

TRIPPLITE

Status  Actions

an
D i

ki Contact Settings
@ Events 1

| Emait || swwp |
(’:) ‘ ts Name Prmne Emﬂ"

Frpee  [r7asesitil [ripplitesd@gmail.com

@ Hemom, SMTPSetings |  Send TestEmail |  Edit| New | Delete |

® onem

Figura 3-14: Ajustes > Contactos > Ficha Correo electrénico

@ SMTP Settings - Windows Internet Explorer g =
£ | http:/10.2.0.94/settings fsmtp_settings.htm iv

SMTP Server Settings:
A DNS server needs to be defined on the Network Settings page
or email may not work.

Server Name
25
(Default; 25)

Server Port:

Use Authentication: [F]

Login Name:

Password: - " o
(Max Length: 64 characters)

Re-Type Password:

SMTP Email Settings:

‘From® Email Address

[ Save Changes ][ Cancel ]

[3 € mmtermet ® 100% -

Figura 3-14a: Ajustes > Contactos > Ficha correo electronico > Ajustes
del servidor SMTP

mippiE © @

Status Actions Settings Logs Help

Contact Settings
| Email || swmp |
: [ hgmess | tame | commuiy | Tippon |
172101 120 Ben Fleicner Frecision fre2 3
@

& s

Figura 3-15: Ajustes > Contactos > Ficha SNMP



3.9 Ajustes > Red

Haga clic en el boton de menu “Settings” (Ajustes) y en el boton de
subment “Network” (Red) para desplegar la pagina Ajustes > Red.

Network Settings
@ b o > =
Nota: Cualquier cambio en la ficha TCP/IP, en la ficha Telnet/SSH o en la TePp || Temevssa | web || swwe || sysog |
ficha Web requiere reinicializar la tarjeta. @ Contacts R —— -
S MAC Address: 00:06:67:00:00:16
La ficha “TCP/IP” (Figura 3-16) contiene varios ajustes para la red: General Settings:
® System Haost Name:
* “MAC Address” (Direccion MAC) es la direccion fisica Ginica de la Domain Name 3
SNMPWEBCARD y no se puede cambiar. La direccion también esta Boot lods StaticIP ki
impresa en la etiqueta que se encuentra en la superficie de la tarjeta. Es fdcic~ 108.235
posible que se incluya una etiqueta adicional. Network hasic 255000
Default Gateway: 10.0.01
* “Nombre del host” es el nombre exclusivo por el que se identifica Preferred DNS Server: B
a SNMPWEBCARD en la red. El nombre del host se utiliza para Alternate DNS Server
identificar un host particular en diversas formas de comunicaciones Fihamat Port Snas Arto-nenntiate ~ 5
electronicas, como la Web o el correo electronico, y se traduce a una
direccion IP mediante un calculador de Sistema de nombre de dominio K ALARM STATUS
(DNS, por sus siglas en inglés) para lograr la comunicacion entre

Status Cause Response 08/20i2009 15:41
los distintos dispositivos de la red. Nota: Es necesario especificar -

una direccién IP DNS en la pagina Ajustes > Red > Ficha TCP/IP e Figura 3-16: Ajustes > Red > Ficha TCP/IP
incluir estas descripciones en la configuracion de todas las redes de

enrutador/conmutador pertinentes. W @

Status  Actions Help

* “Domain Name” (Nombre de dominio) define la subred local.

* “Boot Mode” (Modo de inicio) define si la tarjeta tiene una direccion

Network Settings
IP estatica (asignada manualmente) o una direccion DHCP (asignada . - ;
automaticamente por un servidor DHCP en su red). DHCP es el ajuste ool seoestssioa| s et ol sy st e
predeterminado. (Si desea obtener instrucciones sobre la asignacion Tt Sellings:
de una direccion IP estatica a través del modo de terminal, consulte el Telnet Access Enapled [w
manual impreso que se incluye con su SNMPWEBCARD o PDU.) B |23
(Default. 23)
. ., , SSH Settings:
e “IP Address” (Direccion IP), “Network Mask” (Mascara de red) y e s ]
“Default Gateway” (Punto de acceso predeterminado) son ajustes de .
red IP que serdn asignados automaticamente o que se deben introducir e (Defauft 22)
manualmente, dependiendo de si la tarjeta usa una direccion IP estética
o DHCP. Si no conoce los ajustes correctos, contacte al administrador
de lared.

» “Preferred DNS Server” (Servidor DNS preferido) y “Alternate DNS
Server” (Servidor DNS alterno) sélo seran necesarios si usted quiere
usar nombres de dominio (como mailserver.xyz.com) ademas de las
direcciones numéricas (como 192.168.0.123).

Figura 3-17: Ajustes > Red > Ficha Telnet/SSH

» “Ethernet Port Speed” (Velocidad del puerto Ethernet) define
la velocidad de comunicacion del puerto Ethernet de la
SNMPWEBCARD. Por omision, autonegociara para poder usar la
velocidad mas rapida que sea compatible con su equipo de red.

La ficha “Telnet/SSH” (Figura 3-17) determina si el acceso mediante
Telnet/SSH esté activado o desactivado. También puede configurar el
puerto Telnet/SSH. (Ajustes predeterminados: el puerto telnet es 23, el
puerto SSH es 22) Nota: El acceso Telnet/SSH requiere un nombre de
usuario y una contraseiia admin. Los usuarios invitados no tienen acceso
Telnet/SSH. Vea la seccion 4.0 — Consola Telnet/SSH para obtener
informacion adicional acerca del acceso Telnet/SSH. SSH estad activado
en forma predeterminada.

(continuia)



3.9 Ajustes > Red (continta)

La ficha “Web” (Figura 3-18) permite activar o desactivar el acceso al
navegador Web, elegir el protocolo HTTP y/o el protocolo HTTPS y
configurar el puerto HTTP.

HTTP (ajuste predeterminado) es el protocolo estandar usado por los
navegadores Web. HTTPS es un protocolo seguro que codifica y decodifica
los datos transmitidos entre el usuario y la SNMPWEBCARD. Si se
selecciona HTTPS los usuarios pueden acceder a la SNMPWEBCARD

de manera segura con HTTPS (https:/x.x.x.x). Si se selecciona HTTP/
HTTPS, los usuarios pueden acceder a la SNMPWEBCARD con cualquier
protocolo. Nota: HTTP y HTTPS se pueden activar o desactivar global o
individualmente.

El puerto 80 es el puerto HTTP predeterminado. El puerto se puede cambiar
en el modo HTTP pero no se puede cambiar en el modo HTTP/HTTPS. El
puerto 443 es el puerto para HTTPS y no se puede cambiar.

Nota: Para habilitar HTTP se debe reiniciar la tarjeta. Este proceso puede
tardar varios minutos. El nombre de comunidad predeterminado para el
Sfirmware 12.04.0040 y superiores de SNMPWEBCARD es tripplite (lectura/
escritura).

El acceso ala SNMPWEBCARD a través de SNMP se puede configurar
para que permita el acceso SNMP (a través de una cadena de comunidad
definida) a todas, a un rango o a una sola direccion IP al definir la mascara
de subred apropiada.

SNMPv1 y SNMPv2

Direccion IP Subred Comunidad Acceso
192.168.1.1 (sencilla) 255.255.255.255 | Definida por el | Definido por el
usuario usuario
192.168.1.0 (rango) 255.255.255.0 Definida por el | Definido por el
usuario usuario
192.168.0.0 255.255.0.0 Definida por el | Definido por el
usuario usuario
192.0.0.0 255.0.0.0 Definida por el | Definido por el
usuario usuario
* (Todas) 0.0.0.0 Definida por el | Definido por el
usuario usuario

TRIPPLITE

Status  Actions Settings  Probe Logs

Network Settings
tceae || TemeussH || web snmp || sysiog
| smP Mode || viizcusers | v3users |
NMS Access Settings:
Community IP Address IP Mask Acces
1 No Access
2: public - SnmpV1 Reac
3 No Access -
LX No Access
Mote: Set [P Mask to 0 for ail addresses and 235.255.255.255 for a single ad
Save Chang

Figura 3-20: Configuracion > Red > SNMP > Usuarios de V1/V2c

mrraE @B O ® @

Status  Actions Setlings  Logs Help

Device

Network Settings
Events o 1 1 3
TCPIP || TelnetiSSH | Web || SNMP || sysiog |

Contacts

Web Settings:

All Web Access | Enabled v

HTTP Settings:

HTTP Access [Enabed  [v]

(Default: 80)
HTTPS Settings:
HTTPS Access | Enabled =

Figura 3-18: Ajustes > Red > Ficha Web

mppIE OB O B @ @

Status  Actions Settings  Probe Logs Help

Device

Network Settings

Events o - .
TCPIP || TelnetSSH || Web SNMP ||  Syslog

Contacts i ‘ )
SNMP Mode | V1/2cUsers | V3 Users

Network
SNMP Proteol Versions Allowed:

System [VISNMP V1
[V]SNMP V2c
[ZISNMP V3

I

Save Changes

Figura 3-19: Configuracion > Red > SNMP > Modo SNMP

meeE ©® O G @ @

Status  Actions Settings  Probe Logs Help

Network Settings

TCPIP || TeineussH || web || snmP || sysiog

SNMP Mode || vi/zc users | v3users |

UserName: tripplite
AuthKey: Tester1234

PrivKey: Tester12345

m

1 - PublicValue: Tester123456

IP Address: *

Address
Mask

Accesslevel. SnmpV3ReadWrite n

UserName:
SnmpV3ReadWrite

SnmpV3Admin

AuthKey:

PrivKey.

Figura 3-21: Configuracion > Red > SNMP > Usuarios de V3



3.9 Ajustes > Red (continda)

A partir de la version 12.04.0051 del firmware, la SNMPWEBCARD de Tripp Lite admite Gets y Sets para SNMPv3. No se admiten las trampas SNMPv3. La ficha
SNMPWEBCARD SNMP muestra tres fichas adicionales para configurar el acceso SNMP:

A. El Modo SNMP permite al usuario configurar si el acceso SNMP esta habilitado o deshabilitado. Nota: Si deshabilita el acceso SNMPv2, la SNMPWEBCARD no
funcionara con PowerAlert Network Shutdown Agent o el Sistema de administracion de red PowerAlert de Tripp Lite.

B. La ficha Usuarios de V1/V2c¢ permite la configuracion hasta de cuatro ID de comunidad.

C. La ficha Usuarios de V3 permite la configuracion hasta de cuatro usuarios. La implementacion de SNMPv3 de Tripp Lite requiere que se configuren las contraseias
de Autenticacion y Privacidad.

Nombre de usuario

El identificador del perfil del usuario. SNMP versién 3 asigna las Gets, los Sets y las trampas a un perfil de usuario
haciendo coincidir el nombre de usuario del perfil con el nombre de usuario del paquete de datos que se transmite. Un
nombre de usuario puede contener hasta 32 caracteres ASCII.

Frase secreta de
autenticacion

Una frase que contiene de 8 a 32 caracteres ASCII que verifica que el Sistema de administracion de red (NMS, por sus
siglas en inglés) que se estd comunicando con el dispositivo mediante SNMPv3 sea efectivamente el correcto, que el
mensaje no se haya modificado durante la transmisién, y que el mensaje se haya comunicado a tiempo, lo que indica que
no hubo demoras y que no se copié y se volvid a enviar mas adelante en el momento adecuado.

Frase secreta de privacidad

Una frase que contiene de 8 a 32 caracteres que garantiza la privacidad de los datos (mediante el cifrado) que un Sistema
de administracion de red (NMS) envia al dispositivo o recibe del mismo a través de SNMPv3.

Protocolo de autenticacion

La implementacién de SNMPv3 de Tripp Lite sélo admite la autenticacion MD5.

Protocolo de privacidad

La implementacion de SNMPv3 de Tripp Lite sélo admite DES como protocolo para cifrar y descifrar los datos.

Un campo que se proporciona para ingresar una sugerencia de nombre de usuario/contrasena para los usuarios

Valor publico administradores de SNMPv3. Este valor de SNMPV3 es parte de la tabla SNMPv3 UsmUserTable.

Direccién IP Un campo que se proporciona para ingresar la informacién que se encuentra en la columna “Direccién” de la tabla en la
pagina 11.

Mascara Un campo que se proporciona para ingresar la informacién que se encuentra en la columna “Subred” de la tabla en la

pagina 11.

NOTA IMPORTANTE: Existe un total de cuatro ID de acceso SNMP exclusivos en todas las versiones de SNMP. Por lo tanto, si cuenta con dos comunidades
SNMPv1/2, podrd tener dos usuarios de SNMPv3.

SYSLOG

SYSLOG es un protocolo que permite que una maquina envie mensajes

de notificacion a través de redes IP a recolectores de mensajes de eventos,
también conocidos como servidores SYSLOG. Es posible definir hasta

4 servidores SYSLOG para cualquier direccion IP o nombre de anfitrion
(Figura 3-22). Los nombres de anfitrién requieren que se configure un
servidor de Sistema de Nombres de Dominio (Domain Name System,
DNS) en la ficha TCP/IP. Una vez configurado, cualquier evento, cambio
en los ajustes o accion mandara un mensaje que sera enviado a un servidor

SYSLOG para que lo registre

mippniE & ® )

Stalus  Actions Seftings Logs  Help

Network Settings
 tcpp || Temet || web || swwp || Sysiog |
Contacts
Enable Syslog Enabled v
@ Netwark Sendto hosts :
@ e el ] Fat 0|
[ | Fot  |D

Figura 3-22: SYSLOG




3.10 Ajustes > Sistema

Haga clic en el boton de menu “Settings” (Ajustes) y en el boton de
submenu “System” (Sistema) para desplegar la pagina Ajustes > Sistema.

La SNMPWEBCARD tiene un reloj en tiempo real con una bateria de
respaldo que mantiene funcionando el reloj cuando la tarjeta esta apagada.
La ficha “Archivo de configuracion” y las tres fichas “Tiempo” (figuras

de 3-23 a 3-26) permiten establecer la fecha y la hora en forma manual o
definir un servidor de Protocolo de tiempo de red para la sincronizacion

de tiempo de red periddica. También es posible especificar el huso horario.

Sino conoce los ajustes correctos del servidor de Protocolo de Horario de
Red, contacte al administrador de su red.

La ficha “Security” (Seguridad) (Figura 3-27) permite definir nombres
de usuario y establecer contrasefas para tres niveles de usuario: invitado,
gerente y administrador (admin). Los usuarios invitados tienen acceso
de solo lectura y no cuentan con acceso telnet. Los usuarios gerentes
tienen derechos similares a los usuarios administradores; sin embargo,
no tienen permiso para cambiar los ajustes de seguridad. Los usuarios
administradores tienen acceso de lectura/escritura, lo cual significa que
pueden controlar la SNMPWEBCARD y cambiar sus ajustes. Tripp Lite
recomienda definir contrasenas para los dos niveles de usuario.

Nota: Para las versiones de firmware 12.04.0019 y 12.03.0024, la
contraseinia de administrador predeterminada estd en blanco. Para las
versiones 12.04.0030 y posteriores, la contraseiia predeterminada de
administrador es admin.

Configuracion de escritura/Configuracion de vista

La SNMPWEBCARD puede mantener una copia de su configuracion
actual como respaldo en caso de que ocurran problemas en el sistema o
para configurar otra SNMPWEBCARD a través de FTP.

Para generar un archivo de configuracion (paconfig.ini), seleccione el
boton “Write Config” (Configuracion de escritura) que se encuentra en
la parte inferior de la pagina. También podra ver y guardar este archivo
en su computadora ﬂ al hacer clic en el boton “view” (ver). Aparecera
una pantalla de inicio de sesion, en donde podra introducir el nombre de
usuario y la contrasena de administrador.

Para distribuir el archivo de configuracion a otras SNMPWEBCARD
(12.04.0040 o posteriores), entre por FTP a la direccion IP de la
SNMPWEBCARD. En modo binario, “coloque” (usando PUT) el archivo
de configuracion (paconfig.ini) en la SNMPWEBCARD, y después cierre
la sesion FTP. Cuando la SNMPWEBCARD reinicie, operara de acuerdo
con el nuevo archivo de configuracion. Nota: Necesitard la contraseiia
admin para ver o descargar el archivo de configuracion.
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Network Settings
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Contacts ; ? 3
TimeSource || RTC | WP |

@) netvorc

N 22 57 (Format hiummiss)
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Save Changes

Figura 3-26: Configuracion > Sistema > Tiempo > RTC
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Actions S Probe  Logs  Help

Network Settings

Tme || _Secu Configrile_| | wateha

Configuration file is Present

Ovenvilo

Note: When vriting out a config file, it is not available until the green light
on the card stops biinking.

Figura 3-23: Configuracion > Sistema > Archivo de configuracion

TRIPP:LITE

tatus  Actions s Probe  Logs  Help

Device Network Settings

L
Tme || secunty || configkie || watchdog |

Contacts

Timesource || Rt || WP |
@ revvor S
Local Date/Time: Mon Aug 31 22:21:05 2009

Time Source
*) Using Network Time Protocol 7] Using Noth American DST
sing Real Time Clock

(GMT -06:00) Central Time (USA& Canada) +

Save Changes

Figura 3-24: Configuracion > Sistema > Tiempo > Origen de tiempo
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Network Settings

Time || securty || ConfigFile || Watchdog |
[ Timesource || RTC || W |
@ Wetwork
Primary NTP Senver: 0. poolnip.org
e Secondary NTP
® system Sacon 1.poolntp.org
NTP Update Interval: 360
Save Changes 3

Figura 3-25: Configuracion > Sistema > Tiempo > NTP
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Time || securiy | configile || watcndog |
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® oo (Guestuser has fea-anly access)

m
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Figura 3-27: Configuracion > Sistema> Pestaiia de Seguridad



3.10 Ajustes > Sistema (continia)

La ficha Controlador

La ficha Controlador ofrece al usuario la capacidad de configurar
temporizadores que reiniciaran la tarjeta en forma automatica cada vez que
se dispare el Controlador. Esto proporciona un mecanismo para maximizar
el tiempo de actividad/accesibilidad de la SNMPWEBCARD. La ficha
Controlador permite habilitar/deshabilitar la sonda de Ping o la sonda de
NTP.

. Objetivo principal del ping: Direccion IPv4/nombre del host
(debera configurar los valores de DNS).

. Objetivo secundario del ping: Direccion IPv4/nombre del host
(debera configurar los valores de DNS) (opcional).

. Intervalo de sonda del ping: Tiempo en minutos antes del reintento.

. Intentos de sonda antes de una falla: La cantidad de intentos de
hacer ping a las direcciones IP principal y secundaria antes de que la
SNMPWEBCARD asuma que existe un problema y se reinicie a si
misma.

La SNMPWEBCARD continuara reiniciandose hasta que pueda hacer
ping correctamente a las direcciones IP principal y secundaria.

. Objetivo principal del NTP: Direccion IPv4 (debera configurar los
valores de DNS).

. Objetivo secundario del NTP: Direccion IPv4/nombre del host
(debera configurar los valores de DNS) (opcional).

. Intervalo de sonda del NTP: Tiempo en minutos antes del reintento.

. Intentos de sonda antes de una falla: La cantidad de intentos para
obtener el tiempo de las direcciones NTP principal y secundaria
antes de que la SNMPWEBCARD asuma que existe un problema y
se reinicie a si misma.

La SNMPWEBCARD continuara reiniciandose hasta que pueda obtener el
tiempo de las direcciones IP principal y secundaria correctamente.

Nota: La ficha Controlador se aplica a la version 12.04.0051 y superiores
del Firmware.

3.11 Registros > Eventos

Haga clic en el boton de ment “Logs” (Registros) y en el boton de
submenu “Events” (Eventos) para desplegar la pagina Registros > Eventos
(Figura 3-29). Todos los eventos se registran aqui con la fecha, la hora y
la descripcion. Cada evento también cuenta con un icono que identifica su
estado: normal, critico, advertencia, informacion o fuera de linea.
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Primary Ping Target:
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Primary NTP Server:
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Save Changes

I

Figura 3-28: Configuracion > Sistema > Controlador
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Fowertlert Agent started
Ponetalent Agent started

Figura 3-29: Registros > Pagina Eventos
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3.12 Registros > Datos

Haga clic en el boton de menu “Logs” (Registros) y en el boton

de submenu “Data” (Datos) para desplegar la pagina Registros >
Datos (Figura 3-30). El registro de datos esta desactivado en forma
predeterminada. Usted puede activar el registro de datos y guardar los
cambios al introducir un intervalo de registro entre 1 y 60. Cuando el

registro de datos esta activado, todos los campos de datos y sus valores Events Data Log =
actuales quedan registrados. Puede exportar el registro de los datos a

un archivo .CSV al hacer clic con el boton derecho del mouse sobre el
vinculo “Export Data Log” (Exportar registro de datos) y elegir “Save
Target As...” (Guardar destino como) o “Save Link As...” (Guarda
vinculo como) desde el menu desplegable. Nota: Sélo se almacenardn
250 entradas de datos a la vez. También estd disponible una opcion para
limpiar los registros de datos. Simplemente haga clic en el boton “Clear
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Data Logging Options:
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Figura 3-30: Registros > Pagina Datos

3.13 Ayuda

Haga clic en el boton de ment “Help” (Ayuda) para abrir un PDF que contiene la version mas reciente de la Guia del Usuario de la SNMPWEBCARD.



4. Consola Telnet/SSH

La mayor parte de las caracteristicas de monitoreo y de control disponibles

en la Consola del Web (vea la Seccién 3 — Consola del Web) también estan einetiiie

disponibles en la consola telnet y/o SSH. Acceder a la SNMPWEBCARD a FouesAlesthle INeLiConcal st 2LEa andd
través de la consola telnet es ideal para las plataformas méviles o con recursos b adnin

limitados. P s wtwoen

Tripp Lite
Pm lﬂlelt 12 A4.08040
Acceda a la consola telnet

Nu Active Rlax m;

Abra un cliente telnet y conéctelo al nimero IP de la SNMPWEBCARD. 1?“;" aT
En el inicio de sesién, introduzca el nombre de usuario y la contrasefia del 2= Contacts

.. . . Netuork
administrador. (El acceso a telnet debe estar activado y se debe haber definido 3 Speten

~ P . . . . #— Logout
una contrasefia de administrador. Los usuarios invitados no tienen acceso
telnet.) Después de un inicio de sesion exitoso, vera el menu principal de la
consola telnet. (Figura 4-1).

<ENTER>- Refresh

Figura 4-1: Menu principal de la consola telnet
La interfaz de la consola telnet

La consola telnet usa una interfaz basada en texto y manejada por medio
de menus. Cuenta con la mayoria de los mismos menus y submenus de la

Consola del Web, pero su distribucion es distinta. Varios de los submenus Proiws i
que antes estaban agrupados bajo “Settings” (Ajustes) ahora aparecen en el e S e o 3 Biieeem
nivel superior, y en lugar de aparecer en el nivel superior, los ments “Status” iR petanie 2 e e ? et @
- - : - : v oo : 3344 CRev B3> UA Rati : 500
(Estado), “Actions” (Acciones), “Settings” (Ajustes) y “Logs” (Registros) ahora g S it R Tttt Gu Malkew 5 ki
., . P . 9 . .. , . : Enahled Auto Restart On Ouerl abled
estan accesibles en el menu “Devices” (Dispositivos). Podra ver esas opciones X Disabled 14 Day Self-Tes Disabled
j , . . P . Iy fudible Alaen Status : OFf Connunication Protoco : 3805
de menu después de que seleccione su dispositivo, junto con informacion acerca Comnunication Port  : Jcom/2 Operating System : Net0S

del dispositivo (Figura 4-2). Nota: También puede seleccionar un dispositivo
de monitoreo ENVIROSENSE para la temperatura/humedad y el monitoreo de

alarmas en caso de que esté presente. %~ Main Menu
<ENTER>- Refresh

Esta funcional jerarquia de ments de la interfaz de la consola telnet se muestra
en la Figura 4-3. Figura 4-2: Submenu de dispositivos de la consola telnet

Main Menu

((ENVIROSENSE Je—{ De\*ces ) Jﬁl [System )
v v v ¥ ¥} i
Date/'l' ime

Environmental (E mall ( SNMP ) (Tcpar] [(Temnet ) (“web ] ((snvp ) ((smTP ] [(sysLoG ]
Information v ¢
Main ¢ ‘
I Device I (Git) (Add) (Eaw) (Add) ( View/Edit Settings ] (_Change Passwords__ ] Manual ] (NTP Server )
Vlew/Edlt Semngs
(Cinput ) ((output ] ((Battery ] [ Mmisc ] | Control [ Loads ] [ Events ) [ Event ]
Execute * J l
[ Main ] (Cvariables ] Load Load View/Edit *
pctions [ Shedding ][ Ramping* ] [ Settings ] Inten/al
¥ v
( Cycle ] ( On/Off ) [ Cycle ] ([onoff ] [ Description ] [ View/Edit Settings ]

Figura 4-3: Jerarquia de meniis de la consola telnet



5. Aumento y reduccion de la carga

mippaE & ®

Haga clic en el boton de menu “Settings” (Ajustes) y en el boton de submentt
“Device” (Dispositivo) para desplegar la pagina Ajustes > Dispositivo. Si

su dispositivo soporta aumento y reduccion de la carga, la ficha “Ramping”
(Aumento) y/o “Shedding” (Reduccion) (Figura 5-1) estaran disponibles.

Las fichas “Ramping” (Aumento) y “Shedding” (Reduccion) contienen

una tabla con los segmentos de carga disponibles para su dispositivo. Cada
segmento de carga tiene un campo “Description” (Descripcion), un campo
“Action” (Accidn) y un campo “Delay” (Retraso). El campo “Description”
(Descripcion) permite introducir una nota acerca del equipo conectado a

un segmento de carga. El campo “Action” (Accion) permite configurar el
comportamiento del aumento o la reduccion de la carga al elegir entre las
acciones posibles listadas en el ment desplegable. El campo “Delay” (Retraso)
permite introducir el retraso (en segundos) antes de que se lleve a cabo la
accion especificada. Después de introducir los valores deseados, haga clic en
el boton “Save Changes” (Guardar cambios) para hacer que los valores queden
activos. Las secuencias de aumento se aplican cuando la corriente CA de
entrada es encendida. Las secuencias de reduccion se aplican cuando se pierde
la energia CA de entrada, incrementando el tiempo de ejecucion del respaldo
de la bateria disponible para el equipo soportado. Usted puede desactivar la
reduccion de la carga al configurar todas las acciones como “Remain On”
(Permanecer encendido). También puede desactivar el aumento de la carga al
configurar todas las acciones como “Remain Off”” (Permanecer apagado).

El aumento y la reduccion de la carga requieren de un sistema UPS, ATS o
PDU de Tripp Lite con bancos de carga que tengan interruptores (bancos de
uno o mas tomacorrientes que se pueden encender y apagar de manera remota,
independientemente de otros tomacorrientes). Un dispositivo que tiene bancos
de carga con interruptores se puede clasificar como un dispositivo autbnomo

o como un dispositivo no auténomo, lo cual determina sus caracteristicas de
aumento o reduccion de la carga (Figura 5-2).

Status  Actions

Device Settings

Events

Contacts
@ Network
@ System

| Variables H Ramping ‘H' Shedding '|

Shed settings enable the selected outlets/loads to turn off after a delay
when primary power is lost.
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Status  Actions S

Device Settings

Contacts
@ Network

\. Varia’b(es’” Ramping 7‘“’”5he¢id;ng |

Ramp settings enable the selected outletsloads to turn on after a delay
shen primary power is applied or restored.

v /|2 |

Save Changes

Delay (sec)|

@ sem

Figura 5-1: Ajustes > Dispositivo > Fichas Aumento y Reduccion

Aumento personalizado de la carga Reduccion personalizada de la carga
Configuracién Ejecucién Configuracién Ejecucién
. . Requiere SNMPWEBCARD o Funciona sin SNMPWEBCARD o Requiere SNMPWEBCARD o Funciona sin SNMPWEBCARD o
Dispositivo auténomo
PowerAlert. PowerAlert. PowerAlert. PowerAlert.
Dispositivo no autbnomo No soportado. No soportado. Requiere SNMPWEBCARD. Requiere SNMPWEBCARD.

Figura 5-2: Caracteristicas de los dispositivos autonomos y no autonomos

Un dispositivo autonomo puede ejecutar las configuraciones almacenadas

de aumento y reduccion de la carga independientemente de una
SNMPWEBCARD o de PowerAlert. La configuracion de un sistema UPS
autéonomo requiere de PowerAlert o de una SNMPWEBCARD (desconecte el
cable de red de la SNMPWEBCARD antes de intentar usar un puerto serial
autéonomo RS-232 del sistema UPS). La configuracién de un PDU auténomo
requiere de una SNMPWEBCARD (la tarjeta viene preinstalada en los modelos
“NET”). La Figura 5-3 lista los dispositivos autonomos que estan disponibles
actualmente.

Los dispositivos no auténomos requieren una SNMPWEBCARD para

la configuracion y la ejecucion de una secuencia de reduccion de carga
personalizada. Los dispositivos no auténomos no soportan el aumento de
carga personalizado. Los sistemas UPS que cuentan con bancos de carga con
interruptores son dispositivos no auténomos a menos que aparezcan listados en
la Figura 5-3.

Nota: El aumento y la reduccion de la carga también se pueden configurar

a través de la consola telnet. (Seleccione la primera opcion del menu “I-
Devices” (Dispositivos) desde el menii principal, después seleccione el primer
dispositivo del menii Device List (Lista de dispositivos), y elija la tercera
opcion del menu “3- Settings” (Ajustes). Desde el menii Settings (Ajustes),
seleccione la segunda opcion del menu “I1- Device” (Dispositivo). Desde el
menu Device Settings (Ajustes del dispositivo), seleccione la segunda opcion
del menu “2- Shedding” (Reduccion) para la configuracion de la reduccion o
la tercera opcion del menu “3- Ramping” (Aumento) para la configuracion del
aumento.

Numero de pieza Numero de serie

SMART1500CRMXL Todos
SM2200RMDVTAA Todos
SM2200RMXL2UP Todos

SM2200RMXL2UTAA Todos

SMART2200CRMXL Todos
SMART2200RM2U AGSM7501

SMART2200RMXL2U AGSM6803, AGSM7109
SMART2600RM2U AGSM6907
SM3000RMNAFTA AGSM7090

SM3000RMXL2UTAA Todos

SMART3000CRMXL Todos
SMART3000RM2U AGSM6908, AGSM6909

SMART3000RMOD2U Todos

SMART3000RMXL2U Todos
SMX2200RT2UTAA Todos
SMX2200XLRT2U AGSM7145
SMX3000RT2UTAA Todos
SMX3000XLRT2U AGSM7144

SU3000RTXL2U Todos

SUINT3000RTXL2U Todos

Switched PDU models Todos con el sufijo “NET”
Switched PDU models Todos con el prefijo “PDU3VS”

Figura 5-3: Dispositivos autonomos



6. Solucion de problemas

Si encuentra un problema:

* Confirme que la SNMPWEBCARD este encendida. .

Consulte la siguiente lista de problemas e implemente las soluciones
recomendadas.

» Compruebe todas las conexiones y confirme que son seguras.

Solucion posible

La direccién IP de la
SNMPWEBCARD es desconocida.

No es posible realizar las
operaciones “get” de SNMP.

No es posible realizar las
operaciones “set” de SNMP.

No es posible recibir las trampas en
la estacion de administracion.

No es posible usar el
autodescubrimiento para encontrar
al agente desde su estacién de
administracion.

La interfaz HTTP muestra un
mensaje de error: Action Fail (Falla
en la accion).

Las notificaciones de correo
electronico de la SNMPWEBCARD
no estan funcionando.

» Siel problema persiste después de probar los pasos recomendados, contacte al
soporte técnico de Tripp Lite.

Si el servidor DHCP de su red le asigné una direccion IP a la SNMPWEBCARD, contacte a su administrador de

red para descubrir la direccion IP asignada a la tarjeta o para verla durante la sesién de terminal en el inicio.
Necesitara conocer la direccién MAC de la SNMPWEBCARD. Si su red no usa DHCP o si necesita asignar una
direccion IP estatica por alguna otra razon, siga las instrucciones para asignar una direccion IP estatica a través de
la configuracién en modo de terminal. Consulte el manual impreso que se incluye con la SNMPWEBCARD o con el
PDU si desea mas informacion.

Compruebe los ajustes de SNMP de la SNMPWEBCARD (vea 3.9 Ajustes > Red). La direccion IP y el nombre
de comunidad del dispositivo o de la aplicacién que trata de realizar la operacion “get” SNMP se deben introducir
en “NMS Access Settings” (Ajustes de acceso a NMS) con permiso de “Read Only” (Sélo lectura) o “Read/Write”
(Lectura/escritura).

Compruebe los ajustes SNMP de la SNMPWEBCARD (vea 3.9 Ajustes > Red). La direccién IP y el nombre de
comunidad del dispositivo o de la aplicacion que trata de realizar la operacion “set” SNMP se deben introducir en
“NMS Access Settings” (Ajustes de acceso a NMS) con permiso “Read/Write” (Lectura/escritura).

Compruebe los ajustes SNMP de la SNMPWEBCARD (vea 3.9 Ajustes > Red). La direccion IP y el nombre de
comunidad de la estacién de administracion se deben introducir en “NMS Access Settings” (Ajustes de acceso a NMS)
con permiso “Read/Write” (Lectura/escritura). También compruebe los ajustes del receptor de la trampa en el menu
Contacts (Contactos) y en el menu Events (Eventos).

Compruebe los ajustes SNMP de la SNMPWEBCARD (vea 3.9 Ajustes > Red). La direccion IP y el nombre de

comunidad de la estacién de administracion se deben introducir en “NMS Access Settings” (Ajustes de acceso a
NMS) con permiso “Read/Write” (Lectura/escritura). No se ofrece soporte para las versiones previas a 12.04.0040.

Si el comando previo aun no ha finalizado, no es posible ejecutar otro comando. Debera esperar hasta que el
comando previo haya terminado.

Antes de que su SNMPWEBCARD pueda enviar notificaciones por medio del correo electrénico, debe introducir la
informacién del servidor de correo electrénico y afadir por lo menos un contacto de correo electrénico en Ajustes

> Contactos > Ficha correo electrénico (Figura 3-14). Haga clic en el botén “SMTP Settings” (Ajustes SMTP) para
introducir los ajustes de su servidor local de correo. Si no conoce los ajustes correctos, contacte al administrador de
su red. Afada un contacto de correo electrénico al hacer clic en el boton “New” (Nuevo) e introduzca la informacion
solicitada en la ventana desplegable. Pruebe sus ajustes al hacer clic en el botén “Send Test Email” (Enviar correo
electrénico de prueba).

Requisitos adicionales para los ajustes de correo electronico:

Introduzca una direccién IP vélida o el nombre DNS del servidor de correo SMTP. (El uso de un nombre DNS requiere
ajustes validos del servidor DNS. Vea 3.9 Ajustes > Red.)

1. El servidor de correo no requiere autenticacion.

2. El servidor de correo se debe configurar para que retransmita el correo electrénico desde la subred o la
direccion IP de la SNMPWEBCARD.

3. Las direcciones “To” (Para) y “From” (De) deben ser vélidas.
4. Es necesario especificar una IP de DNS en Ajustes > Red > Ficha TCP/IP.

Nota: También tendra que configurar y activar cada ajuste de evento por medio de la pagina Ajustes > Eventos
antes de que las notificaciones puedan ser enviadas a sus contactos.

7. Soporte técnico

Antes de contactar al Soporte Técnico de Tripp Lite, consulte la Seccion 6 — Solucion de problemas para conocer las soluciones posibles. Si ain no puede resolver el
problema, puede contactar al Soporte Técnico de Tripp Lite aqui:

www.tripplite.com/support

Correo electronico: techsupport@tripplite.com

Tripp Lite tiene una politica de mejoras continuas. Las especificaciones estan sujetas a cambios sin previo aviso.

TRIPPLITE

1111 W. 35th Street, Chicago, IL 60609 USA
www.tripplite.com/support

201005222 * 93-2946-ES
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1. Introduction

La SNMPWEBCARD est une carte réseau optionnelle que vous pouvez installer dans la fente a accessoires d’un de systemes UPS compatibles ou de votre unité de
distribution autonome*. La SNMPWEBCARD raccorde votre syst¢éme UPS ou votre unité de distribution autonome a votre réseau Ethernet en tant que dispositif administrable
qui supporte la télésurveillance, la commande a distance et le rapport de condition a distance. Vous pouvez gérer le dispositif a partir d’un Systéme de gestion de réseau
PowerAlert, une station de gestion du réseau SNMP, un navigateur Web ou un programme Telnet vous permettant de redémarrer, de contrdler des prises de courant, de délester
des charges non essentielles, de gérer les niveaux de charge et beaucoup plus. La SNMPWEBCARD peut également émettre des déroutements SNMP ou courrieller des
messages aux adresses que vous spécifiez, vous alertant automatiquement d’événements tels que les coupures de courant.

*La SNMPWEBCARD est préinstallée dans les PDU surveillés et commutés de Tripp Lite. La carte peut étre identifiée par la présence de « MN » ou « NET » dans le nom du modéle.

1.1 Exigences systéeme

* Systeme UPS de Tripp Lite UPS ou unité de distribution d’alimentation avec une fente a accessoires compatible

Avertissement : L'utilisation de cet appareil dans les lications de ré
importante ou leur efficacité, n’est pas recommandée. N’utilisez pas cet appareil en présence d’un

Réseau Ethernet network pouvant accueillir le protocole TCP-IP

Une des options suivantes pour télésurveillance et controle :

¢ Systéme de gestion de réseau PowerAlert

» Station de gestion de réseau basée sur SNMP (tel que HPMP, OpenView MP)

» Navigateur Web pouvant accueillir des cadres, des formes et Java¥C (tel que Microsoft MP Internet Explorer MP 7.0 ou plus récent)

* Programme Telnet standard

Pour la configuration « Mode terminale » uniquement :

» Programme pour logiciel d’émulation de terminal (tel que HyperTerminal)

¢ Ordinateur avec port série DB9 disponible

'PI

ou la panne de cet appareil peu

de réanimation ou d’affecter leur sécurité de facon

o i o S\ 23, i
t de facon raisonnable causer la panne d’équiy
héti infl

ble avec l’air, 'oxygéne ou l'oxyde nitreux.

2. Installation et configuration

Pour des instructions sur I'installation des éléments de montage et sur la configuration de base, se reporter au manuel imprimé fourni avec votre SNMPWEBCARD ou

PDU. Ce guide est également disponible dans le lot de cédéroms ou peut étre téléchargé a partir de www.tripplite.com/support/manuals/.

2.1 Définition par défaut de I'arrét du systeme UPS

Lors d’une coupure de courant, la SNMPWEBCARD est préconfigurée pour
éteindre le systéme UPS deux minutes aprés avoir regu un signal de pile faible.
Cela permet au syst¢eme UPS de fournir le temps d’exécution maximal disponible

mpenE © ®C € @

Status  Actions Seftings Logs  Help

a ’équipement connecté. Si vous désirez changer la définition par défaut, suivez
ces instructions et référez-vous au schéma 2-1:

@ -

Event Settings

g’ Events
> Summary

—3
n

o ) ) . @ conses [sventnesponse[snucowm]| cman | S0 | S0 Looiod G
1. Utilisez un navigateur Web pour ouvrir la fenétre de la console PowerAlert n =

pour votre SNMPWEBCARD (consultez 3.1 Lancement de la console Web @ ‘ . ;’: | 7 $
pour des instructions). = X |1 X[

X [ X [ v [ x v}

X [ X [ [x [+ 5
) ) ) ) X | x| v | & [«
2. Cliquez sur le bouton « Settings » (réglages) ﬂ dans la partie supérieure de la b e o
fenétre. X | x|¢v | x| ¥
VX [ 4 [ K[ ¥
. , B . . x x 4 x U4

3. Cliquez sur le bouton « Events » (Evénements) Il du c6té gauche de la fenétre. S ¢

W

Confirmez que « Battery Low » (Pile faible) m dans la colonne « Shutdown »
(Arrét) m porte un crochet.

. Cliquez 'onglet « Details » (détails) E ou double-cliquez sur I'icone o

pour accéder aux réglages.

. A partir de la page des détails ﬂ, choisissez vos réglages préférés a partir du

menu déroulant des réglages m et cliquez sur le bouton « Save Changes »
(sauvegarder les changements) m
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@ -
Summary Details

Event Settings

@ Contacts o
Events:
@ Network on Bater

i /m

© v

") Enabie Device Shutdown for On Battery

Haw much time should elapse
prior to shutting down the device?

Save Changes —h‘\m

Figure 2-1: Réglages d’arrét du systéme UPS



2.2 Otros ajustes predeterminados

Réglage
Adresse IP

Valeur par défaut
Obtenue par le biais de DHCP

Renseignements additionnels
3.9 Réglages > Réseau

Nom d’utilisateur et mot
de passe

Nom d’utilisateur : admin Mot de passe : admin (pour la version 12.04.0030 et les versions plus récentes)
Nom d’utilisateur : guest Mot de passe : guest
Nom d’utilisateur : admin Mot de passe : [blanc] (pour les versions 12.03.0024 et 12.04.0019)

3.10 Ajustes > Sistema

Acces Telnet

Activé Acces SSH : Activée

3.9 Ajustes > Red

Acces au Web

Activé Acces SSL : Désactivé

3.9 Ajustes > Red

SNMP Access

Activé pour la version 12.04.0040 et supérieure
Désactivé pour les versions précédentes
Valeurs communautaires Tripplite

par défaut lire/écrire SNMPv2c

3.9 Ajustes > Red

Evénement température
élevée et pile faible

Eteint le systéme UPS 2 minutes aprés I'événement

3.7 Ajustes > Eventos

Avis par courriel

Non configuré

3.7 Ajustes > Eventos

Déroutements SNMP

Non configuré

3.9 Ajustes > Red

Heure

Utiliser I'horloge de bord (réglée manuellement)

3.10 Ajustes > Sistema

Journal des événements

Activée

3.11 Registros > Eventos

Journal des données

Désactivé

3.12 Registros > Datos

Délestage/Démarrage

Demeure désactivé/Demeure activé (non configuré)

5.0 Aumento y reduccion de la carga

SYSLOG

Désactivé

3.9 Ajustes > Red

Schéma 2-2: Définitions par défaut de la SNMPWEBCARD

2.3 Configuration SNMP

La SNMPWEBCARD permet a un systeme UPS compatible ou a une unité de distribution d’alimentation de fonctionner comme un dispositif géré par SNMP sur votre
réseau, utilisant ’'agent SNMP et la base de données MIB. L’agent SNMP réside dans le micrologiciel de la SNMPWEBCARD et répond a des commandes standards

de SNMP (get, get next et set). Il peut aussi générer des déroutements SNMP (messages). Le MIB détermine quels paramétres peuvent étre surveillés et controlés. Deux
fichiers MIB — Tripplite.mib et RFC1628.mib—doivent étre chargés sur chaque station de gestion du réseau qui surveillera le dispositif géré. (Les fichiers sont fournis
sur le cédérom inclus avec la SNMPWEBCARD ou I'unité de distribution d’alimentation activée par le réseau. Consultez la documentation du logiciel de votre station de

gestions du réseau pour des instructions sur la fagon d’importer des fichiers MIB.)

3. Console Web

La console Web est 'interface utilisateur graphique primaire pour la SNMPWEBCARD.

3.1 Lancement de la console Web

7 about: blank - Microsoft Internet Explorer provided by Tripp Lite.

—_

fle Edt Vew Favortes Tools Help

. Ouvrez un navigateur Web qui accueille des cadres, des formes et Java.

addvess | htpif}172.16.3.100/

2. Tapez I’adresse IP assignée a la SNMPWEBCARD ou a I'unité de
distribution d’alimentation dans la zone Adresse et appuyez sur la touche
Retour. (Référez-vous au guide imprimé pour les instructions concernant
Iattribution de I’adresse IP.)

3. Vous devriez étre invité(e) a fournir un nom d’utilisateur et un mot de passe
(Schéma 3-1). Le nom d’utilisateur de I’administrateur par défaut est admin
et le mot de passe par défaut est admin.

e
He
Pakeralert 12 Logh

Username: [ -

[Remcrtzcr wye password

Bassord:

4. Aprés avoir entré le nom d’utilisateur et le mot de passe, la page d’état
(Schéma 3-3) apparaitra dans la fenétre du navigateur.

| =

Remarque : Les pages se mettent a jour automatiquement a toutes les 30
secondes. Rechargez/rafraichissez une page manuellement pour une mise a
Jour plus tot.

&] bone

D Internet

Figure 3-1: Connexion de la console Web



3.2 Interface de la console Web

Cliquer sur le logo Tripp Lite ﬂ sur I’en-téte permet d’ouvrir le site Web

de Tripp Lite dans une nouvelle fenétre de navigateur. L’en-téte contient
également les boutons Menu qui sont les principaux icones de navigation
de la console. Cliquez sur un bouton Menu révéle des boutons de Sous-menu
E sur le c6té gauche de la console qui sont applicables au bouton Menu
sélectionné. Lorsque vous cliquez le bouton d’un menu ou d’un sous-menu, le
texte passe du blanc au vert.

Chaque sous-menu contient une section d’information El qui apparait
lorsque le sous-menu est sélectionné. La section d’information contient
des données, des réglages et/ou des contrdles. Plusieurs des sections

d’information sont subdivisées en onglets L=

La section Alarme ﬂ aparece en el extremo inferior de la ventana de

la consola sin importar capparait dans le bas de la fenétre de la console
indépendamment du sous-menu sélectionné. Si un alarme ou toute autre
condition de notification se présente, la section Alarme indiquera la sévérité
de la condition, la cause de la condition (tel que « UPS on Battery » (UPS sur
pile)) et la réponse automatique ou la réponse d’utilisateur recommandée (tel
que « Prepare system for shutdown » (Préparez le systéme pour ’arrét).

3.3 Etat

Cliquez sur le bouton Menu « Status » (Etat) pour afficher la page de
I’état (Figure 3-3), laquelle affiche des renseignements sur le dispositif, le
sommaire du dispositif et I’état de I’alarme. Quatre boutons additionnels
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Scitings  Logs liclp

‘%) Device

Variables

Shedding |

Device Settings

Q.. Contarts

Network

S - N e N

Location
Region

Device Name

Low Baltery Waming
Date Installed
Serial Humber

H
Chicago
Dasice 1
a0
20061115

stiing

jatring

istring

Integsr

Date T MMDDY
fstring

Save Changes

FALARMSTATUS

Slalus Cause

Response

12/17/2007 13

Figure 3-2: Vue d’ensemble de ['interface de la console
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a I'intérieur de la fenétre vous permettent de sélectionner des catégories e S

d 1n.f0rmat10n. : renselgnements sur les er.ltrees, re.nselg_nements sur les —_—
sorties, renseignement sur la pile et de I'information diverse telle que des T
renseignements sur des dispositifs additionnels et des renseignements sur le Wodel EMARTS0ORTIU

MAC Address: 00-06-67-20-6B-C0
Serial Mumber:

Firmmare Vergion: 12.04.0040

\ . ’ . 5 . Device Name: Device 1
systeme. Lorsque vous activez une catégorie d’informations, le bouton pour
cette catégorie passe du blanc au bleu. L’état de chaque élément d’information
est indiqué par I’icone a coté de 1’élément.

I DEVICE SUMMARY

Battery

Output

Miscellaneous

Input Informatien

Neminal Input Veltage
Device Made

Input Woltags

Tap State

Minimum Input Voltage
Maximum Input Yoltage

Input Frequency

040604446

Nominal Frequancy

Figure 3-3: Page de l’état

120
Utility
1250\
Homal
880w
120,04
58.8 He
B0 He



3.3 Etat (suite)
Fil de syndication
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L’accessoire fil de syndication a été implémenté pour permettre aux
utilisateurs de s’abonner a la SNMPWEBCARD afin de voir I’état d’alarme

I DEVICE
S de ! ! e T WiCAtess: 000567204852
en cours ainsi que les journaux des événements sous la forme de fichiers Ll e Seta Mnber  SnasuCog oouiss
XML, .TXT et .CSV. Cela permet a 'utilisateur de visualiser rapidement BOTELOEAT GG DROEEE ST
I’état sur la SNMPWEBCARD sans exiger une ouverture de session pour rEvicE
chaque dispositif individuel.
. L \
1. Cliquez sur le symbole du fil de syndication (RSS) ﬂ \ R oo
P o putvorsge 211
& Devies Mode witity
BB tominal input voitage 120V
/ = Input Frequency Rating 0.0k
4 44 Low Transfer Voltage 85 Velts
| E B oot e
\D k\D
ooy e

Figure 3-4: Ecran du fil de syndication

= 3.
. . . A e | @
2. Ajoutez ’'URL http:/x.x.x.x:8080/digest.xml au lecteur RSS ou a _— —

lagrégateur. Remarque : Dans I’éventualité que la SNMPWEBCARD est

EDPoweralertRSS
X A Subscribe o PoweralrtSatus RSS feed £ gt our alam and
configurée en mode SSL, entrez HTTPS plutoét que HTTP. Sien da t your ocal comptert w @
o — =5
1. Get a RSS Reader. A RSS Reader or aggregator is used
S e s S _—
number of free RSS Readers are avialable for i
e
2. Add our feed URL into your reader. The URL is: (TR
hittp://192.168.1.70:8080/digest.xml. er. 9544AYACE01500766
fion. 12080041
n: 12.04.0040.107
= T [ [ T T [100% - )
4 Input Information
W iy 00
i o o it votage 211y
o Device Mode utitty
(] oot e
B et ey g 00
(£ (4 B owTransiervolisge 85 Volis
=) i e B
N\ N
e e

Figure 3-5: Abonnement RSS

iai
. . A . ., .. A g <= 5 =[x £
Ceci est un exemple de I’écran d’état visualisé par le biais de 'agrégateur : e - [P oo Tosomer o 1 5 8 | (2]
U s Faverkes Center @8 Pouerlrt 12 3P Cord Status ] - B - @ - [bPage - GiTosk + ”
zFevortes [ Feeds S, v X . 4
e Powerhir 12 S Gard taus ® oo
Moot o Wonk
Chicago, IL - Weather via MSN ... Active Alarms as of Fri, 1 Feb 2008 22:47:08 GMT
Bovem P e 01 200 £ 7
Sp—

FOMNews.com

rwa.com - Current Promotions

Information: Battery Over 3 Years Old Battery replacement is recommended

EventLog TXT

Friday, February 01, 200, 4:47:08 Pl

View feed propetties

Latest 64 events in text format

EventLog CSV

Friday, February 01, 2008, 4:47:08 Pl =

Latest 64 events in csv format

EventLog XML

Friday, February 01, 200, 4:47:08 Pl 3

Latest 64 events in xml format

; [,
Figure 3-6: Ecran de I’état

Génération dynamique d’un rapport d’état

L’interface Web de la SNMPWEBCARD permet de récupérer les états d’alarme en cours par le biais des extensions de fichiers XML, text (TXT) ou CVS séparées par des
virgules. Cet accessoire peut étre utilisé pour intégrer des renseignements sur I’état dans des systémes de gestions exclusifs. Pour récupérer le fichier, entrez 'URL suivant
: http://x.x.x.x:8080/status.fileextension. Remarque: Dans 1’éventualité que la SNMPWEBCARD est configurée en mode SSL, entrez HTTPS plutot que HTTP.



3.4 Actions > Controle

Cliquez sur le bouton Menu « Actions » et le bouton Sous-menu « Control ——— @ @ @
» (Controle) pour afficher la page Actions > Control (Actions > Controle). TRIPP:LITE

Cliquez sur ’onglet « Controls » (Controles) (Figure 3-7) pour voir les
commandes que vous pouvez exécuter immédiatement ou programmer pour

Status  Actions Settings  Logs Help

une exécution automatique. Pour exécuter une commande immédiatement, Conrol Device ControlCommands
sélectionnez la commande a partir du menu déroulant et cliquez sur le bouton O e ‘ :
« Execute » (Exécuter). Pour programmer une commande, sélectionnez la e 1| P |
commande a partir du menu déroulant, régler I’heure et les paramétres de el -
fréquence désirés et cliquez sur le bouton « Schedule » (programme).

| wimimur | maximur |
Si la commande que vous avez sélectionnée dans le menu déroulant possede :
des paramétres opérationnels que vous pouvez modifier, ils apparaitront dans
la zone « Parameters » (Paramétres). Vous pouvez cliquer sur les variables
modifiables et taper de nouvelles valeurs pour changer les réglages de la
commande. Si vous planifier de changer les paramétres de la commande,
vous devriez les changer avant d’exécuter la commande ou avant de I’ajouter e e =
a la programmation de commandes.

Les commandes disponibles incluent « Reboot UPS » (Redémarrer UPS),

« Initiate Self-Test » (Initier autotest), « Cycle All Loads » (Itérer tous les
cycles), « Cycle Load » (Cycle de charge), « Turn Load Off » (Mettre charge a
l’arrét), « Turn Load On » (Mettre charge en marche), « Turn All Loads Off »
(Mettre toutes les charges a I’arrét), et « Turn All Loads On » (Mettre toutes
les charges en marche). Pour une liste compléte des commandes disponibles A
pour ce dispositif, référez-vous au menu déroulant. @® coo
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Device Control Commands

| Contrals | Schedules

[T 0T perimpnctors | e | time |~ rremensy |

Cliquez sur I'onglet « Schedules » (Programmes) (Figure 3-8) pour voir
une liste des commandes programmeées. Pour supprimer une commande

programmée, faites un crochet dans la case a c6té de la commande et cliquez b el N L
sur le bouton « Delete Selections » (Supprimer sélections).

Le mode Economie (disponible sur des systémes UPS sélectionnés) configure
un UPS en fonctionnement continu afin qu’il fonctionne comme un UPS sans
coupure en attente interactive. Quand le systéme UPS est en mode Economie,
il fonctionne a des niveaux de rendement améliorés, économisant ainsi de
l’argent en réduisant les coits de fonctionnement de I"'UPS quand le courant Figure 3-8: Onglet Actions > Contrdle > « Programmes »
c.a. est disponible et bascule a I’alimentation aux piles en cas d’interruption

du courant c.a. Lorsque les limites de I’entrée de courant sont hors-échelle,

I’UPS reprend toutes les opérations.

Pour mettre un systéme UPS Tripp Lite en fonctionnement continu en mode
Economie, rendez-vous au bouton menu « Actions » et au bouton sous-menu
« Control » (Controle). Sélectionnez soit « Enable Economy Mode » (Activer
mode Economie) ou « Set Economy Mode » (Régler mode Economie) selon
I’'UPS. Si I’'UPS posséde « Set Economy Mode » (Régler mode Economie),
entrez un « 2 » dans le champ « Parameters-Value » (Valeur-paramétres),
puis cliquez le bouton « Execute Command » (Exécuter commande). Sur le
panneau avant du systéme UPS, les DEL de « LINE » (Ligne) et « LOAD »
(Charge) s’illumineront en vert et le DEL « BYPASS » (Mettre en dérivation)
s’illuminera en jaune lorsque le systéme UPS est en mode Economie.

Remarque : L’UPS doit étre manuellement arrété puis remis sous tension
pour accepter le nouveau réglage.

3.4.1 Actions> Controle> Mode économie

Mode économie
Lorsqu’un systéeme UPS SmartOnline fonctionne en mode en ligne, il convertit continuellement la puissance d’entrée CA en puissance CC (batterie) et convertit la
puissance CC en puissance de sortie CA régulée. La conversion double continue produit une sortie idéale, mais ne fournit pas une efficacité maximale.

En mode économie (disponible sur certains modéles), le systeme UPS augmente I’efficacité en implémentant une conversion double dynamique, ce qui veut dire qu’il
interrompt ou reprend automatiquement la conversion double alors que la qualité de la puissance d’entrée change. Tant que la qualité de la puissance d’entrée est
satisfaisante, le systéme UPS interrompt la conversion double et fonctionne avec une efficacité maximale. Si la qualité de la puissance d’entrée dévie de la plage normale de
fonctionnement désignée, le systéme UPS reprend la conversion double jusqu’a ce que la qualité de la puissance d’entrée s’améliore. Vous pouvez activer ou désactiver le
mode économie en tout temps, a partir de n’importe quel endroit. Vous pouvez également programmer le mode économie, permettant ainsi au systéme UPS de fournir une
protection maximale durant les périodes de pointe et une efficacité maximale durant les périodes hors pointes.



3.41 Actions> Controle> Mode économie (suit)

Activer le mode économie :

Pour mettre un systéme UPS SmartOnline de Tripp Lite en mode économie,
utiliser le bouton de menu « Actions » et le bouton de sous-menu « Control »
(Contrdle). Sélectionnez « Enable Economy Mode » (activer le mode économie)
ou « Set Economy Mode » (régler le mode économie) selon I’'UPS. Si 'UPS
possede « Set Economie Mode » (Régler le mode économie), saisir un « 1 » dans
le champ « Parameters-Value » (Parametres-Valeur) puis cliquez sur le bouton

« Execute Command » (Exécuter la commande). Sur le panneau avant du systeme
UPS, les voyants DEL « LINE » (ligne) et « LOAD » (charge) passeront au vert
et le voyant DEL « BYPASS » (dérivation) passera au jaune lorsque le systéme
UPS est en mode économie. Les modeéles équipés d’un écran a cristaux liquides
indiqueront I’état du mode économie sur I’écran a cristaux liquides.

Désactivation du mode économie :

Pour enlever un systéeme UPS SmartOnline de Tripp Lite du mode économie,
utiliser le bouton de menu « Actions » et le bouton de sous-menu « Control »
(Controle). Sélectionnez « Disable Economy Mode » (désactiver le mode
économie) ou « Set Economy Mode » (régler le mode économie) selon I’UPS.

Si ’'UPS possede « Set Economie Mode » (Régler le mode économie), saisir un
« 0 » dans le champ « Parameters-Value » (Paramétres-Valeur) puis cliquez sur
le bouton « Execute Command » (Exécuter la commande). Sur le panneau avant
du systéme UPS, les voyants DEL « LINE » (ligne), « ONLINE » (en ligne) et
«LOAD » (charge) passeront au vert.

3.5 Actions > Charges

Cliquez sur le bouton menu « Actions » et le bouton sous-menu « Loads »
(Charges) pour afficher la page Actions > Loads (Actions > Charges). (Figure
3-10). Vous pouvez contrdler les sorties du dispositif géré en sélectionnant

la charge puis en cliquant sur le bouton approprié « On », « Off » ou « Cycle
». La charge de I’équipement connecté est affichée en tant que pourcentage
de la capacité maximum, vous permettant de voir si de I’équipement
additionnel peut étre ajouté sans risque. (La charge fluctue avec les demandes
de puissance de I’équipement connecté. Il est prudent de limiter la charge a
environ 80 % de la capacité maximum de fagon a accommoder des demandes
plus élevées de mise en marche et d’autres besoins de puissance accrue.

Si votre dispositif possede des banques de charge contrdlables, des boutons
additionnels vous permettent de contrdler chaque banque de charge.
(Chaque banque de charge consiste en une sortie ou plus.) Vous pouvez
utiliser le champ « Description » pour étiqueter les banques pour faciliter la
consultation. Les boutons de controle principaux affectent toutes les sorties
en méme temps. Remarque : Si les boutons de contréle demeurent gris
lorsque la charge est sélectionnée, cette condition indique que la sortie n’est
pas controlable.

Avertissement : Les contréles de l1a charge ouvrent ou ferment le flux
d’électricité des sorties de votre dispositifs. Assurez-vous que chaque
équipement est connecté a chaque banque de charge avant de tenter
d’utiliser ces contrdles. Vérifiez les étiquettes des sorties et/ou testez les
banques de charge en branchant un multimétre ou une petite lumiére
dans chaque sortie et en observant les effets sur les controles.

Remarque : Sur certaines unité de distribution d’alimentation et sur certains
systemes UPS il est possible de définir des groupes de sorties logiques
(groupes de sorties individuelles) qui peuvent étre contrélés par le biais
d’une seule commande pour mettre en marche/arréter ou Cycle (voir Figure
3-10a). Cette caractéristique est uniquement disponible sur des modéles

qui supportent le délestage et le démarrage ordonné de charges. Voir la
section 5 pour des renseignements sur le délestage et le démarrage ordonné
de charges. Pour certains PDU, du support est disponible pour le courant
individuel des prises et des renseignements sur la puissance. Si le PDU
supporte du courant individuel et des renseignements sur la puissance, des
colonnes supplémentaires (pour Courant et Puissance) seront affichées sur
la page des Charges (loads) (voir la figure 3-10b).

Device Control Commands

| controls || Schedules |

‘Control Command:

St Ecsnonic e 7
Parameters
T I T T
ETEE—TEE T I |
lomcariz | i f
Scheduling:

12 w100 w| AM v Onee i Schedule

WALARM STATUS

Response

01/0412010 22:40

Figure 3-9: Actions >Contréle >onglet « Contréles » > Régler le mode économie
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Figure 3-10: Page Actions > Charges
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Figure 3-10a: Actions > Charges > Groupes de charges
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Figure 3-10b: Actions > Charges > Courant/puissance de la charge



3.6 Réglages > Dispositif

Cliquez sur le bouton du menu « Settings » (Réglages) et le bouton du
sous-menu « Device » (Dispositif) pour afficher la page Settings > Device
(Réglages > Dispositif) (Figure 3-11). Vous pouvez éditer les variables du
dispositif pour le systéme UPS.

Remarque : Certains systemes UPS possedent moins de variables de
dispositif, certains en possédent plus. Certains systéemes UPS remplissent le
champ « Serial Number » (numéro de série) automatiquement. Le champ «
Low Battery Warning » (Avertissement de pile faible) est lié a |’ événement
« Battery Capacity Below Warning » (Capacité de la pile en-de¢a du seuil
d’avertissement).

Voir la Section 5 — Délestage et démarrage ordonné de charges pour
des renseignements sur les onglets « Ramping » (Délestage) et « Shedding
» (Démarrage). Les onglets seront uniquement accessibles si le dispositif
supporte ces caractéristiques.

3.7 Réglages > Evénements

Cliquez sur le bouton menu « Settings » (Réglages) et le bouton sous-menu
« Events » (Evénements) pour accéder a la page Settings > Events (Réglages
> Evénements) (Figure 3-12). La page Settings > Events (Réglages >
Evénements) vous permet de configurer les réponses aux changements des
conditions de fonctionnement et des conditions environnementales.

Les événements sont divisée en quatre catégories : critiques, avertissement,
renseignements et hors ligne. Chaque catégorie d’événements posséde

une icone lui étant associée. L’icone sera affichée dans la section de I’état
de I’alarme de la fenétre de la console (avec d’autres renseignements sur
I’événement) lorsqu’un événement de cette catégorie se produit.

Vous pouvez configurer les réglages pour plusieurs types d’événements, y
compris « On Battery » (Pile en fonction) et « Battery Low » (Pile faible). (Les
événements varient selon les dispositifs.) Voir Figure 3.13 Onglet Réglages

> Evénements > Détails. Vous pouvez configurer plusieurs catégories de
réglages spécifiant les actions a étre exécutées lorsque I’événement sélectionné
prend place :

o« Shutdown » (Arrét) —Eteint le dispositif aprés la période de temps
spécifiée.

¢ “Contact Notification” (Notification de contact) —Envoie un courriel a/
aux I’adresse(s) ¢lectronique(s) sur votre liste de contacts. (Exige qu’un
contact par courriel soit établi. Voir Figure 3.14 Réglages > Contacts.)

e “SNMP Trap Notification” (Notification de déroutement SNMP)
—Envoie un déroutement SNMP a une (des) adresse(s) IP sur votre liste
SNMP. (Exige un contact SNMP soit établi. Voir Figure 3.15 Réglages >
Contacts.)

¢ “Logging” (Journalisation) —Permet la journalisation pour I’événement
sélectionné. Remarque : On peut accéder au journal par le biais du Logs
Menu (Menu Journaux).

* “SNMP Set Notification” (Notification de SNMP set) —Permet au
dispositif de performer un SNMP set sur un autre dispositif activé par
SNMP ou une application sur le réseau, permettant au dispositif ou a
l’application d’étre avisé lorsque I’événement se produit. (Exige qu’un
contact SNMP soit établi. Voir Figure 3.15 > Contacts.)

Vérifiez la case « Status » (Etat) a coté de la catégorie de I’événement pour
activer l'option.

Status Actions Setlings

Q - ;
evice Device Settings

@ - ,
Variables || Ramping || Shedding |

Contacts
IS 7T
|Lecatien [Stiing

Devics Nams Device 1 [sting

@ System [Device ID o integer

[Date Installed 20070112 [Date (Y YMMDD)
lLow Battery Waming 10 integer
|Battery Ags Alarm Thisshold (vaar) 2.0 Float

Sawve Changes

Figure 3-11: Onglet Réglages > Dispositif > Variables
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Figure 3-12: Onglet Réglages > Evénements > Sommaire

mippaE © ® ©

Status  Actions Settings Logs Help

Event Settings
Summary | Details |
B ~
Events: Settings:
@ Network Battery Lows [w] | Shutdown ]

Enable Device Shutdown for Battery Low

® srm

How much time should elapse prior to

shutting down the device? 2 [l min 0 [v] sec

Save Changes

Figure 3-13: Onglet Réglages > Evénements > Détails



3.8 Réglages > Contacts

Cliquez sur le bouton menu « Settings » (Réglages) et sur le bouton
sous-menu « Contacts » pour afficher la page Settings > Contact Settings
(Réglages > Réglages des contacts).

L'onglet « Email » (Courriel) (Figure 3-14) présente un tableau de
contacts par courriel. Avant que votre SNMPWEBCARD puisse

envoyer des notifications par courrier électronique, vous devez entrer les
renseignements du serveur de courrier électronique et ajouter au moins un
contact par courrier ¢lectronique. Cliquez sur le bouton « SMTP Settings
» (Réglages SMTP) pour entrer les réglages pour votre serveur de courrier
¢électronique. Si vous ne connaissez pas les réglages exacts, contacter
I’administrateur de votre réseau. Ajoutez un nouveau contact par courrier
¢électronique en cliquant sur le bouton « New » (Nouveau) en entrant les
renseignements demandés puis en sauvegardant. Testez vos réglages en
surlignant/sélectionnant un contact courriel puis cliquez sur le bouton «
Send Test Email » (Envoyer courriel test).

Exigences additionnelles pour les réglages du courrier électronique :

1. Entrez une adresse IP valide ou un nom de domaine pour le serveur
de courrier électronique SMTP. (Utiliser un nom de domaine exige
des réglages de serveur de noms de domaine valides. Vous aurez
l'option d’en entrer deux : « Preferred DNS Server » (Serveur de noms
de domaine préféré) et « Alternate DNS Server » Voir la Section 3.9
Réglages > Réseau.

2. Si une authentification du protocole SMTP est requise, vous obtiendrez
des renseignements sur ['authentification de l'administrateur de votre
réseau. (Voir Figure 3-13a).

3. Le serveur de courrier électronique doit étre réglé pour transmettre
un courriel a partir du sous-réseau ou de [’adresse IP de la
SNMPWEBCARD si ['authentification du protocole SMTP n’est pas
utilisée.

4. Les adresses « To » et « From » doivent étre valides.

L’onglet « SNMP » (Figure 3-15) présente une table des contacts SNMP.
Avant que votre SNMPWEBCARD puisse envoyer un déroutement ou
établir une adresse IP, vous devez ajouter au moins un contact SNMP.
Ajoutez un nouveau contact en cliquant sur le bouton « New » (Nouveau)
et en entrant les renseignements demandés puis sauvegarder. Si vous ne
connaissez pas les réglages exacts, contactez I'administrateur de votre
réseau. (Le port standard pour les destinations ¢tablies dans SNMP est le
port 161. Le port standard pour les destinataires de déroutement SNMP
est le port 162.)

Remarque : Si vous ajoutez un contact SNMP a étre utilisé avec une
notification établie dans SNMP, utilisez le port 161 ou le numéro de port
par lequel le dispositif SNMP peut étre accédé. Aprés avoir ajouté des
contacts courriels et des contacts SNMP, ['utilisateur doit régler des
contacts pour ['envoi de déroutements lors d’événements par le biais de
Settings>Events (Réglages/Evénements) (Voir 3.7 Réglages>Evénements).

Remarque : Vous devez également configurer et valider chaque
paramétre d’événement par le biais de la fenétre « Settings > Events »
avant que des notifications puissent étre envoyées d vos contacts.

TRIPPLITE

Status  Actions s Logs Help

[ =
@ e Contact Settings
Events — -
| Emal || swwp |
fiope  [7asestit [rippitesi@emalleom |
@ Bty SMTPSetings | SendTestEmail |  Edit| New | Delete |

Figure 3-14: Onglet Réglages > Contacts > Courriel

& sutp Settings - Windows Internet Explorer g 0
£ | http://10.2.0.94/settings smtp_settings.htm iVI

SMTP Server Settings:
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Figure 3-14a: Réglages > Contacts > Onglet courriel > Réglages
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Figure 3-15: Onglet Réglages > Contacts > SNMP



3.9 Réglages > Réseau

Cliquez sur le bouton menu « Settings » (Réglages) et sur le bouton sous-
menu « Network » (Réseau) pour afficher la page Settings > Network
(Réglages > Réseau).

Remarque : Tout changement a [’'onglet TCP/IP, a l'onglet Telnet/SSH ou
a l'onglet Web exige que la carte soit redémarrée.

L’onglet « TCP/IP » (Figure 3-16) contient plusieurs réglages de réseau :

* « MAC Address » (Adresse MAC) est la seule adresse physique de
la SNMPWEBCARD et elle ne peut pas étre modifiée. L’adresse est
aussi imprimée sur I’étiquette sur la surface de la carte. Une étiquette
supplémentaire peut étre incluse.

* « Nom d’hote » est le seul nom qui identifie la SNMPWEBCARD sur
le réseau. Le nom d’héte est utilisé pour identifier un hote particulier
sous diverses formes de communication électronique telle que le Web
ou le courriel et est traduit en une adresse IP par le biais du résolveur
du systéme de noms de domaine (DNS) pour la communication entres
les dispositifs du réseau. Remarque : 1l est nécessaire de spécifier une
adresse IP du DNS sur la page de ['onglet Settings > Network > TCP/
IP (Réglages > Réseau > TCP/IP) et d’inclure ces descriptions dans la
configuration de tous les réseaux Router/Commutateur pertinents.

* « Domain Name » (Nom de domaine) définit le sous-réseau local.

* « Boot Mode » (Mode amorce) définit si la carte a une adresse IP
statique ou non (assignée manuellement) ou une adresse DHCP
(assignée automatiquement par un serveur DHCP sur votre réseau).
DHCP est le réglage par défaut. (Pour des instructions sur la fagon
d’assigner une adresse IP statique par le mode terminal, référez-vous au
guide imprimé qui a été fourni avec votre SNMPWEBCARD ou votre
unité de distribution d’alimentation.)

* «IP Address » (Adresse IP), « Network Mask » (Masque du réseau)
et « Default Gateway » (Passerelle par défaut) sont des réglages
IP de réseau qui seront soit assignés automatiquement, soit entrés
manuellement dépendamment si la carte est réglée pour utiliser un
IP statique ou DHCP. Si vous ne connaissez pas les réglages exacts,
contactez ’'administrateur de votre réseau.

* « Preferred DNS Server » (Serveur DNS préféré) et « Alternate DNS
Server » (Serveur DNS alternatif) sont exigés uniquement si vous
voulez utiliser des noms de domaine (tel que mailserver.xyz.com) en
plus d’adresses numériques (telle que 192.168.0.123).

* « Ethernet Port Speed » (Vitesse de port Ethernet) définit la vitesse de
communication du port Ethernet de la SNMPWEBCARD. Par défaut,
elle va auto-négocier afin d’utiliser la vitesse la plus rapide étant
compatible avec I’équipement de votre réseau.

L’onglet « Telnet/SSH » (Figure 3-17) détermine si I’accés a Telnet/SSH
est activé ou désactivé. Vous pouvez aussi régler le port Telnet/SSH.
(Réglages par défaut : le port Telnet est 23, le port SSH est 22).
Remarque : L'acces Telnet/SSH exige un nom d utilisateur et un mot de
passe admin. Les utilisateurs invités n’ont pas accés a Telnet/SSH. Voir
Section 4.0 - Console Telnet/SSH pour des renseignements additionnels
sur l'acces Telnet/SSH. SSH est activé par défaut.

(a suivre)
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Figure 3-17: Onglet Réglages > Réseau > Telnet/SSH



3.9 Réglages > Réseau (suit)

Longlet « Web » (Figure 3-18) vous permet d’activer ou de désactiver

: :
et We us miprnE © ® © @ @
I’accés au navigateur Web, de choisir le protocole HTTP et/ou HTTPS et de w @ @ @ @

Status  Actions  Setings gs Help
régler le port HTTP.

HTTP (réglage par défaut) est le protocole standard utilisé par les
navigateurs Web. HTTPS est un protocole sécurisé qui chiffre et déchiffre

Network Settings

les données passées entre Iutilisateur et la SNMPWEBCARD. Si HTTPS o0t o el oo ol s |
est sélectionné, les utilisateurs peuvent accéder a la SNMPWEBCARD Ty
en toute sécurité avec HTTPS (https:/x.x.x.x). St HTTP/HTTPS est ‘ Al Web Access [Enavied [v]
sélectionng, les utilisateurs peuvent accéder a la SNMPWEBCARD avec HTTP Settings:
un ou lautre des protocoles. Remarque : HTTP et HTTPS peuvent étre HITTP Access:
globalement ou individuellement activés/désactivés. : &

HTTPS Setfings:
Le port 80 est le port HTTP par défaut. Le port peut étre changé en mode e (Enabed o]
HTTP, mais ne peut pas étre changé en mode HTTP/HTTPS. Le port 443 est PSP

le port HTTPS et ne peut pas étre changé. . . .
Figure 3-18:0nglet Réglages > Réseau > Web

Remarque : Activer le serveur HTTP exige le redémarrage de la carte.
Ce processus peut prendre plusieurs minutes. Le nom de communauté par [ . . . . .
défaut pour le micrologiciel de la SNMPWEBCARD 12.04.0040 et supérieur TRIPP:LITE @ @ @ @ @
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est tripplite (en lecture-écriture).

L’accés a la SNMPWEBCARD par SNMP peut étre configuré pour
permettre I'accés SNMP (par une chaine de communauté définie) a tout le
monde, a une série ou a un seul IP en définissant le masque de sous-réseau
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3.9 Réglages > Réseau (suite)

Tout comme la version Firmware 12.04.0051, la SNMPWEBCARD de Tripp Lite supporte les Prends et Réglages SNMPv3. Les déroutements SNMPv3 ne sont pas
supportés. L’onglet SNMP de la SNMPWEBCARD affiche trois onglets supplémentaires pour configurer I’acces SNMP :

A. Le mode SNMP permet a I'utilisateur de configurer quel accés SNMP est activé ou désactivé. Remarque : Désactiver ['accés SNMPv2 amenera la SNMPWEBCARD a
ne pas fonctionner avec l’agent d’arrét de réseau PowerAlert ou le systéme de gestion de réseau PowerAlert de Tripp Lite.

B. L’onglet Utilisateurs V1/V2¢ permet la configuration de jusqu’a quatre identités de communauté.

C. L’onglet Utilisateurs V3 permet la configuration de jusqu’a quatre utilisateurs. L’implémentation du SNMPv3 de Tripp Lite exige que 1’authentification et les mots de
passe de confidentialité soient configurés.

L’identifiant du profil de I'utilisateur. La version 3 du SNMP établit une correspondance Prends, Réglages et Déroutements
Nom d’utilisateur avec un profile d’utilisateur en faisant correspondre le nom d’utilisateur du profil au nom d’utilisateur dans le paquet de
données étant transmis. Un nom d‘utilisateur peut avoir jusqu’a 32 caractéres ASCII.

Une phrase de 8 a 32 caracteres ASCII qui vérifie que le systeme de gestion de réseau (NMS) qui communique avec ce

Phrase de passe dispositif par la biais du SNMPv3 est le NMS qu'il prétend étre, que le message n’a pas été changé durant la transmission

d’authentification et que le message a été communiqué dans un délai raisonnable, indiquant qu’il n’a pas été retardé et qu'’il n’a pas été
copié et envoyé de nouveau plus tard @ un moment inapproprié.

Phrase de passe de Une phrase de 8 a 32 caracteres ASCII qui assure la confidentialité des données (au moyen de chiffrement) qu’un systeme

confidentialité de gestion de réseau (NMS) envoie a ce dispositif ou recoit de ce dispositif par le biais du SNMPv3.

Protocole d’authentification | L’implémentation de Tripp Lite du SNMPv3 supporte uniquement I'authentification MD5.

L'implémentation Tripp Lite du SNMPv3 supporte uniqguement DES en tant que protocole pour le chiffrement et le

Protocole de confidentialité déchiffrement des données.

Un champ fourni pour saisir un indice de nom d’utilisateur/mot de passe pour les utilisateurs Admin SNMPv3. Cette valeur

Valeur publique SNMPV3 fait partie du « UsmUserTable » du SNMPV3.

Un champ fourni pour saisir les informations se trouvant dans la colonne « Address » (Adresse) dans le tableau de la

Adresse IP
page 11.

Un champ fourni pour saisir les informations se trouvant dans la colonne « Subnet » (Sous-réseau) dans le tableau de la

Masque page 11.

REMARQUE IMPORTANTE : Il y a un total de quatre identités d’accés SNMP uniques parmi toutes les versions SNMP. Par conséquent, si vous avez deux
communautés SNMPv1/2, vous pouvez alors avoir deux utilisateurs SNMPv3.

TYehoe mippniE ) @ @
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SYSLOG est un protocole qui permet a une machine d’envoyer des Ptk il
messages de notification d’événement a travers des réseaux IP a des
collecteurs de messages d’événement — aussi connus sous le nom de
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serveurs SYSLOG. Jusqu’a 4 serveurs SYSLOG peuvent étre définis soit @ _ _ ;
par une adresse IP, soit par un nom d’héte (Figure 3-22). Les noms d’hotes e TP || Temet || web || swwp || sysg |
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Figure 3-22: SYSLOG



3.10 Réglages > Systeme

Cliquez le bouton menu « Settings » (Réglages) et le bouton sous-menu
« System » (Systéme) pour afficher la page Settings > System (Réglages/
Systeme).

La SNMPWEBCARD possede une horloge temps réel avec une pile de
secours qui continue a faire fonctionner I’horloge lorsque la carte est

mise hors tension. L'onglet « ConfigFile » (configuration de fichier) et les
trois onglets « Time » (Heure) (Figures 3-23 a 3-26) vous permettent de
configurer manuellement la date et I’heure ou de définir un serveur de
Protocole d’Heure Réseau pour la synchronisation périodique de I’heure
du réseau. Le fuseau horaire peut aussi étre spécifié. Si vous ne connaissez
pas les réglages exacts du serveur du Protocole d’Heure Réseau, contactez
I’administrateur de votre réseau.

L’onglet « Security » (Sécurité) (Figure 3-27) vous permet de définir les
noms d’utilisateur et la définition des mots de passe pour trois niveaux
d’utilisateurs : invité, directeur et administrateur (admin). Les utilisateurs
invités ont un accés en lecture seule et n’ont pas acces a Telnet. Les
utilisateurs directeurs ont des droits semblables a ceux des utilisateurs
admin, cependant, ils ne sont pas autorisés a changer les réglages de
sécurité. Les utilisateurs admin ont un acces lecture-écriture, ce qui
signifie qu’ils peuvent contréler la SNMPWEBCARD et en changer les
réglages. Tripp Lite recommande de définir des mots de passe pour les
deux niveaux d’utilisateurs.

Remargque : Pour la version micrologiciel 12.04.0019 et 12.03.0024,
le mot de passe est vierge. Pour la version micrologiciel 12.04.0030 et
supérieure, le mot de passe admin est admin.

Ecrire configuration/Visualiser configuration

La SNMPWEBCARD peut maintenir une copie de sa configuration
actuelle comme secours informatique dans I’éventualité de problemes de
systéme ou pour configurer d’autres SNMPWEBCARD par FTP.

Pour générer un fichier de configuration (paconfig.ini), sélectionnez le
bouton « Write Config » (Ecrire configuration) au bas de la page. Ce
fichier peut aussi étre visualisé et sauvegardé sur votre ordinateur en
cliquant sur le bouton « view » (Vue). Vous serez invité(e) par un écran
d’ouverture de session, vous pourrez alors entrer le nom d’utilisateur et le
mot de passe administrateur.

Pour distribuer le fichier de configuration a d’autres SNMPWEBCARD
(12.04.0040 ou versions plus récentes), envoyez par FTP a ’adresse IP de
la SNMPWEBCARD. En mode binaire, « PUT » le ficher de configuration
(paconfig.ini) a la SNMPWEBCARD, puis fermez la session FTP.
Lorsque la SNMPWEBCARD redémarre, elle va fonctionner selon le
nouveau fichier de configuration. Remarque : le mot de passe admin sera
exigé pour visualiser ou télécharger le fichier de configuration.
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3.10 Réglages > Systeme (suite)

L’onglet Horloge de surveillance

B—— =
L’onglet Horloge de surveillance fournit a 1’utilisateur la capacité de régler TRIPP:LITE @

des minuteries qui redémarreront automatiquement la carte si le déclencheur Sl S
de I’horloge de surveillance est atteint. Cela fournit un mécanisme pour
maximiser le temps utilisable/accessibilit¢ de la SNMPWEBCARD.
L’onglet Horloge de surveillance permet 1’activation/désactivation de la
sonde Ping ou de la sonde NTP.

Network Settings
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. L. . Primary NTP Server
. Essais de la sonde avant défaillance : Le nombre de tentatives de

sonder par Ping les adresses IP primaire et secondaire avant que
la SNMPWEBCARD n’assume qu’il y a un probléme et qu’elle
n’amorce son propre redémarrage.

Secondary NTP Server

NTP Probe Interval 0

Probe Tries Before Fail. 0 ‘

Save Changes &

La SNMPWEBCARD continuera le redémarrage jusqu’a ce qu’elle
réussisse a sonder par Ping les adresses primaire et secondaire.

Fig. 3-28: Réglages > Systéeme > Horloge de surveillance

. Cible NTP primaire : Adresse IPv4 (exige que les réglages DNS
soient configurés)

. Cible NTP secondaire : Adresse IPv4/nom d’hote (exige que les
réglages DNS soient configurés) (facultatif)

. Intervalle de la sonde NTP : Temps en minutes avant la relance

. Essais de la sonde avant défaillance : Le nombre de tentatives
pour obtenir I’heure des adresses NTP primaire et secondaire avant
que la SNMPWEBCARD n’assume qu’il y a un probléme et qu’elle
n’amorce son propre redémarrage.

La SNMPWEBCARD continuera le redémarrage jusqu’a ce qu’elle
réussisse a obtenir I’heure de 1’adresse primaire ou secondaire.

Remarque : L’onglet Horloge de surveillance s applique a la version
Firmware 12.04.0051 et aux versions plus récentes.

3.11 Journaux > Evénements

Cliquez sur le bouton menu « Logs » (Journaux) et le bouton sous-menu ] =
« Events » (Evénements) pour afficher la page Logs > Events (Journaux > mﬁ @ @'r = @
Evénements) (Figure 3-29). Tous les événements sont journalisés ici avec ———e—

une date, I’heure et une description. Chaque événement affiche également
une icone qui identifie son état : normal, avertissement, renseignements

Status  Actions Settings  Logs Help

ou hors ligne. @ EED) Event Log

| | oate | Tme | peseipton |
® A2M7 /2007 12:43.02 Fasamords ywere changed

@ 1116/2007 06:02:22 Fasamords ywere changed

@ 111572007 15:56:27 PowerAlen Agent sarted

® 4152007 11:18:22 Powerhlent Agent started

® 11/156/2007 111506 TCPRAP settingswere changed

@ 11/15/2007 11:.09:29 PowerAlert Agent started

@ 111572007 10:01:36 Powsralert Agant stared

Figure 3-29:Page Journaux > Evénements



3.12 Journaux > Données

Cliquez sur le bouton menu « Logs » (Journaux) et le bouton sous-menu
« Data » (Données) pour afficher la page Logs > Data (Journaux >
Données) (Figure 3-30). La journalisation des données est désactivée par —_— =
, . . . . , latus  Actions  Settings
défaut. Vous pouvez activer la journalisation des données et sauvegarder
les changements en entrant un intervalle de journalisation entre 1 et 60.
Lorsque la journalisation des données est activée, tous les champs de @ s PataLiog u
données et leur valeur actuelle sont journalisés. Vous pouvez exporter
. R . . ; . . oaa
le journal de données vers un fichier CSV en cliquant a droite sur le lien Data Logging Options:
1 A 11 Data Logging Interval( 1- 60 min. Setta (0jto . |
« Export Data Log » (Exporter]ourr?al de données) et en choisissant B o min
« Save Target As... » (Sauvegarder cible en tant que...) ou « Save The data log information s persistant
1 1 . . Export Data Loa As .csv File _ _
Link As... » (Sagvegarder lien en tAant que...) sur le menu cont’extL‘lel ER e
Remarque : Uniquement 250 saisies de données seront stockées a la ]
fois. L'option d’annuler le journal de données est aussi disponible. ] )
Cliquez simplement sur le bouton « Clear Data Log » (Annuler journal S e R el b el
de données). I |
Zﬂﬂm131.172943‘l{ummnnd Indians Ablerex 1111 |88 % E%DBAWﬂPSﬂ'MSDﬂﬂES‘:’:m
20080131/ 172848 Hammond Indiana | Ablerex /1111 |85%  |9303AWOFS704300055 .1,3

Figure 3-30: Page Journaux > Données

3.13 Aide

Cliquez sur le bouton menu « Help » (Aide) pour ouvrir un PDF qui contient la version la plus récente du guide de I"utilisateur de la SNMPWEBCARD.



4. Console Telnet/SSH

La plupart des accessoires de surveillance et de contréle disponibles dans la
console Web (voir Section 3 — Console Web) sont aussi disponibles dans la
console Telnet et/ou SSH. Accéder a la SNMPWEBCARD par le biais de la
console Telnet est idéal pour les plateformes mobiles ou a ressources limitées.

Accéder a la console Telnet

Ouvrez un client Telnet et connectez-vous au numéro IP de la
SNMPWEBCARD. A Iinvite de connexion, entrez le nom d’utilisateur et le
mot de passe Admin. (L’accés Telnet doit étre activé et un mot de passe admin
doit étre défini. Les utilisateurs invités n’ont pas accés a Telnet.) Apres une
connexion réussie, vous verrez le menu principal de la console Telnet. (Figure
4-1).

Interface de la console Telnet

La console Telnet utilise une interface textuelle pilotée par menu. Elle possede
les mémes menus et sous-menus que la console Web, mais ils sont organisés
différemment. Plusieurs sous-menus qui, auparavant, étaient groupés sous «
Settings » (Réglages) apparaissent maintenant au premier niveau, et plutot

que d’apparaitre au premier niveau, les menus « Status » (Etats), « Actions »,

« Settings » (Réglages) et « Logs » (Journaux) sont accessibles sous le menu «
Devices » (Dispositifs). Vous verrez ces choix de menus apres avoir sélectionné
votre dispositif, ainsi que des renseignements au sujet du dispositif (Figure
4-2). Remarque : Vous pouvez aussi sélectionner un dispositif de surveillance
de la température/humidité et de l'alarme ENVIROSENSE s’il en existe un.

La hiérarchie du menu fonctionnel de la console Telnet est présentée dans la
Figure 4-3.

Telnet 172.16.3.100

Fowerflert TelNet Console:

Serial Mumber:

login: admin
[Fasswoprd: swexss

Tripp Lite

P nexﬂlext 12

a4.8840

Nn Active nlal-mr

Main Menu

1- Devices
2- Contacts
3— MNetuwork
4-— System
%- Logout

<ENTER>- Refresh

12 .94.8640

Copyright 2005,2006
All Rights Re.,erued

Figure 4-1: Menu principal de la console Telnet

Device 1

Location
Device Mame
Date Installed
Self Test Date
Firmware Uersio
Auto Restar On Shutd
Auto Restart On Low U
Auto Restart On Ouvert
Audible Alarm Status
Communication Port
1- Status
Actions
Settings
ogs
#- Main Menu

<ENTER>- Refresh

Device 1

20861115

20071115

3344 {Rev B3>
h

Disahled

(123
scom/2

Region

Device ID

Serial Number

Self Test Status

UA Rating

Auto Restart On Delay
Auto Restart On Ouerl
14 Day Self-Test
Communication Protoco
Operating System

Chicago

Test OK
1)
Enabled
Disahled
D hled
3805

Het0S

((ENVIROSENSE J&—{ Devices )

y

(rcpir) ((Teinet ] ((web ) (snmp ] ((smtpP ] ((sysLoG

Environmental ( Emall ( SNMP )
Information "_

!

Figure 4-2: Sous-menu du dispositif de la console Telnet
Main Menu
(Csystem ]

Main ¢ ¢ l l
I Device I (Bot) (Add) (Ear) (Add) ( View/Edit Settings ] (_Change Passwords ] (. Manual ] (nTP Server )
Vlew/Edlt Semngs
#
[ Input ] [Output] [ Battery ] [ Misc ] [ Control Loads [ Events ] [ Event ]
E\ﬁ%ﬁ: Variables [ Load ][ Load ] [ View/Edit ] @
Shedding Ramping* Settings
( Cycle ] ( On/Off ) (cycle ) ((onoff ] [ Description ] | View/Edit Settings ]

Figure 4-3: Hiérarchie du menu de la console Telnet




5. Délestage et démarrage ordonné de ¢

Cliquez sur le bouton menu « Settings » (Réglages) et le bouton sous-menu
«Device » (dispositif) pour afficher la page Settings > Device (Réglages >
Dispositif). Si votre dispositif peut accueillir le délestage et le démarrage ordonné
de charges, 'onglet « Ramping » (Délestage) et/ou « Shedding » (Démarrage
ordonné) (Figure 5-1) sera disponible.

Les onglets « Ramping » (Délestage) et « Shedding » (Démarrage ordonné)
contiennent chacun un tableau des segments de chargement disponibles pour
votre dispositif. Chaque segment de chargement contient un champ « Description
», un champ « Action » et un champ « Delay » (Délai). Le champ « Description

» vous permet d’entrer une note au sujet de I’6quipement connecté au segment de
chargement. Le champ « Action » vous permet de configurer le comportement de
délestage ou de démarrage ordonné de charges en choisissant parmi les actions
possibles listées dans le menu déroulant. Le champ « Delay » (Délai) vous
permet d’entrer le délai (en secondes) avant que I’action spécifiée soit effectuée.
Apres avoir entré les valeurs désirées, cliquez sur le bouton « Save Changes »
(Sauvegarder changements) pour rendre les valeurs actives. Des séquences de
délestage sont appliquées lorsque la puissance d’entrée c.a. est mise en marche.
Des séquences de démarrage ordonné sont appliquées lorsque la puissance
d’entrée c.a. est perdue, augmentant le temps de fonctionnement disponible de la
pile de secours pour I’équipement supporté. Vous pouvez désactiver le démarrage
ordonné de charges en réglant toutes les actions @ « Remain On. » (Demeurer
ouvert). Vous pouvez désactiver le délestage de charge en réglant toutes les
actions a « Remain Off » (Demeurer fermé).

Le délestage et le démarrage ordonné de charges exigent un systéeme UPS
Tripp Lite, un ATS ou PDU avec des banques de charges données commutables
(banques ayant une sortie ou plus pouvant étre ouvertes ou fermées a distance,
indépendamment des autres sorties). Un dispositif possédant des banques de
charges commutables peut étre classifié comme un dispositif autonome ou
comme un dispositif non-autonome, ce qui détermine les caractéristiques du
délestage et du démarrage ordonné de ses charges. (Figure 5-2).

mmippaiE © @

Status  Actions  Se

@ Events

Contacts
@ Network
@ System

mipputE & ®

Device Settings

| varables || Ramping || Shedding |

Shed settings enable the selected outletsloads to tumn off after a delay
when primary power is lost.

il Description Action Dtay)
d ec)
e |
| Of Del:

|sener

b [otient [Tom O Aver Doty =15 \

Save Changes

Logs Help

Status  Actions S

@ Events

Contacts
@ Hetwork
@ System

Figure 5-1:

Device Settings

| variables || Ramping || Shedding |

Ramp settings enable the selected outlets/loads to turn on after a delay
when primary power is applied or restored.

'—‘lé' / ]

| [Tum

|sener Pror—|

[ctient [ Tunon AerDelay  ~ izn |

Save Changes

Onglets Réglages > Dispositif > Délestage et démarrage

ordonné de charges

Délestage de charges personnalisé

Démarrage ordonné de charges personnalisé

Configuration Exécution Configuration Exécution
. Fonctionne sans . Fonctionne sans
Dispositif autonome Exige SNMPWEBCARD SNMPWEBCARD ou Exige SNMPWEBCARD SNMPWEBCARD ou
ou PowerAlert. ou PowerAlert.
PowerAlert. PowerAlert.

Dispositif non-autonome Non supporté

Non supporté

Exige SNMPWEBCARD
ou PowerAlert.

Exige SNMPWEBCARD
ou PowerAlert.

Figure 5-2: Caractéristiques de dispositif autonome et non-autonome

Un dispositif autonome peut exécuter des configurations de délestage

et de démarrage ordonné de charges stockées indépendamment de
SNMPWEBCARD ou PowerAlert. La configuration d’un systéeme UPS
autonome exige PowerAlert ou une SNMPWEBCARD (débranchez le cable du
réseau de la SNMPWEBCARD avant de tenter d’utiliser un port série RS-232
d’un systéme UPS autonome). La configuration d’un PDU autonome exige une
SNMPWEBCARD (la carte est préinstallée dans les modeles « NET »). La
figure 5-3 liste les dispositifs autonomes qui sont actuellement disponibles.

Les dispositifs non-autonomes exigent une SNMPWEBCARD pour la
configuration et ’exécution d’une séquence de démarrage ordonné de charges
personnalisée. Les dispositifs non-autonomes ne supportent pas le délestage
personnalisé de charges. Les systemes UPS possédant des banques de données
commutables sont des dispositifs non-autonomes a moins qu’ils ne soient listés
sur la figure 5-3.

Remarque : Le délestage et le démarrage ordonné de charges peuvent aussi
étre configuré par le biais de la console Telnet. (Sélectionnez la premiére
option du menu « 1- Devices » du menu principal, puis sélectionnez le premier
dispositif du menu de la liste de dispositifs, puis sélectionnez la troisieme
option du menu « 3- Settings ». A partir du menu Réglages, sélectionnez la
seconde option du menu « I- Device ». A partir du menu « Device Settings »
(Réglages du dispositif), sélectionnez la seconde option du menu « 2- Shedding
» pour la configuration du démarrage ordonné ou la troisieme option du menu
« 3- Ramping » pour la configuration de délestage.)

Numéro de série

Numéro de piece

SMART1500CRMXL Toutes
SM2200RMDVTAA Toutes
SM2200RMXL2UP Toutes
SM2200RMXL2UTAA Toutes
SMART2200CRMXL Toutes
SMART2200RM2U AGSM7501
SMART2200RMXL2U AGSM6803, AGSM7109
SMART2600RM2U AGSM6907
SM3000RMNAFTA AGSM7090
SM3000RMXL2UTAA Toutes
SMART3000CRMXL Toutes
SMART3000RM2U AGSM6908, AGSM6909
SMART3000RMOD2U Toutes
SMART3000RMXL2U Toutes
SMX2200RT2UTAA Toutes
SMX2200XLRT2U AGSM7145
SMX3000RT2UTAA Toutes
SMX3000XLRT2U AGSM7144
SUB000RTXL2U Toutes
SUINT3000RTXL2U Toutes
Switched PDU models Toutes celles portant le suffixe « NET »
Switched PDU models Toutes celles portant le préfixe « PDU3VS »

Figure 5-3: Dispositifs autonomes



6. Dépannage

Si vous rencontrez un probléme :

o Vérifiez que la SNMPWEBCARD est en marche. .

Référez-vous a la liste de problémes suivante et mettez en pratique toutes les
solutions recommandées.

» Vérifiez toutes les connexions et vérifiez qu’elles sont toutes bien branchées.

Solution possible

L’adresse IP de la SNMPWEBCARD
est inconnue.

Incapable d’effectuer des opérations
SNMP get.

Incapable d’effectuer des opérations
SNMP set.

Incapable de recevoir des
déroutements dans votre station de
gestion.

Incapable d’utiliser I'autodécouverte
pour trouver I'agent a partir de votre
station de gestion.

L’interface HTTP affiche un message
d’erreur : Action Fail (action a
échoué).

Les notifications par courrier
électronique de la SNMPWEBCARD
ne fonctionnent pas.

 Sile probleme persiste apres avoir essayé les étapes recommandées, contactez
l’assistance technique de Tripp Lite.

Si le serveur de votre réseau DHCP a assigné une adresse IP a la SNMPWEBCARD, contactez I'administrateur de
votre réseau pour découvrir I'adresse IP assignée a la carte ou pour la visualiser durant une session du terminal lors
de I'amorcgage. Vous devrez connaitre I'adresse MAC de la SNMPWEBCARD. Si votre réseau n’utilise pas DHCP ou si
vous avez besoin d’assigner une adresse IP statique pour une autre raison, suivez les instructions pour assigner une
adresse IP statique par le biais de la configuration en mode terminal. Référez-vous au manuel imprimé qui est fourni
avec votre SNMPWEBCARD ou votre PDU pour plus de renseignements.

Vérifiez les réglages SNMP de la SNMPWEBCARD (voir 3.9 Réglages > Réseau). L’adresse IP et le nom de la
communauté pour le dispositif ou I'application tentant d’effectuer 'opération SNMP get doivent étre entrés dans «
NMS Access Settings » (Réglages acces NMS) avec la permission « Read Only » (Lecture seulement) ou « Read/Write
» (Lecture/Ecriture).

Vérifiez les réglages SNMP de la SNMPWEBCARD (voir 3.9 Réglages > Réseau). L’adresse IP et le nom de la
communauté pour le dispositif ou I'application tentant d’effectuer 'opération SNMP get doivent étre entrés dans «
NMS Access Settings » (Réglages accés NMS) avec la permission « Read/Write » (Lecture/écriture).

Vérifiez les réglages SNMP de la SNMPWEBCARD (voir 3.9 Réglages > Réseau). L’'adresse IP et le nom de
communauté de la station de gestion doivent étre entrés dans « NMS Access Settings » (Réglages acces NMS) avec la
permission « Read Only » (Lecture seulement) ou « Read/Write » (Lecture/écriture). Vérifiez également les réglages du
destinataire du déroutement dans le menu Contacts et le menu Evénements.

Vérifiez les réglages SNMP de la SNMPWEBCARD (voir 3.9 Réglages > Réseau). L’adresse IP et le nom de
communauté de la station de gestion doivent étre entrés dans « NMS Access Settings » (Réglages acces NMS) avec
la permission « Read/Write » (Lecture/écriture). Les versions moindres que 12.04.0040 ne sont pas supportées.

Si la commande précédente n’est pas encore terminée, une autre commande ne peut pas étre exécutée. Vous devez
attendre que la commande précédente soit terminée.

Avant que votre SNMPWEBCARD puissent envoyer des notifications par courrier électronique, vous devez entrer les
renseignements du serveur de courrier électronique et ajouter au moins un contact par courrier électronique dans
I'onglet Settings > Contacts > Email (Réglages > Contacts > Courriel) (Figure 3-14). Cliquez le bouton « SMTP
Settings » (Réglages SMTP) pour entrer les réglages de votre serveur de courrier électronique local. Si vous ne
connaissez pas les réglages exacts, contactez I'administrateur de votre réseau. Ajoutez un nouveau contact par courrier
électronique en cliquant sur le bouton « New » (Nouveau) et en entrant les renseignements demandés dans la fenétre
contextuelle. Vérifiez vos réglages en cliquant sur le bouton « Send Test Email » (Envoyer courriel test).

Exigences additionnelles pour les réglages du courrier électronique.

Entrez une adresse IP valide ou un nom DNS pour le serveur de courrier électronique SMTP. (L’utilisation d’'un nom DNS
exige des réglages de serveur DNS valides. Voir 3.9 Réglages > Réseau.)

1. Le serveur de courrier électronique ne doit pas exiger d’authentification.

2. Le serveur de courrier électronique doit étre réglé pour retransmettre des courriels a partir d’'un sous-réseau ou
d’une adresse IP de la SNMPWEBCARD.

3. Les adresses « To » et « From » doivent étre valides.
4. Un IP DNS doit étre spécifié sur la page de I'onglet Settings > Network > TCP/IP (Réglages > Réseau > TCP/IP).

Remarque : Vous devez également configurer et activer chaque réglage d’événement par le biais de la page
Settings > Events (Réglages > Evénements) avant que des notifications puissent étre envoyées a vos contacts.

7. Assistance technique

Avant de contacter I’assistance technique de Tripp Lite, référez-vous a la Section 6 — Dépannage pour des solutions possible. Si vous étes toujours incapable de résoudre le
probléme, vous pouvez rejoindre I’assistance technique de Tripp Lite de la fagon suivante :

www.tripplite.com/support

Courriel : techsupport@tripplite.com

La politique de Tripp Lite est celle d'une amélioration continue. Les spécifications peuvent étre modifiées sans préavis.

TRIPPLITE

1111 W. 35th Street, Chicago, IL 60609 USA
www.tripplite.com/support

201005222 « 93-2946-FR
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1. BBegeHune

SNMPWEBCARD siBiisieTcs 10N0JHUTEIBHON KapTOi CETEBOI0 yNpaBJIEHHUs, KOTOPYIO MOXKHO YCTAaHOBHTB B Pa3beM JJIsl IPUHA/IIEKHOCTEH COBMECTUMBIX CHCTEM
WBII unu 6noxoB PDU*. Yepes kapry SNMPWEBCARD cuctema UBIT unu 610k PDU noaxiatouaercs k cetu Ethernet B kadecTBe ynpasisieMoro ycTpoiicTsa, KOTopoe
HOJIIEPXKUBACT yNaJICHHBII KOHTPOIIb, yJIaJICHHOE YIIPABJICHNE U TIepeady AaHHBIX 00 IKCIUTyaTaI[MOHHBIX yCIOBHAX. YCTPOWCTBOM MOXKHO YIPaBIATh nocpeactsom 110
Cuctema ceteBoro ynpasienus PowerAlert, co cTaHINU yIpaBIeHHs CETHIO C HCIIONB30BaHHEeM TpoTokona SNMP, uepes Be6-0paysep HiIn TePMHHATIBHYIO IPOrPaMMy
telnet. DTo MO3BOIISAET BHIIONHATH NEpe3arpy3Ky, yIpaBsaTh HArpy3KOii, OTKIIFOYAaTh BTOPOCTENICHHBIE HATPY3KH, KOHTPOJINPOBATh YPOBHM HArpy3KH U BHIOIHSATh
npyrue 3agaun. Kapra SNMPWEBCARD Taxke oTnpaBiisieT aBapuitHble npeaynpexaeHus npu npepbiBanus SNMP uiin cooOmeHus o 3JeKTPOHHOM nouTe Ha
yKa3aHHBbIH ajipec, aBTOMaTHUECKH YBEIOMIISS II0JIb30BATENsl O COOBITHHU, HAIIPUMED, O HApYyLIEHHH T10J[a4M 3J1€KTPOSHEPT UH.

* Kapma SNMPWEBCARD npedycmanoénena 6 ynpasnseMix uzmepumensHulx 610kax pacnpeoenenus numanus (PDU), o6o3nauenue mooenu komopwix cooepocum cumeonvt “MN” unu “NET”.

1.1 CuctemHble Tpe6oBaHnA

* Cucrema UBII Tripp Lite miu 610k PDU ¢ coBMECTUMBIM pa3beMOM JUIsl IPUHAIICKHOCTEH
» Cers Ethernet, xotopas nognepxuaet nporokon TCP/IP
» OjHa U3 CIEAYIOMMX OINIHH I yIaJIeHHOTO KOHTPOIIS U yTIPABJICHUS:
» Cucrema ceteBoro ynpasienus PowerAlert
o Cranmust ynpaBieHus cetbio Ha 6aze SNMP (manpumep, HP® OpenView®™)
* Be6-6pay3ep, kKoTopslii mopaepxuBaet Gppeiimsl, Gpopmsl u Java™ (Hanpumep, Microsoft® Internet Explorer® 7.0 niu crapuue)
e CranpaptHas nporpamma telnet
» TonbKo U KOHQUTYPHUPOBAHHUS B PEXKHME TEPMUHAIIA:
» IIporpamma smynsnuu TepMuHana (Hanpumep, HyperTerminal)
* KommbioTep co cBOOOIHBIM MOCIIEI0BATEIbHEIM TopTOoM DBY

Ilpedynpexcoenue: He pekomenoyemcs ucnoib306ams 3mo 060pyo0osanue 6 nPUi10ICeHUAX UCKYCCHIGEHHO20 NOO0ePIHCANUA JCUZHEOEAMEIbHOCHIU, 20€ OMKA3 0AHHO20 000PY006AHUA MOICEM 6bI36ANMb OCIAHOCKY
060pyo A Oepiicanus Heuzneo TbHOCMU WU JIBHO NOGNUAM HA e20 De3onacnocms uiu I¢ppekmusnocms. He ucnonv3yiime smom npudop 6 cpeoax c cooepiucanuem 1ezko 60CnIaMeHAeMbIX
it 06e300. {UX CO € 6030yX0M, KUCJIOPOOOM UNU 3AKUCHIO A30ma.

2. YcTtaHOBKa M KOHUrypauymum

WHCTPYKIUH 110 yCTAHOBKE alapaTHOro obecredyeHns i 6a30BOMY KOH(GUTYPHPOBAHUIO CHCTEMBI ITPEJICTABIICHBI B IEYaTHON BEPCHHU PYKOBOACTBA 10 SKCILTyaTaIHH,
BXoZs1IeH B KOMILIEKT nocTaBku kapTsl SNMPWEBCARD unu 610ka pacupenenenus nutanus (PDU). DTo pykoBoACTBO TaKXKe HAXOAUTCS Ha KOMIIAKT-IHCKE U3
KOMIUIEKTa OCTABKH, €r0 MOXKHO 3arpy3uTh ¢ BeO-caiita www.tripplite.com/support/manuals/.

2.1 HacTpoiKku no ymonyaHuio ansa otknoueHnsa cucremol UBI

Bo Bpems nepephIBOB B II0a4e 371€KTPOIHEPT U IPEABAPUTEIBLHO CKOHDHUTY-
puposanubie HacTpoiiku SNMPWEBCARD BbINOIHAT OTKJIFOYEHUE CUCTEMBI
WBII uepe3 aBe MUHYTHI [10OCIIE NOJTYUYSHUs CUTHAJIA O HU3KOM 3apsijie Oarapeu.

£
r
Help

Status  Actions Seftings  Logs

Oto0 no3sousieT cucteme MBIT obecneunBaTh MAKCHMAIBHO BOSMOXXHOE BPEeMs @) veves .
PpaboTHI MOJKIIIOYEHHOT0 000py1oBaHUs. UTOOBI M3MEHUTH YCTAHOBKH 110 D J.;
. X 2 PE——
YMOJIYaHUIO, BBIIIOJIHHUTE CIEAYIOIUe ISHCTBHS, IIOKa3aHHbIe Ha puc. 2-1: & [ o o] om | 327 | 220 s [
e ,, = =
1. C nomouisio Be6-Opay3epa OTKPBITH OKHO KoHcoau PowerAlert ist kapThl e et
SNMPWEBCARD (uHcTpyKLHHM IpUBeaeHBI Ha puc. 3.1 OxHO BXoaa o - X | X | [ X [ &
py p.
X [ X [v [ XK [«
Be0-KOHCOJIN). X [ X [/ X [ 4 I
X [ X [y [ X[ ¥
2. Haxatp KHONIKY “ «Settings» (HACTPOWKH) B BEpXHEH 4aCTH OKHA. X[ X | v [ X ¥
x | x|v|x|v
. /S [ X[+ [X [ ¥
3. HaxaTbh KHONIKY n «Events» (CoObITHS), KOTOPast OSBUTCS C JIEBOIt R AR AE AT
T -

CTOPOHBI OKHA.

4. Yoenuthcs, uto ycranonieH duaxok C «Battery Low» (HU3KHH ypOBeHb
3apsiga O6atapen) B kosonke U} «Shutdown» (oTximouenmue).

mipeaE © ® @

Status  Actions Seftings  Logs

5. IlepeiiTu Ha BKIaAKY B «Details» (mogpoOHbIe CBECHNUST) UITH JABaXK JIbI @ oo -
LENKHYTh 3HAY0K of [UIS IOCTYIIA K HACTPOMKAM.

6. Ha ctpanune “ «Details» (monpoOHBIe cBe/IeHN ) BEIOPATH - | ents: settngs: =8
MpeANOYTUTENIbHbIC HACTPOIKH 13 Bhinaaatomero meuto Kl n Haxatb fewor R l E E)
KHOIIKY n «Save Changes» (COXpaHUTb H3MEHEHHUS). @ seiem [ E ﬂ

How much time should elapse
prior to shutting down the device?

| Save Change —Q—\m

n Puc. 2-1: Hacmpoiiku omknovenus cucmemol UBIT



2.2 [ipyruie HacTpoOMKN NO yMON4YaHuio

Hactponika
IP appec

3HauyeHune no YMOJ/T4aHnio
Obtain via DHCP

AononHutenbHaa nHpopmauyms
3.9 Settings > Network

MmaA nonb3oBaTtens

nnaponb /mA nonb3oBatens: guest

Wms nonb3osatens: admin  Maponb: admin (ana sepcumin 12.04.0030 v Bbiwwe)
Maponb: guest
Mma nonb3osatens: admin Maponb: [mycro] (ana Bepcnin 12.03.0024 1 12.04.0019)

3.10 Settings > System

Hoctyn no Telnet Paspewntb goctyn SSH: Paspelunts

3.9 Settings > Network

[ocTyn yepes Beb-nHTEpec Paspewntb goctyn SSH: 3anpetutb

3.9 Settings > Network

Hoctyn no npotokony SNMP
3anpelleH Ana npeablayLVX Bepcuii

tripplite  uteHune/3anuce SNMPv2c

PaspelueH ana sepcun 12.04.0040 v Bbiwe

3HaueHua gna COOﬁLLl,eCTBa no ymonyaHuio

3.9 Settings > Network

CobbiTne «Bbicokasa TemnepaTypa» 1

«HW3KUI ypoBeHb 3apaaa 6atapen» | nocne cobbITHA

BbikntounTb cuctemy VIBI yepes 2 MUHYTbI

3.7 Settings > Events

OnoseuleHune no E-mail He ckoHdurypuposaHo

3.7 Settings > Events

JloBywku (npepbiBaHua) SNMP He ckoHdurypuposaHo

3.9 Settings > Network

Bpema Mcnonb3oBaTb BHYTPEHHME Yacbl (YCTaHOBUTb BPYUHY!0) 3.10 Settings > System
Pernctpauyma cobbituin BknioueHa 3.11 Logs > Events
Perncrpauna gaHHbIX OTKNoYeHa 3.12 Logs > Data

MoBblLIEHVE/NOHMXKEHWE HAarpy 3K
(He ckoHUryprpoBaHO)

OcTaBUTb BbIKNOUYEHHbBIM/ OCTaBUTb BKIIOYEHHBIM

5.0 Load Ramping and Shedding

SYSLOG (ccTeMHbIN >XypHan) OTKNoYeH

3.9 Settings > Network

Puc. 2-2: Hacmpoiiku SNMPWEBCARD no ymonuanuio

2.3 KoH¢urypuposaHue SNMP

Kapra SNMPWEBCARD mnossossier coBmectumoii cucreme UBIT nin 61oxy PDU paborats B ceTr B kKauecTBe yrpasisemoro 1o SNMP yctpoiicTBa, HCHONIB3Ys areHT
SNMP u ynpasnstouryto napopmanuonnyto 6a3zy (MIB). Arear SNMP peanuzoBan B Mukponporpammiom obecrnedennu kaptel SNMPWEBCARD u oTBeuaeT Ha
cTaHJapTHBIe KoMaHabl IpoTokosna SNMP (get, get next u set). O Taxke renepupyeT npepsiBanust SNMP (coobmenns). baza MIB onpezenser, kakue napameTpbl
MOYKHO KOHTPOJIMPOBATh U KAKUMH YNpaBisATh. J[Ba daiina MIB — Tripplite.mib u RFC1628.mib — nomKHBI OBIT 3aTPYy>KEHBI HA Ka)K0U CTAaHI[UH yIPABICHUS CETHIO,
KOTOpBIe OyIyT KOHTPOJINPOBATH yIpaBisieMoe yCTpoicTBo. (DaiiiIbl HAXOIATCS Ha KOMIIAKT-IHCKe, KOTOPBIN nocTtasiseTcs B komiuiekre B SNMPWEBCARD win
6mokom PDU c ceteBbiMu ¢pyHkiusmu. s umnopra ¢aiinos MIB 03HaKOMHTBCS ¢ PyKOBOJICTBOM I10 TPOIPAMMHOMY 00OECIIEYEHHUIO CTAHLIUU YIPABICHHS CETHIO).

3. Beb6-KoHcOnb

Be0-koHCOIB SBIIsIETCS IEPBHYHBIM HHTEpdeiicoM noab3oBaTeis st kaptsl SNMPWEBCARD.

3.1 OKHO Bxoaa Be6-KoHconu

—_

. OTKpbITH BeO-Opay3ep, KOTOPBI moaaepkuBaeT Gppeitmbl, popmbl U Java.

2. B none anpeca BBectu IP anpec, Haznauenusiit it SNMPWEBCARD unnu
PDU, u naxxats kinaBunry Enter. (MucTpykuuu o Ha3HaueHnuto [P agpeca
MPUBE/CHBI B IIEYaTHOM PYKOBOJICTBC).

3. ByaeT npeuioKeHo BBECTH UM TTosib3oBaTens U napois (Puc. 3-1). Tlo
YMOJTYaHUIO UCHOJIb3YETCs UM Nosib3oBaTenst admin v naposns admin.

4. Tlocne BBOJIa MMEHH TI0JIB30BATEIIS M ApOJIsi B OKHE Opay3epa oToOpaszures
cTpanuna cocrosiaus (Puc. 3-3).

Hpumeuanue: Cmpanuywvi 06H081I0MCs agmomamuiecku kaxcovie 30 cexyHo.

s yckopenus 061H081eH A UCTIONb3YEMCA PYHKYUA 0OHOBIEHUS 8PYUHYIO.

3 about:blank - Microsoft Internet Explorer. provided by Tripp Lite

E=1ES)
'"

Fle  Edt Wew Favortes Tooks  Help

address | hpiffL72,16,3.100f B> E

b
Foneraent 12 Logn

User e adein -

o

[ElRenembicr mypasssord

ol

&] bone

2 Internet

Puc. 3-1: Oxno 6x00a 6e6-konconu



3.2 WUHTepdelic Be6-KOHCONN

Ipu Haxkatuu B 3aronoske sororumna Tripp Lite “ B HOBOM OKHe Opay3epa
oTkpoetcst BeO-caiT kommanuu Tripp Lite. B 3aronoske Takxe HaxonsTcs
xnonku menio [fJ, koTopsie sBasI0TCA 0OCHOBHEIME 3HAUKAMN HABUTALEH
koHcounu. [Ipu Ha)kaTHH KHOIKU MEHIO C JIEBOM CTOPOHBI KOHCOJIN
orkpsisaiores kuonku noamenio [, koropsie noxuunens BrGpanHoii
KHONKe MeHIo. [Ipy HaskaTHX KHOIKH MEHIO MIJIM MOJMEHIO TeKCT KHOTIKH
MeHseTcs ¢ 6e7I0r0 Ha 3eTICHBIH.

Kasxxnoe mogMeHo umeet HHGOPMAITHOHHYO CEKITUI0 n KOTOpast
MOSIBJISIETCSI IPU BBIOOpE MOAMEHI0. B nHpOpMaHOHHON CeKIiH
COJIepKATCS JaHHbBIC, HACTPOUKH W/WJIHM ONIUY yIpaBleHus. HekoTopeie
13 HHPOPMAIIMOHHBIX CEKLIMH UMEIOT Takke BKiIa Ky [

Cexnus mpenynpexaeHuit “ MIPUCYTCTBYET B HIDKHCH YaCTH OKHA KOHCOIH
BHE 3aBHCHMOCTH OT TOT'0, KAKOE ITOJMEHIO BbIOpaHo. Ecin nponcxoaut
aBapHifHas CUTyallUs UM APYTOe yCIOBUE, TpeOyIomee H3BEIICHHS,

mrippiE @ @ @

Status  Actions

Scttings

Legs Hcip

Device

| Q:. Contacts

r - ‘
\=s) Network
® smem

Variables

| Shedding |

Device Settings

Location
Regien

Device Mame

Low Battary Warning

Ho
Ehicage
bevice 1
)

[ mame | value (caiabic) Data Type

tiing
Sting
Stiing
Integer

B CEKIIMHU IPEIYNPEKACHNSA OyIeT OKa3aHa CEPhE3HOCTh YCIIOBHS, bate nstatles aooe11s Datecrrrians)
NpUYrMHA BOZHUKHOBeHU (Hanpumep, «UPS on Battery» —WBII paboTaet v unee :"”g —

ot Garapeii) 1 aBTOMAaTHUYECKasl PEAKIIUs HIIH PEKOMEHIyeMask peaKIjHst
noib3oBarens (Hanpumep, «Prepare system for shutdown» — IoaroroButs
CHCTEMY K OTKJIIOYEHHIO).

3.3 Craryc

HaxxaTh KHOIIKY MeHIO «Status» (CTaTyc) Ul Iepexoa K CTpaHuIe CTaTyca
(Puc. 3-3), Ha KoTOpOI 0TOOpakaeTcs MHPOpMaLHsL 00 yCTPONCTBE, UTOTOBBIE
JTaHHBIC H COCTOSIHHE, BEI3BaBIIEe TPEBOTY. UeTHIpe TOMOTHUTEIBHBIX KHOMKA
B OKHE MO3BOJISIOT BEIOPATh KaTeropuu nHGOpManuu: HHPoOpMaIHs O BXOJE,
nudopManus o BeIXoAe, HHGOpMaIHs 0 6aTapee U pa3IHyHas nHGopManus
(HampuMep, IOMONHUTEIbHAS HHPOPMAILHs 00 YCTPOIHCTBE U CHCTEMHAs

Cause

Response

1211712007

Puc. 3-2: O630p unmepqpetica konconu

mippnE @ @ @

Status

Actions  Settings

@

Logs Help

DEVICE INFORMATION

Manufacturer:  Tripp Lite

MAC Address:

00-06-67-20-68-C0

nudopmanus). [Ipu akTuBH3anuH HHGOPMAITMOHHON KaTErOPHU KHOIIKA JUIS

o o v Model: SMARTS00RTIU Serial Number.
9TOl KaTeropuy MeHseT LBeT ¢ Oesoro Ha cunuil. CTaTyc KaXJo# No3uIuu S e
nHGOPMANUH YKA3EIBACTCS 3HAUKOM PSZIOM C MO3HIIUCH.
N DEVICE SUMMARY

Battery

Gutput

Miscellaneous

BABB4AAA®

Hominal Input Voltage
Device Maode

Input Valtage

Tap State

Minimum Input Veltage
Maximum Input Voltage
Input Frequency

Hominal Frequancy

Input Information

120
Utility

1260V
Normal
880V
1300V
503 Hz
60 Hz

Puc. 3-3: Cmpanuya cmamyca



3 . 3 CTaTyC (npodonxeHue)

RSS-kanan

mippniE © ®

Status  Actions  Seftings  Probe

Logs  Help

BosmoxHocTh RSS-KkaHana Obl1a peanu3oBaHa J1Jist TOTO, YTOObI
0JIb30BAaTEIN MOTJIU NoJnKcaThes Ha noiaydenue or SNMPWEBCARD R

U IPOCMOTPA TEKYILIETO COCTOSIHUS aBapUIHBIX U3BELICHUI, a TaKke S e
KypHaia cobsITHil B BUze ¢aitnoB popmara . XML, . TXT n .CSV. D10 BRI GG
MI03BOJISICT TOJIB30BATEIIO OBICTPO IPOCMOTPETH CTATYC Uepe3 KapTy

SNMPWEBCARD 6¢e3 He00X0JUMOCTH BXOAHUTE B KaXKJ0€ OTACIBHOE
YCTPOHCTBO.

WDEVICE

WAC Address: 00-06-67-20-A5-62
SerialNumber:  9544AYACE01500766
Firmware Version: 12.04.0041
DriverViersion: ~ 12.04.0040.107

/ B Input Information

o Input Frequengy 599Hz
1. Haxats cumBoa RSS “ o 7R — ety
o DeviceMode utility
B rormine nput voltage. 120V,
(] Bt .
7P (l B o Tarsiervaltage a5 vols
(B | | 1ot s
W \
Battery Miscellanaous

Puc. 3-4: Dxpan RSS-kanana

2. HNo6aButh ccbulky http:/x.x.x.x:8080/digest.xml B mporpamMmy dreHust o1 =)

nnu cobopa RSS. [Ipumeuanne: B crydae KOHGUTYPHPOBAHUS KapPThI
SNMPWEBCARD niis pabotsl B peskxume SSL, BMecto HTTP HysxHO BoiiTH
gepe3 HTTPS.

E) Poweralert RSS

Subseribe to Poweralert Status RSS feed to get our alarm and
event data to your local computer! |
Here is how to;

Help

1. Geta RSS Reader. A RSS Reader or agaregator is used
to download and view online RSS feed content, A

number of free RSS Readers are avialable for Dhes
dounload.

2. Add our fe=d URL into your reader. The URL i g DEEmmre
hito://152.168.1.70:50804 digestoml. er  9544AYACE01500768

rsion: 12.04.0041
N 12040040107

one [T @meme R
Input Information
y \ 7 e i
S Output o inputvoltsge 1211V
A iy
(1] e e
B routreauensy mating 800
Yy 7y B ownsevorsge esvors
=" H B B
\y N
Battery Miscellancous

Puc. 3-5: [loonucka na RSS-kanan

JS1=TE]|
OT0 npUMep 3KpaHa cTaryca, IpocCMaTpUBAEMOro Yepes nporpaMmy urenus RSS: 5 - EIEErETTTT [ x frewesre B
File. éd\t Wiew Favortes  Tools  Help
s Favortes Center {8 Powertert 12 5P Card Status i B~ B - @ - [ypags - GiTock - 7
- Favortes | Feeds M.~ X P =

I[]/[HaMl/l'-IeCKaﬂ reHepanusa oT4eTa 0 COCTOAHUU

Micrasaft o Home
Micrasaft a work
Chicago, IL - Weather via MSN
hcom
CN.com - World
FORMews com
s, com - Current Promotions

Active Alarms as of Fri, 1 Feb 2008 22:47:08 GMT

Friday, February 01,2008, £47.08 Pl

Information: Battery Over 3 Years Old Battery replacement is recommended

EventLog TXT

Friday, February 01,2008, 47:08 Pl

Latest 64 events in text format

EventLog CSV

View feed properties

Friday, February 01,2008, £47:08 Pl

Latest 64 events in csv format

EventLog XML

Friday, February 01,2003, £47:03 Pl &

Latest 64 events in xmi format

[Hioe% - i

Puc. 3-6: Dxpan cmamyca

Be6-nntepdeiic kapret SNMPWEBCARD nenaet Bo3MOKHBIM ITOJTyYeHUE TEKYIIETO CTaTyca aBapHiHBIX N3BeHIeHNIT B BUJE (aiios ¢ pacmupernem XML,

B TekctoBoM BHJie (TXT), unu B popmare nanHbIX, pazaeneHHbIX 3anThiME (CSV). DTO CBOICTBO MOXKET HUCIOIB30BAThCA A1 HHTETPALMU CTaTyCHON HH(POPMALIUU
B COOCTBEHHYIO CHCTEMY yIpaBieHus. [t norydenns ¢aiiina BBECTH CIEIYIOIYIO CCBUIKY: http:/x.X.x.x:8080/status.fileextension. [Ipumeuanue: B ciaxyqae konpu-
rypupoBanus kaptel SNMPWEBCARD nnst pa6ots B pesxume SSL, BMecto HTTP nysxHo BoiiTu yepe3 HTTPS.



3.4 [ewncTBuA > YnpaBneHune

Hasxatp KHONIKY MeHIO «Actionsy (aeiictBus) u moamenio «Control»
(ynpasnenue) aist orobpaxeHus cTpanuis! Actions > Control. st
IIPOCMOTPA KOMaH I, KOTOPbIC MOYHO BBIIIOJIHUTE CPa3y MM HA3HAYUTh
JUIsS aBTOMATHYECKOTO BBIIIOJIHCHHUS [0 PACIIUCAHMUIO, ICPEHTH HAa BKIAAKY
«Controls» (Puc. 3-7). YToObI BBIIOIHUTE KOMAaHAY Cpa3y, HYy)KHO BbIOpaTh
€c¢ 3 BBINAAIOIICT0 MCHIO U HaXaTh KHONKY «Execute» (BBIIIOIHUTB). Contro Device Control Gommands
YT0oOBI HA3HAYHUTH BBHIIIOJHEHNE KOMaH /bl 10 PACIHCAHUIO, HYXKHO BBIOPAThH
€¢ U3 BBINAAIOIICT0 MCHIO, YCTAHOBHUTH TPeOyeMoe BpeMsi U [apaMeTpPhI
YaCTOTHI BBIMOJIHEHHUS, 3aTEM HaXkaTh KHOMKY «Scheduley (pacnucanue).

mippiE & @ @

Status  Actions  Seftings  Logs

| controls || Schedules |

Control Command.

Execute

Ecnu BpiOpaHHas U3 CIIMCKA KOMAH/1a HMEET [1apaMETPhI BBIIOIHCHHUS,
KOTOPBIE MOJKHO H3MEHUTH, OHH OYAyT IOKa3aHbI B 00iactu «Parameters»
(mapameTpsl). [Tosib30BaTeNIb MOKET BEIOPATH PEAAKTUPYEMBIC IEPEMEHHbBIE
1 BBECTH HOBBIC 3HAUCHUS JUIsI I3MEHEHHSI HACTPOCK BBIIIOJIHCHU ST KOMAH/IbL.
Ecau mnaHupyeTcs U3MECHUTH TapaMeTPbl KOMAH/IbI, CICAYET U3MCHUTD HX
10 BBITTOJTHEHYS! WIIH JOOABICHNSI KOMaH (bl B PACIINCAHNE HA BBIIIOJHEHHUE
KOMaHI.

liage Cutoft

Scheduling:

Cpenu noctynusix komanj takue: «Reboot UPSy» (mepesarpyska UBII),
«Initiate Self-Test» (3amyck camotectuposanusi), «Cycle All Loads»
(mepesamyck Bcex Harpy3ok), «Cycle Load» (mepesamyck Harpysku), Puc. 3-7: leicmeusn > Ynpasnenue > exnaoxa «Controlsy
«Turn Load Off» (Beikiouenue Harpyskn), «Turn Load On» (BkitoueHue

narpyskn), «Turn All Loads Off» (Bbikirouenue Bcex Harpy3ok) u «Turn

All Loads Ony (BkiroueHHe BceX Harpy3ok). B BeimagaromneM MeHio

[ePEYNCIICHBI BCE JOCTYIHBIC ISl JAHHOTO yCTPOHCTBA KOMaHIbl.

Ha Bkiajgke «Schedules» (pacniucanus) (Puc. 3-8) npuBeeH criucok
Ha3HAYCHHBIX HA BBIIOJIHCHUE KOMAH/. UTOOB! y1aIiTh U3 CIIUCKA
HAa3HAYCHHYO K BBIIIOJHEHHUIO KOMaH 1y, Hy’KHO OTMETHTH (IIa’KOK PSLIOM
¢ KOMaH10# 1 HaXxxaTh KHONKY «Delete Selections» (ynaauTb BEIOpaHHOE).

B 3KOHOMHYHOM pexxuMe (JOCTYTIeH Ha BbIOpaHHbIX cucTeMax MBIT)
nntepaxtuBHblil VIBIT paboTaeT kak inHeHHO-UHTepakTHBHEINA. Koraa
cucrema MBII HaxonuTCs B 2)KOHOMUYHOM PEXKHME, OHa paboTaeT Ha
6osiee BBICOKOM ypOBHE 3()(HEKTHBHOCTH, IPH 3TOM SKOHOMHUSI CPEICTB
JIOCTHUTACTCS 33 CUET CHIDKCHHUS DKCILTyaTalluOHHEIX pacxonos UBIT

B IIEPUOJ] HAJTMY K 0/1auH dJIEKTPOIHEPruM oT ceTu. Eciiu nogaya
JNICKTPOIHEPrUH IPEPHIBACTCS, CUCTEMA IEPEKIII0UacTCsl Ha MUTaHUE OT =TT Y 71 3 @ @, @
6arapeii. Korga mapameTpsl BXOZHOTO HANPSIKEHHsI BRIXOJSAT 32 IPEACIIBI T_RLP_PQIE

o Status  Actions Settings Logs  Help
JAOITYCTHUMBIX 3HAUYCHUH, WBII BoccTanaBianBaeT pa60Ty B IIOJTHOM PEKXUME.

Yrob6sl nepesectu naTepakTiBHbI UBIT Tripp Lite B 9KOHOMUYHBIH pexXUM, @ (E) Device Control Commands
HY’KHO MEPEHTH K MMyHKTY MEHIO «Actions» u B moameHto «Controly. BeiOpats @ Lo
onuH n3 nyHkToB «Enable Economy Mode» (pa3pemuTs S5KOHOMIYHBIH
pexum) uinu «Set Economy Mode» (ycTaHOBUTH SKOHOMHYHBIN PEKHIM),

| controls || Schedules

[ 1 remingactons | oo | time | reequency |

B 3aBucumoctu ot mozneiu VBIL. Ecnu y UBIT ecth myHKT «Set Economy M bl e Ll
Mode», BBecTH «2» B nosie napametpa «Parameters-Valuey (mapameTrpsi—

3Ha4YeHHe) ¥ 3aTeM HaxaTb KHOIKy «Execute Command» (BBIIOIHHTE
komanay). Korna cucrema MBI HaxoquTces B 5)KOHOMUYHOM PEKUME, Ha
ee nepenHeil nanenu ceetoguonsl «KLINE» nu «LOAD» GynyT cBeTUTBCS
3€JICHBIM LIBETOM, a cBeToauo/ «BYPASS» OyneT HenpepbIBHO CBETUTHCS
JKEJITHIM LIBETOM.

Puc. 3-8: Jleticmeus > Ynpasnenue > éxnaoxa «Schedulesy
Ipumeuanue: [na 6cmynnenus 6 cuny noswvix nacmpoex MUBII nyscno

BPYUHYIO 6bIKIIOYUUMb U 6KIIIOUUMb.

3.4.1 [lencrBusa > YnpasseHune > DKOHOMUYHbIN peXxnum

IKOHOMMYHBII pPeKUM

ITpu pa6ote UBII cepun SmartOnline B pesxnme oHIAMH NPHOOP HENPEPHIBHO Tpeodpas3yeT BXOJHOE IIEPEMEHHOE HallPsDKEHUE B IOCTOSIHHOE, a 3aTeM IIpeodpasyet
HOCTOSIHHOE HAIPSKCHUE B CTAOMIM3MPOBAHHOE BBIXOHOE IEPEMCHHOE HaMpskeHue. biarogaps HelpepsIBHOMY JBOMHOMY IMPeoOpa30BaHUIO HA BBIXOJ YCTPOHCTBA
[OlaeTCsl HAIPSDKEHHE ITPABUIIBHOI CHHYCONTaIbHON (OPMBI, OTHAKO MOJOOHEIH PEKUM He 00eCIIeunBaeT MaKCHMaIbHON 3 PEeKTHBHOCTH PabOTHI MpHbOpa.

B sxoHOMHUYHOM pexuMe (noz[z[ep)l(nsae'rc;{ OIPEaACIICHHBIMHU MOI[CJ'I;IMI/I) 3(1)(1)€KTI/IBHOCTI> WBII noBeimaeTcs 3a CUET BBIMOJIHEHUS JUHAMUUYECKOTO IBOHHOTO
Hp€06pa30BaHI/I${, KOTOPOC moApa3yMEeBACT aBTOMATUYCCKY IO ITPUOCTAHOBKY UJIN BO300HOBIICHUE JTBOMTHOTO HpeO6pa30BaHI/IH 110 MEPEC U3MCHCHHU S KAYCCTBCHHBIX
XapaKTCPUCTUK BXOAHOI'O HATIPSIIKCHU A. Koraa kauecTBO BXOJTHOTO HaMpsHKCHU S HAXOAUTC B IONYCTUMBIX ITpEAeiax, NBIT NpUOCTaHaBJIMBACT MPOLIECC JIBOWHOTO
Hp€06pa30BaHI/I${ u pa60TaeT C MaKCUMAaJTbHOU 3¢]¢]€KTI/IBHOCTBIO. Ecnn XapaKTECPUCTUKHU BXOJHOTO HAMIPAKCHUA BBIXOAAT 3a IMTPEACIIBI HOMUHAJIBHOTO 06e30MacHOrO
pa60qero JAuaras3oHa, WBII Bo3oOHOBIISIET nporece JIBOHHOTO npeoGpa3OBaHH${ U BBIIIOJIHACT €ro 10 MOMEHTA YJIYUYIICHU A Ka4Y€CTBECHHBIX XapaKTEPUCTUK BXOIHOI'O
HaNpSXKCHUA.

DKOHOMHYHBII PEXKUM MOXKHO BKJIIOYATH U BBIKJIIOUATh B JIF000E BpeMsI U JUCTAaHIMOHHO. Takke MOJKHO UCIIOIH30BaTh INIAHWPOBIIHK YKOHOMUYHOTO PEIKIMA, ITO
M03BOJISET 00ECIeYNBaTh MAKCHMAJIbHbIH YPOBEHD 3aLIUTHl B IEPHOIBI HAHOOIbIIEH HATPY3KH, @ TAK)Ke MAKCUMAIbHYI0 d(()EKTUBHOCTD B 4aChl HEBLICOKON HATPY3KH.



3.4.1 [encrBusa > YnpasneHune > DKOHOMUYHbIN PEXKUM (posorxenue)

BriroueHne 3KOHOMHMYHOT O pexxuma

Jns nepexnrouenns UBII Tripp Lite cepun SmartOnline B SKOHOMUYHBII peKUM
IIOCJICIOBATEIBHO BEIOPATh ITYHKTHI MEHIO “Actions” ([e#icTBHS), a 3aTeM HOJIYHKT
“Control” (Ynpasnenue). Beiopars nmyHkT “Enable Economy Mode” (Bkntouuts
9KOHOMUYHBIH pexxum) min “Set Economy Mode”(HacTpouTh 9KOHOMHUYHBIH
pexum) (B 3aBucumoctu ot Moaenu UBII). Ecnu B mento UBII npenycMOTpeH mMyHKT
“Set Economy Mode”(HacTpouTh SKOHOMUYHBIN peKUM), B Tioie “Parameters-
Value”(ITapameTpsl - 3HaueHKE) BBECTH 3HaYeHUE “1”, @ 3aT€M HaXaTh KHOIIKY
“Execute Command”(BeimonHnTh koMan1y). CBeTonnonnsie nHAUKaTopsl “LINE”
(CETb) u “LOAD” (HAT'PY3KA) na nepenneit nanenu VBII 3aropsitcs 3eneHbim
1BeTOM, a mpu nepexoze MBIl B 5KOHOMUYHBIN PEKUM CBETOIUOAHBIN HHIUKATOD
“BYPASS” (OBXOJHA 51 LIEI1b) OyzneT HenpepbIBHO CBETHTHCS JKEJITHIM [[BETOM.
B moznemnsx, ocHamenHbIX JKK-ngucmieem, nepexoa B 9KOHOMHYHBIH pexxnuM OyneT
0TOOpaXKeH Ha JUCIIICe.

BrikiI04YeHne IKOHOMHUYHOT O pexuma

Jlnst BBIKITIOUEeHUS 9KoHOMUYHOTO peskuma MBI Tripp Lite cepun SmartOnline
MOCJIEJOBATENIBHO BBIOPATh MyHKTHI MEHIO “Actions” ([lelicTBHS), @ 3aT€M MOAIYHKT
“Control” (Yupasienue). Beiopars myHkT “Disable Economy Mode” (BbIkJIF04UTH
DxoHOMHUYHBIH pexum) nin “Set Economy Mode”(HacTpouts DKOHOMUYHBIN
pexum) (B 3aBucumocty ot mozenu UBIT). Eciu B mento MBII npenycMoTpeH nmyHKT
“Set Economy Mode”(HacTpouTh JKOHOMHYHBIN pexxuM), B oje “Parameters-
Value”(ITapameTpbl-3HadeHne) BBECTH 3Ha4eHue “0”, a 3aTeM HaXaTh KHOIKY
“Execute Command”(BsinoaHuTs koMan1y). CBETOAMOHBIC HHIUKATOPHI
“LINE”(CETb) u “ONLINE”(HAT'PY3KA) na nepenueii nanenu VbII 6yayT
CBETHTLCS 3€/ICHBIM IIBETOM.

3.5 JewncrBua > Harpyskn

Haxarp KkHONIKY MeHIO «Actions» (nelcTBus) 1 noamento «Loads»
(Harpy3kH) ULt oToOpaxkeHHs cTpaHuisl Actions > Loads (Puc. 3-10).
MOKHO ynpaBiIsTh pO3eTKaMU Ha YIPABISEMOM YCTPOHCTBE, [Is 4Ero
HY’KHO BEIOpAaTh Harpy3Ky M 3aTe€M Ha)KaTh COOTBETCTBYIOIYIO KHOIIKY
«Ony» (BkiL.), «Off» (BbIkiL.) minn «Cycley» (mepesarnyck). MOLHOCTb,
norpebisieMast HOAKJIIOYCHHEIM 000pyI0BaHIEM, 0TOOpakaeTcs B BHJIE
IPOLEHTA OT MAKCHMAJIbHON MOIITHOCTH, YTO MO3BOJISICT O€3011acHO
100aBIATH NONOTHUTENIEHOE 00opynoBanue. ([lokazanus Harpy3ku
U3MEHSIOTCS B 3aBUCHMOCTH OT MOIIIHOCTH, OTPeOIsAeMOl MOAKIIOUEHHBIM
obopynoBanueM. Bbl1o 651 pa3yMHO OrpaHHYUTH HATPY3KY Ha YPOBHE
npumepHo 80% OT MaKCHMaIbHOU MOIIHOCTH, YTOObI 0OecneunBaTh 6oiee
BBICOKHE NOTPEOHOCTH IIPH 3aIlyCKe 000pYIOBAHNUS U B APYTHX CIIydasx).

Ecnu ycTpoiicTBO HMeEET ynpaBiisieMble OJIOKH Harpy30K, JOMOIHUTEIbHBIE
KHOIIKH TTO3BOJISIFOT YIPABIIATH KX AbIM Oi0koM Harpysku. (Kaxasrit
OJIOK COCTOUT U3 OJJHOI HIIM HECKOJIBKHX PO3ETOK). MOXHO HCIIOJIB30BaTh
nosie «Description» (omucanue), 4ToObI TOMETUTD OJIOKHU JIJIsl IPOCTOTO
oOpaleHns K HUM. [ J1aBHbIe KHOIIKH yIIPaBJICHUs BO3/ICHCTBYIOT Ha BCE
poserku Bmecte. Ilpumenanue: Eciu KHONKU ynpagienus 0Cmaiomcs
cepuiMil, K020a Hazpy3Ka 6blOPand, smo YKasvleaen, 4mo po3emxu
Heynpasisemvie.

Mpenynpexaenne: KHonky ynpasiieHUsI HATPY3KOH 3aMyCKAIOT HIH
0CTAHABJIMBAIOT MOAYy JIEKTPUYECTBA K po3eTKaM ycTpoiicTBa. [lepex
TeM, KaK HCMO0/Ib30BaTh 3TH CPe/ICTBA YNPaBJIeHHs, HY’KHO IPOBEPHTH,
KaKoe 000py10BaHMe NMOAKJIIOYEHO K KaK/I0MY 0JIOKY Harpy3KH.
IIpoBepHTH ITUKETKH HA PO3eTKAaX U/MJIH MPOKOHTPOJIHPOBATH 0JIOKH
HArpy30K ¢ MOMOLIbIO TecTepa UJIU MOAKJIIOYEHHUS K KaK/10i po3eTke
He0O0IbIION JJAMIIOYKHY 1 HAOJII0JeHHS 32 Pe3yJbTaTOM el CTBUS
Cpe/ICTB yIpaBJIeHHUS.

Ilpumeuanue: Ha sviopannsix 6nokax PDU u cucmemax UBII ecmo
603MOICHOCTb ONPEOeUNb TO2UYECKUEe CPYNNbL PO3EMOK (2PYNNbl
O0MOENIbHBLX PO3EMOK), YMOoObL UMU MOHCHO ObLIO YNPABIANb OOHOU
KOMAHOOU GKII0YeHUs/@bIKAI0OueHUs unu nepezanycka (cm. Puc. 3-10a). Oma
B03MOINCHOCHIL OOCIYNHA MOJILKO HA MOOESX, KOMOopble NOO0ePHICUBAION
nogvlulenue u nonudicenue nacpysxku. Mngopmayus o nogviuwenuu

U NOHUMCEHUU Ha2PY3KU npugedena 6 pasoeie 5. Hekomopuie mooenu

HUBIT nododeparcusaiom 603MOHCHOCIb cOOPA OAHHBIX O CULE MOKA U
3HAUEHUU HANPANCEHUsL 8 ONPedeNieHHbIX 8bIX00HbIX pozemKax. Eciu ¢ UBIT
npedycmompena nooobnas gynxyus, 6 oxne Loads (Haepysku) 6yoym
omobpaxcamuvcs donoarHumenvrule koionku (Current -cuna moxa u Power -
Mowgrocms) (cm. puc. 3-10b).
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3.6 HacTtpownku > YcTponcrso

Haxartp kHONIKY MeHI0 «Settings» (HacTpoiikn) u moaMeHro «Device»
(ycTpoicTBO) 11st 0TOOpa)keHus cTpaHuilsl Settings > Device (Puc. 3-11).
31ech MOXKHO peJaKTHPOBATh IIEPEMEHHBIC YCTPONCTBa A cucTeMsl MBIL.

IIpumeuanue: YV nexomopuix cucmem UBII nepemennvix menvuie, y
Hexkomopulx 6onvue. Hekomopwie cucmemvr UBII 6yoym asmomamuuecku
sanoaname noae «Serial Numbery (cepuiinviii Homep). Ilone «Low Battery
Warning» (npedynpesicoenue o Hu3kom yposue 3apsoa bamapeu) npugsa3ano
K cobvimuro «Battery Capacity Below Warning» (chudicerue emxkocmu
bamapeu nudice NOPo206020 3HAUCHU).

Hudopmanus o Bknagkax «Rampingy (mossimenue) u «Sheddingy (monmxkeHue)
JocTyITHA B paszeiie S - [loBbImenne 1 MOHUKeHHe HATPY3KH. DTH BKJIAJKH
OyyT AOCTYIHBI TOIBKO ISl yCTPONCTB, KOTOPBIC MOAACPKUBAIOT ITH
BO3MOXKHOCTH.

3.7 Hactpownkm > CobbiTns

Hasxatb kHOTIKY MeHI0 «Settings» (HacTpoiiku) n mogmeHio «Eventsy
(coObITHS) M1t 0TOOpaskeHus cTpanuibl Settings > Events (Puc. 3-12).
Ha ctpanuue Settings > Events MOXHO 3a1aTh PEAKILHIO HA H3MEHEHHSI
9KCILTYaTAl[HOHHBIX PEXKHMOB U YCIOBHI OKPY KaIOMmed CpeblL.

CoOBbITHS pa3/ieNIeHbl HA YeTHIPE KATCTOPUH: KPUTHUCCKHE, IPETYIPEK ICHHS,
HH(OpPMaLHOHHbIE U aBTOHOMHBIE. C KaXK 101 KaTeropuei COObITHI

cBsI3aH 3HaUOK. Koraa mpoucXoAnuT COOBITHE H3 DTOU KaTETOPUH, B CEKIIUT
NPeayNpexkICHNUs OKHA KOHCOIH OyJeT 0TOOpaXkaThCsl 3HAUOK (BMECTE

¢ Ipyroit nuHpopmanueit o COOBITHH).

IMonb30oBaTens MOXKET KOHGHUTYPHPOBATH ITAPAMETPBI HACTPOHKH 115
HECKOJIBKHMX THIIOB COOBITHIL, BKiIIoUast «On Battery» (nmuranue ot 6aTapen),
«Battery Low» (Hu3kuii ypoBeHb 3apsiaa 0atapen). (CoObITHS MOTYT
MEHSTbCS B 3aBUCUMOCTHU OT ycTpoiicTBa). Cm. Pue. 3.13 HacTpoiiku >
Co0biTust > BRJIaaKka Details (moapo6ubie cBegenus). [lonp3oBaTenb MOXET
KOH(UT'YpPHPOBATh HECKOJIBKO KATErOPHi HACTPOECK, KOTOPBIE OIPEACIISIOT
JIeHCTBHSL, HCIIOIHACMBIC IPU HACTYILICHUU BEIOPAHHBIX COOBITHH]:

¢ «Shutdown» (0TKJII0YeHNe) — BBIKJIIOYEHUE YCTPOMCTBA MOCIIE
YKa3aHHOI'O NEPUOJIa BPEMEHH.

¢ «Contact Notification» (omoBenenne KOHTaKTa) — OTIPaBKa co0OIIe-
Hus e-mail mo axpecy(am) B cucke koHTakToB. (Heo6xonumo 3anath
e-mail konTakTHOrO THna. Cm. Puc 3.14 Hactpoiiku > KontakTs)

* «SNMP Trap Notification» (n3Bemenue o npepsiBanuun SNMP) —
ornpaska npepbiBanus SNMP no ykazauubsim [P agpecam B cricke
SNMP. (Heooxonumo 3amats SNMP kontaxt. Cm. Puc 3.15 HacTpoiiku >
KonTakTbl)

¢ «Logging» (perncTpanus) — 1o3BoJII€T 3apPErUCTPUPOBATH BHIOpAaHHOE
coObITHE B KypHane. [Ipumeyanue: [Jocmyn Kk dcypHaIy pecucmpayuu
ocywecmensemcs yepes menio Logs (dicypHuanoi).

* «SNMP Set Notification» (onmoBemenune komangoiit SNMP Set) —
HO3BOJISIET YCTPOUCTBY BHIMOTHUTH KoManay SNMP set Ha 1pyrom ceTeBoM
yCTpOICTBE MU MPUIIOKEHHH ¢ oaaepxkoit SNMP, uto no3sosser
OIOBEUIaTh YCTPOHCTBO MK IIPHIOKCHHUE IPH HACTYINICHUH COOBITHSL.
(Heo6xoanmo 3agate SNMP kontakt. Cm. Puc 3.15 HacTpoiiku >
KonTakThi)

YrtoObl BKIIOUUTH ONIIHIO, HY)KHO YCTAHOBUTB (i1axok «Status» (cTaryc)
PSLIIOM C KaTeropuei coObITHSL.
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3.8 HacTpounkun > KoHTaKTbI

HaxaTp KHOIIKY MeHIO «Settings» (HacTpoiikn) u noaMenio «Contacts»
(KOHTaKTBI) 1Jis1 0ToOpaXkeHus cTpanuuel Settings > Contacts.

Ha Bxiangke «Email» (Puc. 3-14) noka3zana Tabiuma KOHTaKTOB

¢ anpecamu e-mail. [Tpex e, uem kapra SNMPWEBCARD cmosxer
1ocJaTh yBEJOMIIEHUS 110 JIEKTPOHHOM I10YTE, T0JIb30BATENb J0JIKEH
BBECTH HH(POPMALIMIO O CepBepe IEKTPOHHOH OUYTHI U TOOABUTh

110 KpaifHeil Mepe ofnH KOHTAKT e-mail. UToObI BOWTH B mapamMeTphl
HACTPOHKH 1151 IOKAJIBHOTO HOYTOBOTO CEPBEPa, HY)KHO HAXKATh
xHonky «SMTP Settings» (Hactpoiiku SMTP). Eciu npaBuibHbIe
HACTPOHKHU HEU3BECTHBI, HYKHO 00PAaTUTHCA K aIMUHHCTPATOPY CETH.
Jlist moGaBiIeHNsT HOBOI'O KOHTAKTa dJIEKTPOHHOM ITOYTHI HY)KHO HaXKaTh
KHOIIKY «New» U BBECTU He0OX0nUMY10 HH(OPMAIHIO, 3aTEeM COXPaHHUTb.
J1J1st IpOBEpKH HACTPOEK HY)KHO BEIOpATh KOHTAKT e-mail, 3aTeM HaxaTb
kHonky «Send Test Email» (orpaButh TeCTOBOE COOOIIECHUE).

JlononHutenpHble TpeOOBaHMs A HacTpoek E-mail:

1. Beecmu npasunvhbiii IP adpec unu ums 0as noumoso2o cepeepa SMTP.
([ns ucnonvsosanus DNS umenu mpe6yiomes npaguiivhvle HACMpouKu
DNS cepsepa. Moocho 6secmu Hacmpouku 01st 08YX cepeepos:
«Preferred DNS Servery (ocnosnoti DNS cepeep) u «Alternate DNS
Servery (anomepnamusnwiti DNS cepsep). Cm. Pazoen 3.9 Hacmpoiiku
> Cemsp

2. Ecnu neobxoouma aymenmuurayuss SMTP, nonyuums ungopmayuio
0 aymenmupurayuu om aomunucmpamopa cemu (cm. Puc. 3-14a).

3. Iloumossiil cepsep 00n#ceH ObIMb HACMPOEH HA NepPeHanpasieHue
noumoewix coobweHuil uz noocemu uiu om IP aopeca kapmol
SNMPWEBCARD, ecnu ne ucnonvsyemcs aymenmugpuxayus SMTP.

4. B nonsix «Toy (nonyuamens) u «Fromy (omnpasumeins) 00ax4CHbL ObINb
npasunvuble aopeca.

Ha Bxianke «SNMP» (Puc. 3-15) noka3ana Tabiauniia KOHTAKTOB
SNMP. 151 Toro, uro0el kapra SNMPWEBCARD morna ornpaBuTh
npepsiBanue SNMP uin Beinonauts komanay SNMP set na IP anpec,
TI0JIb30BaTeINb JOJDKSH J0OABUTH 10 KpaifHel Mepe OUH KOHTaKT
SNMP. [lns no6aBiieHsI HOBOTO KOHTAKTa HY)KHO Ha)KaTh KHOIIKY
«New» U BBECTH HEOOX0IMMYI0 HH(OPMAILHIO, 3aTeM COXPAHHTb.
Ecnu npaBuiibHbIC HACTPOUKH HEH3BECTHBI, HYXKHO 0OPaTUTHCS K
agMuHUCTpaTopy ceTH. (CTaHIapTHBIH HOMEp MOPTa ISl KOMaH bl
SNMP set — 161. CrangapTHbIi HOMEp OpTa ISl HOJTyYaTenei
npepbiBanus SNMP — 162.)

Ilpumeuanue: Ecau dobasnsemviii konmaxm SNMP 6yoem
UCnoIb308amuvcs 05t onosewenust komanoou SNMP set, ucnoaivzosamo
nopm 161 unu nomep nopma, K KOMOPOMY CMON*CEM 0OPAUAMbCL
yoanennoe ycmpoticmeo SNMP. [Tocie 00bagnenus KOHMaKmos
E-mail u SNMP nonvzosamens 0ondxcen 3a0amob KOHMAKmMol 014
OMNPasKU NPepuleanUs NPU HACMYNIEHUU COObIMULL Yepe3 Cmpanuyy
Settings>Events (cm. nynkm 3.7 Hacmpoitku > Coovimus).

Ilpumeuanue: 015 noLyUeHUs BO3MOICHOCIU OMAPABKU YEEOOMICHULI
auyam 6 Bawem cnucke konmaxmos Bam maxoice 1eooxooumo
HACmMpoums u akMmugUPOBAMb KANCO0e MePONPUSIMIUE C NOMOUWBIO

okna Settings>Events (Hacmpoiiku >Meponpusimus), npedicoe uem
yeedomnenusi 6yoym pacceliamsvcs iuyam 6 Bawem cnucke konmakmos.
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3.9 Hacrtpouku > Cetb

HaxaTp KHOIIKY MeHI0 «Settings» (HacTpoiikn) 1 noaMeno «Network»
(ceTh) st 0TOOpaXkeHus cTpaHuibl Settings > Network .

Ilpumeuanue: Iocie 1106wix usmenernuti na exaaoxax TCP/IP, Telnet/SSH
unu Web neob6xo0umo 8einonums nepe3azpysky Kapmel.

Ha Bxnagke «TCP/IP» (Puc. 3-16) HaxoasiTcs HECKOJIBKO CETEBBIX
HACTPOEK:

* «MAC Address» (MAC anpec) sBiseTcsl yHUKaJIbHBIM (pr3nYeCKUM
anpecoM kapTsl SNMPWEBCARD u He MoxeT ObITh H3MEHEH. Aipec
TaK)Ke HalleyaTaH Ha SPIbIYKE, KOTOPBIA MPUKIICEH K IOBEPXHOCTH
KapThl. MOXKET IIOCTaBIISATHCS TONOTHUTEIBHBII SPIBIYOK.

° ((HM?{ XocTa» —3TO yHHKaﬂbHOe ums, ﬂpHCBaHBaeMOe KapTe
SNMPWEBCARD pnns ee uaeHTudguKanuu B npeaenax cetu. Mms
XOCTa UCIIONB3YETCs ISl HACHTU(GUKALIMH OIPEICICHHOI0 X0CTa
B Pa3IH4YHbIX (OPMaX ICKTPOHHOIT CBSI3H, HAIPUMED B CIydac
CBsA3M 10 ceTH MHTepHET Uil nepeiaun 3JICKTPOHHBIX COOOIICHNUIA,
u nnpeobpasyercs B [P-anpec cepsepom DNS (DNS — Domain Name
System, cucrema JOMEHHbIX UMEH) JJ1s1 00ECIIEYEHU ST CBS3U MEX Y
pa3IMYHBIMU YCTPOHCTBAaMHU B Ipeaenax cetu. [pumeuanue:
neobxooumo ykazamo IP aopec DNS cepsepa na éxnaorxe TCP/

IP cmpanuywt Settings > Network u ékarouums smu onucaus 6
Kongueypayuio cex cemeil Mapupymu3samopo6/KoMmymamopos,
UMEIOWUX OMHOUEHUEe K OAHHOIL.

* «Domain Name» (JoOMEHHOE UMsI) OLIPEEIISICT JIOKAJIBHYIO IOACETh.

* «Boot Mode» (pexxum 3arpy3ku) onpenesnsiet, OyaeT Jid KapTa
uMeTh ctaTudeckuil [P agpec (Ha3HauaeTcs Bpy4HYIO) HIIN OTYIHT
ero ot DHCP cepBepa (Ha3zHauaeTcs aBromarnuecku DHCP
cepBepoM B cBoelt ceTH). [lo ymMomyaHuIO — MOIydYeHUE agpeca
ot DHCP. (MucTpyk1uu 1o Ha3HaueHu1o cratuyeckoro IP anpeca
B TEPMUHAIBHOM PE)KHME IIPUBEICHEI B IEYaTHOM PyKOBOACTBE,
KoTopoe nocrapisiercss BMecte ¢ kaproit SNMPWEBCARD uiu
6mokom PDU).

* «IP Address» (IP anpec), «Network Mask» (macka noxncern) u «Default
Gateway» (LLUTIO3 10 YMOJIYaHUIO) ABISIOTCS HAacTpoiikamu IP cetn,
KOTOpBIE MOT'yT Ha3HA4aThCsl aBTOMATHYSCKH HIIU JOJIKHBI BBOIXUTHCS
BPYUHYIO, B 3aBHCHMOCTH OT TOT'0, HCIIONb3YeT KapTa CTATHUECKHI
IP anpec miu naznayaemsliit DHCP cepsepom. Eciiu npaBuibHble
HACTPOIKHU HEU3BECTHBL, HY>KHO OOpPAaTHTHCS K aIMHHUCTPATOPY CETH.

* «Preferred DNS Server» (ocHoBHOI DNS cepsep) u «Alternate DNS
Server» (anbrepHatuBHbil DNS cepBep) He0OXOAMMBI TOJIBKO B TOM
cirydae, eciu OyayT HCIIOIb30BaThCs JOMEHHbIC HMEHA (Harpumep,
mailserver.xyz.com) B JIONOJHEHNE K YUCIOBBIM azipecaM (Harpumep,
192.168.0.123).

* «Ethernet Port Speed» (ckopocts nopta Ethernet) onpenensier
CKOPOCTH Iepeiau JaHHbIX uepes nopT Ethernet kapTsl
SNMPWEBCARD. Ilo ymoruaHHIO OHa OyeT OLPEAeNISATHCS
aBTOMATHUYECKH, YTOOBI HCIOJIb30BATh MAKCUMAIBHYIO CKOPOCTb,
KOTOpast OJAEPIKUBACTCS CETEBBIM 000Dy JOBAaHHEM.

Ha Bxianke «Telnet/SSHy (Puc. 3-16) onpenensiercsi, 6yaet iu
paspeueH wiu 3anpeuieH goctyn yepes Telnet/SSH. MoxHo Takxke
3anath nopt Telnet/SSH. (Hactpoiiku no ymonuanuto: nopt Telnet —
23, nopt SSH — 22). Ilpumeuanue: [na oocmyna uepes Telnet/SSH
HeobX00UMO YKA3amb UM NOIb30BAMENA U NAPOIb AOMUHUCIPANOPA.
Tonv306amens ¢ npasamu 20Cns He MOHCEM NOLYHUMb OOCIYN Yepe3
Telnet/SSH. [{ononnumenvnas ungopmayus o docmyne uepes Telnet/SSH
npugedena 6 pazoene 4.0 — Kouconw Telnet/SSH. [1o ymonuanuio SSH
paspeuen.

(npodondcenue ciedyem)

Events

Contacts

Hetwork

System

Network Settings

N ALARM STATUS

Status:

TcPIP || TemeussH || web || SHMP | Syslog |
General Information: 0
MAC Address: 00:06:67:00:00:16
General Settings:

HostName:

Daomain Mame: 3

Boot Moge: StaticIP - |

IP Address: 108235

Network Mask, 255.0.0.0

Default Gateway: 10.0.0.1

Preferred DNS Server: i

Alternate DNS Server:

Fthernat Prrt Snes: Antn-nenntiate - bl
Response

08/20/2008 15:41

Puc. 3-16: Hacmpouxu > Cemv > Braaoxa TCP/IP

TRIPPLITE

Status  Actions

Device

Events

Contacts

System

Network Settings

Web .H SNMP

TCPIP || TelnetisSH | sysiog |
Telnet Settings:
Telnet Access Enabled ~
Telnet Fort 0

(Default: 23)
SSH Settings:
SSH Access |Enabled ™
SSH Port 2

(Default 22)

Save Changes

Puc. 3-17: Hacmpotixu > Cems > Bxnaoxa Telnet/SSH



3.9 HaCTPOﬁK“ > CeTb (npodonxeHue)

Ha Bruajke «Web» (Puc. 3-18) MOXHO pa3peIinTh WK 3aPETUTh AOCTYI
yepes BeO-0paysep, BeiOpath npotokoia HTTP u/unu HTTPS u 3axate nopt
HTTP.

HTTP (nacTpoiika 1o yMOI4aHHIO) SBISETCS CTAHAAPTHBIM IPOTOKOJIOM,
KOTOpBI ucronb3yercst BeO-0paysepamu. HTTPS siBisiercst 3aluIeHHbIM
IIPOTOKOJIOM, B KOTOPOM JaHHbIE MHUGBPYIOTCS U ACMUPPYIOTCS IPU
nepenavye Mexay nojiszosarenaem u kaproi SNMPWEBCARD. Eciun
BbIOpan npotokoa HTTPS, nmosib30BaTesin MOy T MOAYUYUTH 3aIUIIECHHBIN
noctyn k kapre SNMPWEBCARD c¢ nomomsto HTTPS (https:/x.x.x.x).
Ecnu Bei6pana onnuss HTTP/HTTPS, nons3oBaTenu MOTyT HOyYUTh
noctyn k kapre SNMPWEBCARD 10 11060My B3 yKa3aHHBIX IPOTOKOJIOB.
Ipumeuanue: HUcnonvzosanue npomoxonog HTTP u HTTPS moacem
Pa3peuamspcs i 3anpewjamocs mecne uau UHOUSUOYANbHO.

Iopr 80 siBasiercst moprom HTTP no ymonyanuso. ITopT MOkKHO H3MEHHUTD
B pexxume HTTP, Ho ero Henb3s u3aMenuts B pexxume HTTP/HTTPS.
Iopr 443 apnsercs noproM HTTPS u He MokeT ObITh H3MEHEH.

Ilpumeuanue: npu sxmovenuu npomorora HTTPS mpebyemcsa nepesacpyska
Kapmul. Imom npoyecc Modicem 3aHANb HecKoNbKo Murym. /s kapmol
SNMPWEBCARD ¢ npowugkotui sepcuu 12.04.0040 u sviwe no ymonuanuro
npunamo ums tripplite (umenue/3anucs).

JHoctyn k kapre SNMPWEBCARD uepe3 SNMP moxet ObITh CKOHDUTY-
PHpPOBaH TaKHM 00pa3oM, 4ToObI pazpemnts noctyn SNMP (depe3
3aJaHHYI0 CTPOKY cO00IIecTBa) KOMY yTromHO, B fuanasone [P agpecos
HII C OT/IEJIBHOTO a/Ipeca, 3aJaHHbIX COOTBETCTBYIOLIEH MAaCKOH MOJICETH.

SNMPv1 and SNMPv2

MopceTtb Coo6wecTBo Boctyn
192.168.1.1 255.255.255.255 | Onpepensetca | Onpepgendaetca
(eANHWYHDBIN) nonb3oBaTesieM | nosib3oBaTenem
192.168.1.0 255.255.255.0 Onpepensaetca | Onpependetca
(amana3oH) nonb3oBaTesieM | nosib3oBaTenem
192.168.0.0 255.255.0.0 Onpepensaetca | Onpepgendetca

nonb3oBartenem | nosibdoBartenem

192.0.0.0 255.0.0.0 Onpepensaetca | Onpependaetca
nonb3osaTtesieM | nosb3oBaTesieM

* (moboi) 0.0.0.0 Onpepensetca Onpepensetca
nosb3oBaTenem | Nosib3oBaTenem

mepaE OO @ @

Status  Actions Settings  Probe Logs Help

Network Settings

TPIP || Temet'sSH || web || SHMP

|| sysiog
SNMP Mode || V1i2cUsers || V3Users |
HMS Access Seftings:
Community IP Address IP Mask Acces
11 No Access
2: public : Snmpv1 Reac
31 No Access 3
14 No Access
Note: Set IP Mask to O for all addresses and 255 255 255 255 for a single ad
Save Chang

Puc. 3-20: Hacmpotiixu > Cemov > SNMP > Ilonvzosamenu V1/V2c

TRIPPLITE

Status  Actions ings

Network Settings

TCPIP || TelnetssH || web | SNMP ||  Syslog |
Web Settings:

All Web Access: | Enabled \Ei

HTTP Settings:

HTTP Access | Enat

(Default 20)

HTTPS Settings:
HTTPS Access | Enabled vl

merIE O ® O B @ @

Status  Actions Seftings  Probe

P

Network Settings

TcPP || TemetssH |  web || sNMP || Sysiog

SNMP Mode || V1/2c Users || V3 Users |

SNMP Protcol Versions Allowed:
System SNMP V1
SNMP V2c
SNMP V3

®@®®AO

i

Save Changes

Puc. 3-19: Hacmpoiiku > Cemv > SNMP > Pescum SNMP

meriE @ ®© G E@ @

Status  Actions ings Probe  Logs  Help

Network Settings

TCPAP || Telnet/SSH | web || swmP | sysiog

[ shmP Mode || ViizcUsers || V3users |

UserName: tripplite
AuthKey: Tester1234

Priviey: Tester12345

!

1 -| PublicValue: Tester123456

m

IP Address: *

Address
Mask:

AccessLevel: SnmpV3ReadWrite n

UserName:

SnmpV/3ReadWrite

SnmpV3Admin

AuthKey:

PrivKey:

Puc. 3-21: Hacmpoiixu > Cemov > SNMP > [lonvzosamenu V3



3.9 HaCTPOﬁK“ > CeTb (npodonxeHue)

Kapra Tripp Lite SNMPWEBCARD c¢ npommBkoif Bepcun 12.04.0051 mognep:xuBaeT koMaHAbI get u set mpotokona SNMPv3. Komanna trap nporoxona SNMPv3 e
noanepkusaercs. Bo Bkiianke SNMPWEBCARD SNMP nipesicraBieHsl cieayomme Tpy JOMOIHUTEIbHbIC BKJIAJKU JUIL HACTPOUKH JIOCTyNa 1o npoTokoiay SNMP:

A. SNMP Mode (Pexxum SNMP) 1103BOJISIET [10I530BATENIO BKIIIOYATh U BBIKJIIOYATh BO3MOXKHOCTB JIOCTYMA 110 poTokoiny SNMP pasnuunbix Bepcuid. IIpumeuanue: 6
cayyae guIkII0OYeHUs 603modcHocmu docmyna no npomoxory SNMPv2 xapma SNMPWEBCARD ne 6yoem pabomamu c 110 Tripp Lite PowerAlert Network Shutdown
Agent (015 3a6epuienus pabomul no cemu) unu cucmemou cemesozo ynpasnenus PowerAlert Network Management System.

B. Brxuaaxa V1/V2c¢ Users (ITosib3oBaresn V1/V2c¢) mo3BoisieT BBITOIHATS KOHQUTYPALIHIO 10 YETHIPEX HACHTU(DUKATOPOB COOOIIECTB.

C. Bxiazaka V3 Users (ITosib3oBaTtesn V3) Mo3BOSIeT BBIIOIHUTE KOH(HUTYPALIHIO 10 YeThIpeX Moib3oBareieil. Mcnons3oBanue mpotokona Tripp Lite SNMPv3 tpebyer
HACTPOMKH Mapoiei 11 ayTeHTH(GUKANY U 11 0OecriedeHns KOHMHICHINATEHOCTH.

Mma nonb3oBartensa

Noentndukatop npoduna nonb3osatens. SNMP Bepcun 3 HaknaabiBaeT KOMaHAbl get, set u trap Ha npodwunb Nonb3oBaTens, cBepAa
1MMA nonb3oBaTens B npodune ¢ MeHeM NoNb30BaTeNs B NepeaBaemMblx NakeTax AaHHbIX. IMA nonb3oBaTena MOXeT cofepxaTtb Ao
32 cumsonos ASCII.

Maponb Ans ayTeHTUGMKaLm

®pasa, Bkntovatowas ot 8 fo 32 cumsonos ASCII, ncnonb3yetca Ana NOATBEPXKAEHUA, 4TO cucTema ceTeBoro yrnpasneHua (Network
Management System, NMS), ocyuiectBnsiowan cBA3b C AaHHbIM YCTpocTBOM no npotokony SNMPV3, ABnaeTca umeHHo Toi
CUCTEMOII CETEBOrO yrpaBeHus, 3a KOTOPYIO OHa cebA BbiaeT; YTo B NpoLiecce nepefayn cooblyeHne He Obl0 M3MEHEHO; a TaKXe
4TO COObLLEHNE NePeaHO CBOEBPEMEHHO, TO €CTb YUTO OHO He OblIo JOCTaBNIEHO C 3afiePXKKON, He BbINIo CKONMMPOBAHO 1 CHOBa
nepepaHo B 6onee nosaHee Bpema 1 HECBOEBPEMEHHO.

Maponb gna obecneyeHns
KOHMAeHLUMaNbHOCTN

Dpasa, Bkntovatowas ot 8 fo 32 cumaonos ¢ koanposkoi ASCII, koTopasa obecrneuriBaeT KOHPUAEHLMANBHOCTb JaHHbIX
(nocpepcTBOM WMPPOBaHUA), OTNPaBAAEMbIX CUCTEMOI ceTeBoro yrnipasneHua (NMS) aTomy ycTpoCTBY Uiuv NostyyaembiX CUCTEMON
OT 3TOro ycTpoiicTea no npotokony SNMPv3.

MpoTokon ayTeHTUMKaL UK

B cnyuae cBA3n yctponcts Tripp Lite no npotokony SNMPV3 nogaepxmBaeTca TONbKO ayTeHTUGUKALMA C NCMONb30BaHNEM
anropvtma MD5.

MpoTtokon
KOHOMAEHUMANbHOCTN

B cnyuae cBA3n yctpornicts Tripp Lite no npotokony SNMPv3 ana wudposaHna n aelwmndpoBaHma fJaHHbIX NOAAEPKMBAETCA TONbKO
anroputv wndposaHus DES.

3HaueHue oblero
nosib30BaHus

MNone ons BBOAa MMEHM NONb30BaTeNs UM NOACKA3KM O Maporsie ANiA Nosib3oBaTenelt ¢ npaBaMu aiMUHUCTPATOPa, NCMOSb3yeMoe B
npotokone SNMPv3. 3710 3HaueHue, cneynduryHoe ana npotokona SNMPv3, BkntoueHo B Tabnmuy SNMPv3 UsmUserTable.

IP-appec

Mone gna seofa nHdopmaumm 13 ctonbua “Agpec” Tabnuubl Ha cTp. 11.

Macka noacetun

Mone ans BBoga nHdopmaumm n3 ctonbua “Mopcets’ Tabnuubl Ha cTp. 11.

BA’KHOE IIPUMEYAHUE: Bo ecex gepcusax npomokona SNMP ecmp uemvlpe yHUKa1bHbIX UOeHMupuramopa oocmyna no npomoxoay SNMP. Cnedosamenvho,
npu ucnonv3oseanuu 08yx coooujecme SNMPv1/2 mosxcem ovime 0éa nonvzosamens SNMPv3.

SYSLOG (cucTemMHBIif sKypHaJI)

SYSLOG sBasieTcs IpOTOKOJIOM, KOTOPbIH O3BOJISIET MALITHHE
OTPaBJIATH COOOIICHHUS C YBEIOMIIEHHEM O COOBITHH 110 [P ceTsiM Kk
MecTam cOopa cooOIeHHi, KOTOpbIE 3BeCTHHI Kak cepeepa SYSLOG.
MoxxHo 3a1aTh 10 4 cepsepos SYSLOG, yka3as IP agpec unu ums xocra
(Puc. 3-22). [Ipu yka3zaHuM UMEHH XO0CTa HEOOXOAMMO, 4TOOBI HA BKIIAIKE

Logs Help

Network Settings

tcpap || Temet || wen || swwp || sysiog |
TCP/IP 6511 ckondurypupoBar DNS (cepsep noMeHHEIX nMeH). [Tocie e
TaKoro KoH(GUrypupoBaHus 1r0060e coOObITHE, UBMEHEHUE HACTPOEK UITH Eroileitn [Enavien v
JieficTBre Oy/IyT BBI3BIBATH OTIIPABKY COOOIICHUS ISl PErHCTPALMH Ha @ vetmons Fndiaine

IP: 1192.168.1.220 Port 514
cepsepe SYSLOG. o

IP. Part, 0

1P, Port a

P | pot [0

Save Changes

Puc. 3-22: SYSLOG




3.10 HacTtpounku > Cucrema

Hasxatp KHONIKY MeHIO «Settings» (HACTPOIKH) U HOAMEHIO «System»
(cuctema) st OTOOpaXKeHUs CTpaHuIbl Settings > System.

B xapre SNMPWEBCARD ecTb 4acel peaabHOr0 BpeMEHH ¢
coOcTBEHHOI Oarapeeii, kKoTopast obecrnedrBaeT paboTy 4acos,

KOT'Jla BBIKJIIOUCHO JIeKTponuTanue kapTol. Briranka “ConfigFile”
(Kongurypauuonnsiii ¢aiin) u Tpu Bkaaaku “Time” (Bpems) (pucyHku ¢
3-23 110 3-26) nO3BOJISIOT BPyYHYIO HACTPOHUTH JaTy U BPeMsI WM 3a1aTh
NTP-cepsep s nepuogndeckoil CHHXpOHU3aLUK BpeMeHH. Takxke
MO’KHO YKa3aTh 4acoBoM 1osic. Eciin mpaBuiIbHBIC HACTPOMKY cepBepa
CETEeBOr0 BPEMEHH HEH3BECTHBI, HY)KHO 00PaTUTHCS K aIMUHUCTPATOPY
CETH.

Ha Bxianke «Security» (6e3omnacuocts) (Puc. 3-27) M0)KHO 3a1aTh HMEHA
[0JIB30BATEIICH U APOJIH IS TPEX YPOBHEIl JOCTYIa: FOCTh, MCHEKEP
u agmuHucTparop (admin). ITonk3oBarenu ¢ mpaBaMu rocTs UMEIOT
JIOCTYII TOJIBKO HA YTCHHUE U HE MMEIOT 0CTyIa yepes telnet. [Ipasa
MEHe/DKepa MOX0KH Ha [IPpaBa aMUHUCTPATOPA, TEM HE MEHEE, ITUM
0JIB30BATEIISIM HE PAa3PEIICHO U3MEHSTh HACTPONHKHU GE30MaCHOCTH.
ITonp30BaTenu-aAMMHUCTPATOPLI HMEIOT AOCTYII C IpaBaMu Ha
YTEHHE/3AIHCh, TO 03HAYACT, YTO OHH MOTYT YIPABIISITh KapTOH
SNMPWEBCARD u meusits ee HacTpoiiku. Tripp Lite pekomenayet
3a7aBaTh MapoJIH st 000MX yPOBHEH JOCTyTIa.

Ilpumeuanue: [{nsa muxponpoepamm eepcuu 12.04.0019 u 12.03.0024 no
VYMOIUAHUIO NAPOIb AOMUHUCMPAMOPA He 3A0aH. [ MUKDORPOSPAMM
eepcuu 12.04.0030 u eviute no ymonuanuio napois aOMuHUCmpamopa
admin.

3anuch KOHGUTYyPAHH/TIPOCMOTP KOHPUTYpPALIUH

Kapra SNMPWEBCARD MoxeT nojiep>xuBaTh pe3epBHOE KOUPO-
BaHHE CBOUX TEKYIIUX HACTPOCK Ha CIydall MPoOIeM ¢ CHCTEMOU UIH
1utst KoHurypupoBauus apyrux kapt SNMPWEBCARD uepes FTP.

Yro0bI crenepupoBath (aiin kondurypaunu (paconfg.ini), HyKHO
Haxatb KHONKY «Write Configy (3anuch KOHUTYpaliK) B HIKHE
4acTH CTPAHHULBL. DTOT (ailil MOKHO TaKXKe IPOCMOTPETh  COXPAHUTh
Ha KOMIIBIOTEPE M10JIb30BATEIIS “, HaKaB KHOIIKY «View» (IIpocMOTp).
byneT nokasaH 3KpaH BX0Ja, I/l Hy>KHO BBECTH MM U 11apOJIb
0JIB30BATEIISI-a IMUHUCTPATOPA.

Yro05! caenats Gaia KOHGUTYpaLHu JOCTYITHBIM IS APYTUX KapT
SNMPWEBCARD (Bepcus 12.04.0040 nnu Bblie), Hy>KHO OTIPABUTD
ero uepe3 FTP na IP anpec apyroit kapret SNMPWEBCARD.

B pesxume nepenayu 1BondyHOro aitna oTnpaBuTh (Gaiin KoHGUTyparuu
(paconfg.ini) komannoit «<PUT» Ha kapry SNMPWEBCARD, 3atem
3akpbITh ceanc FTP. Korna kapra SNMPWEBCARD nepesarpysurcs,
oHa OyzeT paboTaTh COIrIaCHO HACTPOCK, OIYYSHHBIX ¢ (ailiom
xouburypanuu. lpumeuanue: /[na npocmompa unu 3azpysku gaiia
KoHgpuzypayuu 6yoem Heobxo0umo ykasanmb naponb aOMUHUCIPamopa

mippniE © ®

Status Actions Sefngs Probe  Logs  Help

Network Settings

Time || Security || configfile || watchdog |

Contacts ’ ’ E
Timesource || R || wp |

© v
RTC Time at
N 032257 (Format hvmm:ss)

System RTC Date at
@ e 09/01/2009 (Format mmiddyyyy)
Save Changes

Puc. 3-26: Hacmpotixu > Cucmema > Bpems > RTC

TRIPPILITE

@tus  Actions Seftings Probe  Logs  Help

Network Settings
Time || _Security || configrile || watchdog |
S
© Ot

Note: When vriting out a config file, it is not available unti the green fight
on the card stops blinking

Puc. 3-23: Hacmpoiiku > Cucmema > Konghueypayuonnulii paiin

mieeE © ® © @

Status Actions Settings Probe  Logs  Help

Network Settings
Tme || secunty || connigkie || watchdog |
Contacts . ; E
Timesource || RTC || wrp |
@ revon Caren e Contnrtion
Local Date/Time: Hon Aug 3122:21:05 2009
Time Source
Using Network Time Protocol Using Noth American DST v
Using Real Time Clock
(GMT -06.00) Central Time (USA& Canada) +
Save Changes

Puc. 3-24: Hacmpoiuixu > Cucmema > Bpems > HUcmounux epemenu

mprnE © ® © @

Status  Actions Seftings  Probe

Network Settings
Time || Security | ConfigFile | Watchdog |
f— p ; ) |
| TimeSource | RTC NP |

© v
Primary NTP Senver: 0,poolnip.org
s Secondary NTP
® o pooirzg
NTP Update Interval: 360

Save Changes

m

Puc. 3-25: Hacmpoiiku > Cucmema > Bpems > NTP

TRIPP:LITE @

Status  Actions Seftings Logs  Help

Network Settings
Time || security || Configfile || Watchdog |
@ o GuestUser Name: quest ‘
Guest Password: —~
@ v
Guest Password Verfication csee
@ oo (Gusstuserhas read-only accsss)
Manager User Name tester =
Manager Password ceane
Manager Password Verfication cseee
(Wanager user has read-wite access.)
Admin User Name: admin

Admin Password: cees

Admin Password Verification: cesen i

Puc. 3-27: Hacmpouxu > Cucmema > Braaoxa bBezonacnocmy



3.10 HaCTPOﬁK“ > C“CTema (npodonxeHue)

BKJ’lﬂ}IKa «CTO]JO)KeB‘dH CHCTEMa»

Bxutagka «CropoxeBas cuctemMa» 00ecreunBaeT 1oJib30BaTell0 BO3MOXKHOCTh m’PR"L"’TE @

) v Status  Actions  Seftngs
HACTPOIKHU TaiiMEPOB, 110 KOTOPEIM OyAeT IPOUCXOAUTH aBTOMAaTHUCCKAs
nepesarpyska KapThl B cllydae cpabaThiBaHHs aKTHBATOPA CTOPOIKEBOM
CHCTeMBL. DTO 00ecIeYnBaeT MEXaHU3M, KOTOPBIH IO3BOMISIET MAKCUMAJIEHO
yBEJIMUYUTH Bpems Oe30Tka3Hoi padoTsl kapTel SNMPWEBCARD u noctyna
k Heil. Bxmanka «Watchdog» (CTopoxeBast ciucTeMa) o3BOJISIeT BKIIOYATh U Events
OTKJII0YATh aKTHBATOPbI, HCIIOJIb3yEeMbIE IJIsl OIIPOCa YCTPOHUCTBA MITH CBA3HU C

@ Contacts

NTP-cepepom.

Network Settings

Time Security Configfile || Watchdog |

["] Enable Ping prabe
Primary Ping Target:

o o @ Hetwork Secondary Ping Target
. OcHoBHOoIT HesIeBoii cepsep 1151 onmpoca: IPv4-anpec/ums xocTa

i Ping Probe Interval
(oOs13arenbHa HacTpoiika DNS-cepsepa). @ e ing Probe Interval 0
Probe Tries Before Fail:

5]

. Bropuunslii neeBoii cepBep aJs onpoca: IPv4-anpec/ums xocta
(o0s3arenbHa HacTpoiika DNS-cepBepa) (HeoOs13aTeIbHBIN apaMeTp).

T

[7] Enable NTP probe

Primary MTP Server

. HuTepBas onpoca: BpeMs: MKy OIPOCAMH B MHHYTaX. ey

. Kosmm4ecTBo 0npocoB 10 noJa4u coo0ueHus 00 omudKe: KOIN4eCTBO
MONBITOK ONPOCa ¢ UCHoNIb30BaHueM IP-aipecoB 0CHOBHOrO M BTOPHUHOIO
CepBEpPOB 10 MOMEHTA, KOT']a IIPeII0IaraeTcs HalIndue IpoOIeMbl B KapTe
SNMPWEBCARD u ona nepesarpysxaercsi.

NTP Probe Interval.

=]

Prabe Tries Before Fail:

=

Save Changes -

Puc. 3-28: Hacmpotuixu > Cucmema > Cmopooicesas cucmema

Kapra SNMPWEBCARD 0yzet nepe3arpysarbcs 10 TeX 110D, 10K HE CMOKET
YCIICIIHO BBIMOIHUTB ONPOC C HCMONb30BaHueM [P-agpeca 0CHOBHOTO nin
BTOPHYHOTO CEpBEpa.

. OcnoBHoii neaeBoii NTP-cepBep: [Pv4-anpec (o0s3aTenbHa HacTpoiika
DNS-cepgepa).

. Bropuunsrii neaesoii NTP-cepBep: 1Pv4-anpec/ums xocta (00s13aTenbHa
HacTpoiika DNS-cepBepa) (HeoOsi3aTenbHbIi mapaMeTp).

. HNurepBan onpoca NTP-cepBepa: Bpems Mexay OllpocamMy B MUHYTax.

. KosimyecTBO 0NPOCOB /10 M10/1a4H COOOLIEHUS 00 OMIMOKE: KOJTNIESCTBO
TIOTIBITOK OIPOCa ¢ UCIoJIb30BaHUueM IP-apecoB OCHOBHOI'O ¥ BTOPHUUYHOI'O
NTP-cepBepoB 10 MOMEHTa, KOT/Ia IPEIOIaraeTCs HaJuuue mpooiieMbl B
kapre SNMPWEBCARD u ona nepesarpy:xaercsi.

Kapra SNMPWEBCARD 0yziet nepesarpysarbcs J10 TeX 110D, 10K HE CMOXKET
YCIIEIITHO BBIIOJIHUTBH OIPOC C HCHoNIb30BaHueM [P-agpeca ocHoBHOTO Mtk
propuuyHoro NTP-cepsepa

Ilpumeuanue: sxnaoka «Watchdog» (Cmopooicesas cucmema) npucymemsyem 6
npowuskax eepcutl 12.04.0051 u sviwue.

3.11 MypHanbi > Cob6biTuA

Hasxatb kHONKY MeHIO «Logs» (kypHausl) 1 mogMeHro «Events» o
(cobbiTus) 1715 0TOOpakenus crpanuibl Logs > Events (Puc. 3-29). W @ @', = @
31eck perucTpUpyIOTCs BCe COOBITHS C YKa3aHHEeM JaThl, BpDeMCHH —————

u onucanuem. Kaxaoe coObITHE TaKKe 0TOOPAKASTCSI CO 3HAYKOM,
KOTOPBII yKa3bIBaeT Ha CTATYC COOBITUS: HOPMAJIBHOE, KPUTHUECKOE,
IpeaynpexaeHue, HHPOPMaLnOHHOE HIH aBTOHOMHOE.

Status  Actions  Settings Logs Help

Event Log

oo | tme |

12M7/2007 12:43:02  Passwordswere changad

41182007 DB:02:22  Pasowordswere changad
11162007 16:68:27  Powertlen Agentstarted
111572007 M:AB22  Powerdlen Agentstarted
111572007 11:15:05  TCPAP sattingsware changed
11182007 1:08:24  Fowerdlen Agentstarted

SleleleleIole] |

11152007 1001368 Powertled Agentstarted

Puc. 3-29: XKypnanot > Coovimus



3.12 MypHanbi > [laHHble

Haxarp kHONKY MeHI0 «Logs» (KypHaubl) U nogMento «Datay (1aHHbIe)
s oToOpaxkeHus cTpanunsl Logs > Data (Puc. 3-30). Peructpanus T Ty @
JIAHHBIX 110 yMOJIYaHHIO OTKIItoYeHa. [Toab30BaTeIb MOKET pa3pelinTh TRIPP:LITE 8.
PETUCTPANUIO JAHHBIX U COXPAHUTH H3MEHEHHUS, IS 9TOTO HYKHO SEES e
BBECTU MHTEPBAJl perucTpaluy B mpezaenax ot 1 go 60. Korna peruct-
panus JaHHBIX Pa3pelleHa, 3aIHChIBAIOTCS BCE MO JAHHBIX H HX

| >

Events

TeKyluue 3HaueHus. [1oJb30BaTeNb MOKET SKCIOPTUPOBATH JKy pHAII LR

peructpanuu faHHbIX B ¢aitn .CSV. {115 3TOro Hy’)KHO HaKaTh IPaBOU e

KHOIKOM MbIlK Ha cchuiky «Export Data Log» (3kcmopT xypHana Data Loggng el 1 G0 min S0 010 [g |

PEerucTpanmy JaHHBIX) U BBIOPATh U3 BBINAAAIOUICT0 MEHIO MYHKT «Save SRR B =

Target As...» (coxpaHuTb pe3yabTar) Win «Save Link As...» (COXpaHUTh EXT:: ;:‘t: ‘ff"::";j":""e'”“‘m"'

cCcouIKy). IIpumenanue: 3a 00un pas MOACHO COXPAHUMD MOTLKO (flght clck to Save Target As)

250 3anuceii pecucmpayuu. Takxe 10CTYIHA OIS OYMCTKH XKy pHaia ]

peructpanuu ganubX. HyxHo npocto Haxats kHonky «Clear Data Log» e e e s

(OYMCTHUTD 5Ky pHA). fii il i -
25090131u72943}hmmnnd Indians | Ablerex 1111 |25 % E%OBAWHPSﬂMSﬂﬂﬂSS::r:m

200801311172848 4111 lss% | aso00ss. 12

Puc. 3-30: XKypnaner > [lannvie

3.13 CnpaBka

ITpu Haxxatnu kHonku «Help» (crpaBka) oTkpeiBaeTcs daiin PDF, B KoTopoM comepKHUTCs camasi CBeXasi BEpCHs pyKoBoACTBa nosib3oBareiis kapTsl SNMPWEBCARD.



4. KoHconb Telnet/SSH

BonpmuHCTBO (GyHKIHH KOHTPOIIS M YIIPABICHUS, JOCTYITHEIX B B€O-KOHCOIH
(cm. Paznen 3 — Be6-KoHCOJIB), TAKKE OCTYIHBI B KOHCONH telnet u/niu
SSH. Joctyn x kapre SNMPWEBCARD uepe3 koHcomb telnet siBisieTcst
uiealIbHbIM BAPUAHTOM JUIsl MOOMJIBHBIX MJIM OFPAaHUYCHHBIX B pecypcax
mnatrdopm.

Joctyn yepe3 koncos Telnet

OTkpbITh KiIKEHT telnet u moxkatounThes k [P anpecy kaprst SNMPWEBCARD.
Ha npurnamenune BXoJa BBECTH UM M IapOJIb IIOIB30BATENs C aIMHHUCTpA-
TuBHBIMH npaBami. (JocTyn uepe3 Telnet gomkeH OBITH pa3pelieH U J0JKeH
OBITh 3aJaH MapoIb aAMUHUCTpaTOpa. [lob30BaTeNs ¢ mpaBaMu rocTs He
MOXET MONYyYHuTh J0CTy 4yepes telnet. [Tociie BXxozia monb30BaTe b yBUAUT
riiaBHOE MeHI0 KoHcouu telnet (Puc. 4-1).

HuTepdeiic konconau Telnet

B roncounu telnet mpumensiercst HHTepeiic Ha OCHOBE TEKCTOBOTO MeHI0. B Hem
€CTb OOIBIINHCTBO TeX JKe MEHIO H IIOJAMEHIO, YTO H B B€O-KOHCOIIHU, TOJIBKO
OHH PACIIOJIOKEHBI B IpyroM nopsiake. HekoTopele HogMeH10, KOTOpbIE paHee
OBLIN CTPYIIUPOBAHBI B MEHIO «Settingsy, Ternepsb NpeAcTaBICHb! HA BEPXHEM
ypOBHe, a MEHIO «Statusy, «Actionsy», «Settings» u «Logs», KoTopble paHee
OBLIIN Ha BEPXHEM yPOBHE, TeHeph JOCTYIIHBI 4epe3 MyHKT MeHIo «Devicesy.
OTH HYHKTBI MEHIO Oy/IyT BUHBI II0CJIE BEIOOpA yCTPOHCTBA, BMECTE C HHPOP-
Manueit 06 yerpoiictse (Puc. 4-2). Ilpumeuanue: Ionvszosamens mosicem
makaice 8olOPAMb YCMPOUCMBO KOHMPOJISL MEMNePanypbl/laicHoOCmu

u asaputinozo onosewernusi ENVIROSENSE, eciu makoe ecmb 6 cnucke.

DyHKINOHATIBHAS HepapXUsl MEHIO HHTep(eiica KoHCoH telnet mokazaHa
Ha puc. 4-3.

»Alert TelNet Console: 12.04.8048
Serial Number:

Tripp Li
Po

te {c> Copyright 2085,2006
rAlert 12.94.8040

A1l Rights Reserved|

Ho Active Alarms

———— Main Menu
1- Devices
2- Contacts
#— Logout
<ENTER>- Refresh

———— Device 1

Location Region

Device Mame Device LD

Date Installed Serial Humber

Self Test Date Self Test Status

Firmua Uersion 3344 <Rev B3> Un Rating

Auto Restart On Shutd Enabled Auto Restart On Delay Enahled
Auto Restart On Low U Enabled Auto Restart On Overl Disabled
Auto Restart On Ouert Disabled 14 Day Self-Test Disabled
Audible Alarm Status Of f Gommunication Protoco
Communication Port scoms2 Operating Systen

1- Status
2— fActions
3- Settings
4- Logs

¥— Main Menu

<ENTER>- Refresh

Puc. 4-2: Iloomenio Device konconu Telnet

((ENVIROSENSE J&——{_Devices ]

Main Menu

(Email ) (CsnvP )

Environmental
Information

| S R T A | i
< | [ (Tcpar] ((Temnet ) (“web ] ((snvP ) [(smTP ] [(SYSLOG ]
(& | R T T B !

View/Edit Settings ] [ Change Passwords ][ Manual ][ NTP Server ]

) 4 4 31
(Edit ] ((Add] [((Edit]) ((Add]

((_ View/Edit Settings ]

v

[ Input ] [Output] [ Battery ] [ Misc ] [ Control ]

(Cevents ] ((Event]) [(Cpata]
Execute . i l l - - A Set
Actions Main Variables Load Load View/Edit Interval
Shedding Ramping* Settings
vy ¥ ¥ ¥
(Ccycle ] (Conoft ] [ cycle ] ((on/off ] [ Description ] [ View/Edit Settings ]

Puc. 4-3: Hepapxus menio konconu Telnet



5. MNMoBbilweHne N NOHMKeHne HarpyskKu

mppoE @ @

HaskaTb KHOIIKY MeHIO «Settings» (HacTpoiiku) u noaMmeHio «Device»
(ycTpoicTBO) [u1st 0TOOpaXkeHust cTpaHuibl Settings > Device. Ecnu
YCTPONCTBO MO/IACP)KUBACT MOBBILICHNUE H IOHIKEHHUE HATPY3KH, OyaeT
JocTynHa BKIagka «Rampingy» (mossienue) u /unu «Sheddingy» (moHmkeHue)
(puc. 5-1).

Ha xaxJoit u3 Bkyagiok «Ramping» u «Sheddingy npucyrcTByeT Tabnumna
CErMEHTOB Harpys30K, JIOCTYIIHBIX JUIS YCTPOHCTBA. Y Ka)/JOro CerMeHTa
Harpy3ok ectb noie «Description» (onucanue), noie «Action» (neficTsue)

n «Delay» (3anepxka). B mone «Description» MOKHO BBECTH 3aMETKH 00
000pyI0BaHHH, IIOAKJIIOUEHHOM K CEIMEHTY Harpysku. B mone «Action»
MO’KHO CKOH(UTYpHPOBATH [OBE/ICHHUE MTPHU HOBBIIICHUH HIIH TOHMKECHUN
Harpy3KH IIyTeM BEIOOpa BO3MOXKHBIX JSHCTBHI U3 BBIIAJAIONIEr0 MEHIO.

B none «Delay» nosib30BaTesb MOXET BBECTH 33A€PXKKY (B CEKYHIaX) 10
BBINIOJIHEHH S YKa3aHHOTo AeiicTBus. [locie BBOa HY)KHBIX 3HAUCHUN HaXKaTh
kHONKY «Save Changes» (COXpaHUTb U3MEHEHHUS), YTOObI 3HAUCHHS CTATH
akTUBHBIMH. [Tociie[oBaTeIbHOCT HAPALIMBAHUS HATPY3KU IPUMEHSETCS
[P BKJIIOYCHHH MUTAIOIIEro HanpsokeHus. [lociie10BaTeIbHOCTD MOHMKCHUS
Harpy3KH IPHUMEHSIETCS IIPH OTKIIIOUCHHUSIX JIEKTPOIHEPIHH, YTO IPUBOIHUT

K IPOJJICHHUIO BPEeMEHH PabOThI OT OaTapeil uisi TuTaeMoro 000pyaoBaHus.
UYroObl OTMEHUTH OHMIKEHHE HATPY3KH, HY)KHO JUIS BCEX JSHCTBHIH BEIOpATh
nyHKT «Remain On» (0OCTaBUTH BKJIIOYEHHBIM). UTOOBI OTMEHHUTH NOBBILICHUE
Harpy3KH, HYXKHO JUIsl BCeX JieiicTBUil BbIOpaTh MyHKT «Remain Offy
(OCTAaBUTH BBIKJIFOUCHHBIM).

J171s1 TOHM KEHHSI ¥ IOBBIIIECHUS HATPY3KH HEOOXOJMMO HAJTMYNE CHCTEMBI
WUBII Tripp Lite, aBromarndeckoro nepekitodatess (ATS) niu Onoka
pacmpenenenus nutanus (PDU) ¢ ynpaBnseMbIME 010KaMU Harpy30K

(610K HArpy30K COCTOSAT U3 OJIHOW MJIM HECKOJIBKUX PO3ETOK, KOTOPbIE
MOTYT BKJIIOYATHCSA H OTKIIOYATHCS AUCTAHIIMOHHO, HE3aBUCHMO OT
OCTAJIBHBIX PO3ETOK). YCTPOHCTBO, 000pY/I0BAaHHOE YIIpaBIsieMbIMHU OJIOKAMHU
HaTpy3KH, MOXKET KIacCH(QUIIPOBATHCS KAK aBTOHOMHOE MJIM HEaBTOHOMHOE
YCTPOMCTBO, UTO ONpeJeIAeT €ro XapaKTePUCTUKHU MOBBIIIEHH S 1 TIOHUKEHH S
Harpy3ku (Puc. 5-2).

Status  Actions  Seting Logs Help

Events

Contacts
@ Network
@ System

TRIPP:LITE

Device Settings

| variables || Ramping || Shedding |

Shed settings enable the selected outletsfloads to turn off after a delay
when primary power is lost.

Outlet 5 Delay
:\ 0

& ‘
v |
I = ‘

2 r Delay

Save Changes

Status  Actions Seftings  Logs

@ -
Contacts.
@ Network:

@ srim

Device Settings

| Variables || Ramping || Shedding |

Ramp settings enable the selected outletsloads to turn on after a delay

when primary power is applied or restored.

Qutiet/
— [Fumon \

[romonsmercom <= |

Save Changes

Puc. 5-1: Hacmpotixu > Yempoiicmeo Bxaaoxku Shedding u Ramping

Hac'rpaMBaemoe NoBbIlLlIeHNe Harpyskun

Hacrpam;aemoe NMOHWMXXeHne Harpysku

KoHghueypupogarue

BeinosiHeHue

KoHepueypuposatue

BeinosiHeHue

ABTOHOMHOE YCTPOIICTBO

TpebyeTca KapTa
SNMPWEBCARD
nnu MO PowerAlert.

PabotaeT 6e3 SNMPWEBCARD
unn PowerAlert.

TpebyeTca KapTa
SNMPWEBCARD
nnun MO PowerAlert.

Functions without
SNMPWEBCARD or PowerAlert.

HeaBTOHOMHOE yCTpOIICTBO

He noppepxmBaetca.

He noppepxmBaetca.

TpebyeTca KapTa
SNMPWEBCARD.

TpebyeTcs kapTa
SNMPWEBCARD.

Puc. 5-2: Xapakxmepucmuku agmoHOMHbIX U HEAGMOHOMHbBLX YCMPOUCME

Kop npoaykuun Homep cepun

ABTOHOMHOE YCTPOICTBO MOKET BBINONHATH COXPAHEHHbIE KOHDHUTY ALy ¢
MOBBILICHHEM U CHH)KCHUEM Harpy3ku He3aBucHMO oT kapTel SNMPWEBCARD
umn I1O PowerAlert. Konpurypuposanne aBroHomHbIX cuctem MBIT Tpebyer
nanuyus [10 PowerAlert unu kaptet SNMPWEBCARD (nepen tem, kak
HCIIOJIB30BATh CBSI3b Uepe3 MOCIeA0BaTeNbHbIH Kabenb RS-232 apToHOMHOI
cuctembl UBII, HyKHO OTKIIIO4NTH ceTeBoii kadenb kapTel SNMPWEBCARD).
Koudurypuposanune aBroromHoro 6ioka PDU TpeOyeT Haau4us KapThl
SNMPWEBCARD (kapTa yxe npeaycTaHOBJICHHA B MOACISIX C HHIEKCOM
«NET»). Ha puc. 5-3 nepeunciensl aBTOHOMHbBIE YCTPOHCTBA, JOCTYIIHbIE B
HACTOSIIEe BPeMsL.

J11st KOHQUTYPUPOBAHUST HEABTOHOMHBIX YCTPOWCTB U BBITIOIHEHH S
HACTpPauBaEMOM MOCIIeI0BATEIbHOCTH OHMKEHU I HATPY3KH HEOOXOIMMO
Hannyue kaptel SNMPWEBCARD. HeaBToOHOMHBIE ycTpOICTBA HE MOJ-
JIEPKHUBAIOT HACTPAMBAEMBIE MTOCIIEA0BATEIBbHOCTH U3MEHEHU S HAT'PY3KH.
Cuctembl UBII, B KOTOPBIX €CTh YIIpaBIsieMble OJOKH HATPy3KH, SBISIOTCS
HEaBTOHOMHBIMH YCTPOHCTBAMU, €CIIM OHU HE MPHUBEICHBI B CIIMCKE HA pHC. 5-3.

Ipumeuanue: I[logviuierue u NOHUNCEHUE HAZPY3KU MAKHCE MOHCHO
cKOHGpueypuposams yepes konconw telnet. (Beibpams u3 2nasno2o memio
nepewiil nywkm «1- Devicesy (ycmpoticmea), 3amem 8vlopams nepeoe
YCMPOUCMB0 U3 CRUCKA YCMPOUCME, 3ameM 6blOpams mpemutl nyHKm

MmeHw «3- Settingsy (Hacmpotiku). B mento Settings eviopame emopoti

nynkm «1- Devicey (ycmpoticmeso). M3 mento Device Settings (nacmpotiku
ycmpoticmea) gvlopams emopotii nyukm «2- Sheddingy (cnudscenue Haepysku)
02151 KOHPUSYPUPOBAHUA NOCIEO08AMENLHOCTNU CHUNCEHUS UL MPemuil
nynkm «3- Rampingy» (nosviwienue Hazpy3Ku) Oiisi KOHUSYpUpoBanus
nOC1e0068aAMeNbHOCU NOBIUIEHIS).

SMART1500CRMXL Bce
SM2200RMDVTAA Bce
SM2200RMXL2UP Bce
SM2200RMXL2UTAA Bce
SMART2200CRMXL Bce
SMART2200RM2U AGSM7501
SMART2200RMXL2U AGSM6803, AGSM7109
SMART2600RM2U AGSM6907
SM3000RMNAFTA AGSM7090
SM3000RMXL2UTAA Bce
SMART3000CRMXL Bce
SMART3000RM2U AGSM6908, AGSM6909
SMART3000RMOD2U Bce
SMART3000RMXL2U Bce
SMX2200RT2UTAA Bce
SMX2200XLRT2U AGSM7145
SMX3000RT2UTAA Bce
SMX3000XLRT2U AGSM7144
SU3000RTXL2U Bce
SUINT3000RTXL2U Bce
Switched PDU models Bee ¢ cybucom'NET 5
Switched PDU models BC%%%%?S:S%‘ MPO%Le’ﬁ\,,/,S B

Puc. 5-3: Aegmonomnuie ycmpoiicmea




6. Mouck n yctpaHeHne HencnpaBHoOCTeN

Ecnu BBl CTONKHYIHCH ¢ TPOOIEMONA:

e Voenutbes, uto kapra SNMPWEBCARD BkiitoueHa. .

» IIpoBepuTh BCe MOAKIIIOUEHHS U YOSAUTHCS B UX HAJIEKHOCTH.

MNpobnema Bo3morkHOe pelueHne

IP-agpec kapTbl SNMPWEBCARD
Hen3BecTeH.

HeB03MOXXHO BbIMONHWTbL OnepaLmn
SNMP get.

HeBO3MOXHO BbINONHUTL Onepauun
SNMP set.

HeBo3MOXHO NonyunTb NpepbiBaHUA
Ha CTaHLMW yrpaBneHus.

Co CTaHUuKM ynpaBneHns HeBO3MOXHO
1CMOMb30BaTb aBTOMATYECKOE
o6Hapy»KeHWe And Nnowvcka areHTa.

Yepes untepoernc HTTP otobpakaetca
coobleHne 06 ownbKe:

Action Fail (owmbka onepayun).
OnoseueHne ot SNMPWEBCARD

no e-mail He paboTaet.

O3HaKOMHTHCS C IIPUBEICHHBIM HUXKE CITUCKOM BO3MOXKHBIX np06neM
U BBIIIOJIHUTH PEKOMCHAYEMBIC HCﬁCTBHﬂ.

* Ecnu npo6iema coxpaHseTCs MOCIe BBIMTOIHEHHS PEKOMEH/1yeMbIX ACHCTBHUIA,
00paTHUThCs B i1y XkO0y TexHHueckoil moaaepxku Tripp Lite.

Ecnu IP agpec kapte SNMPWEBCARD Ha3HaueH ceTeBbiM DHCP cepBepom, Hy»KHO 06paTUTbCA K afMUHUCTPATOPY CETU, UTOObI
y3HaTb, Kakoli IP agpec Ha3HaueH KapTe, Uiu NnonbiTakTeCh yBUAETb €ro BO BPeMsA 3arycka TepMUHaNbHOM ceccum. Bam Hy>KHO
3HaTb MAC agpec kapTbl SNMPWEBCARD. Ecnn B ceTu He ucnonb3yetca DHCP, nnv ecnv Bam Hy»KHO y3HaTb cTaTuyeckui IP
aapec no ApyrmM NprYMHaM, BbINOMHMUTE MHCTPYKLMM MO Ha3HaueHuto ctatnyeckoro IP agpeca ana KoHGUryprnposaHus B
pexnme TepmrHana. bonee nogpobHas nHdopmaLua NprBeAeHa B NeYaTHOM PyKOBOZACTBE, MOCTaBIAEMOM BMECTe C KapToi
SNMPWEBCARD unu 6nokom PDU.

MpoepuTb HacTporkn SNMP kapTel SNMPWEBCARD (cm. nyHKT 3.9 HacTpoiiku > CeTb). IP agpec 1 nma cooblyecTtsa ans
YCTPOWCTBA UV MPUNOXKEHNA, KOTOPOE MbITaeTCs BbINONHUTL onepauuto SNMP get, fomkHbl 6biTb BBegeHbl B nosne «NMS
Access Settings» ¢ npaBamu «Read Only» unu «Read/Write».

MpoBepuTtb HacTporkn SNMP kapTel SNMPWEBCARD (cm. nyHKT 3.9 Hactpoiiku > CeTb). IP agpec v nms cooblyectsa
[J1A yCTPOWCTBA UV NMPUIIOXKEHWA, KOTOPOE MblTaeTcs BbINOAHUTL onepauutio SNMP set, fo/mKHbI ObITb BBEZIEHDI B MoNe
«NMS Access Settings» ¢ npaBamu «Read/Write».

MpoBepuTb HacTporiku SNMP kaptel SNMPWEBCARD (cm. nyHKT 3.9 HacTtpoiiku > CeTb). IP agpec 1 nma coobuiectsa cTaHLum
ynpaBneHus JoSKHbI 6bITb BBefeHbl B mone «NMS Access Settings» ¢ npaBamu «Read Only» nnu «Read/Write». Takxke Hy>KHO
NPOBEPUTL HACTPOVIKY NMOJyyaTeNns npepbiBaHKA B MeHto Contacts (KOHTaKTbl) 1 MeHto Events (cobbiTus).

MpoepuTb HacTporikn SNMP kapTel SNMPWEBCARD (cm. nyHKT 3.9 HacTpoiiku > CeTb). IP agpec 1 nma coobyectsa cTaHLum
ynpaBneHnsa [omKHbl 6biTb BBeAeHbI B nosie «<NMS Access Settings» ¢ npaBamu «Read/Write». Bepcun Huxe 12.04.0040

He NoaAepPKMBatoTCA.

Ecnu npepbiayLian KomaHga elle He 3aBeplLueHa, pyrasd KOMaHAa He MOXeT ObiTb BbIMOJIHEHa.

Hy>KHO nofioxaaTh, MOKa 3aBePLUMTCA BbIMONHEHWE NPeAblAYLLe/l KOMaHAbI.

Mpexpe, yuem kapta SNMPWEBCARD cmoeT nocnatb yBeOMIEHNA MO NEKTPOHHOW NoyTe, NoSib30BaTeNb AOMKEH BBECTN
MHPOPMALIMIO O CepBepe 3NEKTPOHHON NoYTbI U J06aBUTb, MO KpaliHel Mepe, OAVH KOHTaKT e-mail Ha cTpaHuue HacTpoiikn >
KoHTakTbl > Bknagka Email (Puc. 3-14). YTob6bl BOITY B NapameTpbl HACTPOIKM ANA TOKaJIbHOTO MOYTOBOrO CepBepPa, HaxaTb
KHOMKy «SMTP Settings» (HacTpoiiku SMTP). Ecnn npaBusibHble HACTPOWKN HEM3BECTHDI, HYXXHO 06PaTUTbCA K aAMUHINCTPATOPY
cetu. ins fobaBneHrss HOBOroO KOHTaKTa /1eKTPOHHOI NMOYTbl HaXaTb KHOMKY «New» 1 BBECTV HEOOXOAVIMYIO MHPOPMALIVIO

B OTKPbIBLUEMCS OKHe. [lnA MPOBEpKM HAaCTPOeK HaxaTb KHomMKy «Send Test Email» (oTnpaBuTb TecToBoe coobLuyeHue).

[ononHuTenbHble TpeboBaHWA ANnA HacTpoek E-mail:
Beectu npaBunbHbIii IP agpec nnn nmsa noutosoro cepsepa SMTP. (Ona ncnonb3osanusa DNS umeHn TpebytoTcs npasuibHble
HacTpoiku DNS cepsepa. Cm. nyHKT 3.9 HacTpoiiku > CeTb)

1. TMouToBbIV cepBep He [oMmKeH TpeboBaTb ayTEHTUPUKALIN.

2. [MouToBbIV cepBep AOMKEH ObITb HACTPOEH Ha NepeHanpaB/ieHne NOYTOBbIX COOOLeHNI U3 noaceTy unu ot IP agpeca
kapTol SNMPWEBCARD.

3. B nonsax «To» (nonyuatesnb) n «<From» (0OTNpaBuTeNb) AOMKHbBI ObITb MPaBUIIbHbIE agpeca.
4. Ha Bknapke Hactpoiikn > CeTb > Bknaaka TCP/IP gonmxeH 6biTb ykasaH IP agpec DNS cepsepa.

MpumeyaHue: pexoe, 4eM onoseuwjeHUs CMO2ym omnpasiimsbcsi KOHMAKmMam, Heo6xoo0uMo CKoOH¢uzypuposameo
U paspewiumes HaCMpoliKu 01 Kax0020 co6bimus Ha cmpaHuye Hacmpoliku > Co6bimus.

7. TexHn4yeckKasa nogaepKKa

Iepen Tem, kak oOpalaThCs B ciysx0y TEXHUUECKOH moaaep:kku komnanuu Tripp Lite, nonpoOyiiTe HaliTu BO3MOXKHOE pererue npobiemsl B pazzaeine 6 — [louck
U ycTpaHeHUe HeucrpaBHocTel. Eciu HaliTu pemenue mpoOaeMbl He yIaloCh, MOKHO OOpaTHTECS B CIIy KOy TeXHHUecKol noanepxxku kommanuu Tripp Lite mo axpecam:

www.tripplite.com/support
E-mail: techsupport@tripplite.com

TlonuTrka KOMITAaHUKA Trlpp Lite coctout B HENPEPLIBHOM YCOBCPIICHCTBOBAHUH. Texauueckue XapaKTEPUCTUKHU MOT'YT U3MEHATHCS 6e3 YBEOOMIICHUS.

TRIPPLITE

1111 W. 35th Street, Chicago, IL 60609 USA

www.tripplite.com/support
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